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ΠΡΟΛΟΓΟΣ 

Η παρούσα πτυχιακή εργασία µε τίτλο ¨Σχεδιασµός και Υλοποίηση Μηχανισµού 

Ασφαλείας µε τη χρήση ∆ιατάξεων Υλικού για ∆ίκτυα Τέταρτης Γενιάς (4G-LTE)¨ 

υλοποιήθηκε στα πλαίσια της φοίτησης στο Τεχνολογικό Εκπαιδευτικό Ίδρυµα 

∆υτικής Ελλάδας στο Τµήµα Μηχανικών Πληροφορικής.  
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ΠΕΡΙΛΗΨΗ 

Τα δίκτυα Τέταρτης Γενιάς (4G) αποτελούν την εξέλιξη των δικτύων Τρίτης Γενιάς 

και παρέχουν αναπτυγµένες υπηρεσίες για πρόσβαση σε ασύρµατα δίκτυα. Μαζί µε 

τις υπηρεσίες έχει βελτιστοποιηθεί και η ασφάλεια η οποία παρέχεται.  

Σκοπός της παρούσας πτυχιακής εργασίας είναι η µελέτη, ο σχεδιασµός και η 

υλοποίηση ενός µηχανισµού ασφαλείας για τα δίκτυα Τέταρτης Γενιάς. Ο 

µηχανισµός ασφαλείας ονοµάζεται MILENAGE και υλοποιήθηκε µε βάση τον 

αλγόριθµο κρυπτογράφησης Rijndael. Αρχικά ορίζεται ο σχεδιασµός του µηχανισµού 

ασφαλείας. Η ανάπτυξη του κώδικα  γίνεται µε την γλώσσα περιγραφής υλικού 

VHDL, ο έλεγχος ορθής λειτουργίας γίνεται µε το πρόγραµµα προσοµοίωση 

ModelSim και τέλος η υλοποίηση του µηχανισµού σε υλικό γίνεται µε την χρήση 

πολλαπλής χρήσης κυκλωµάτων, τα FPGAs. 

Αρχικά γίνεται µία περιληπτική ιστορική αναφορά στα δίκτυα παλιότερων γενιών. 

Στο Κεφάλαιο 1 γίνεται µελέτη των δικτύων Τέταρτης γενιάς και της ασφάλειας που 

παρέχεται ενώ στο Κεφάλαιο 2 γίνεται αναφορά στους αλγόριθµους κρυπτογράφησης 

και ειδικότερα στον αλγόριθµο βάσης Rijndael και στις λειτουργίες του. Στο 

Κεφάλαιο 3 παρουσιάζονται και αναλύονται οι µηχανισµοί υλοποίησης 

ολοκληρωµένων κυκλωµάτων, ASICs και FPGAs και στο Κεφάλαιο 4 ορίζουµε  τον 

σχεδιασµό του µηχανισµού ασφαλείας MILENAGE  και τον κρυπτογραφικό 

αλγόριθµο Rijndael. Στην συνέχεια, στο Κεφάλαιο 5 γίνεται η ανάπτυξη του κώδικα 

µε την χρήση της VHDL όπως επίσης και ο έλεγχος ορθής λειτουργίας του. Στο 

τελευταίο Κεφάλαιο, Κεφάλαιο 6, παρουσιάζεται το υλοποιηµένο σύστηµα µε την 

χρήση FPGA και τα αποτελέσµατα της σύνθεσης.  
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ABSTRACT 

4G networks are the development of 3G networks that provide advanced services to 

wireless networks. Along with the services, the security provided is optimized. 

The purpose of this project is the design and implementation of a safety mechanism 

for 4G networks. The security mechanism called MILENAGE and the 

implementation based on the Rijndael encryption algorithm. Primary, the design of 

MILENAGE is defined. The development of code is made by the hardware 

description language, VHDL, the correct operation control is made with the 

simulation program ModelSim and finally the implementation of the mechanism in 

hardware is made by the use of FPGAs. 

At the introduction, I make a brief historical reference to older generation networks. 

In Chapter 1, I will make  a reference to 4G networks and to security that provided 

and in Chapter 2 I will refer cryptographic algorithms and in particular the base 

algorithm Rijndael and its operations. In Chapter 3, I will analyze the mechanisms of 

implementation of integrated circuits, ASICs and FPGAs and in Chapter 4 I will 

define the design of MILENAGE and Rijndael algorithm. Chapter 5 describes the 

development of the code using the hardware description language, VHDL. And 

finally, in Chapter 6, I shall present the implemented system using FPGA and the 

results of synthesis. 
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ΕΙΣΑΓΩΓΗ 

Εξέλιξη των ∆ικτύων Κινητής Τηλεφωνίας  

 

Η ανάγκη των ανθρώπων για επικοινωνία ξεκινάει από την αρχή της ανθρώπινης 

ύπαρξης. Ως επικοινωνία νοείται η ανταλλαγή πληροφοριών µεταξύ 2 ή 

περισσότερων χρηστών. Η επικοινωνία ακολουθώντας την ανθρώπινη εξέλιξη, 

εξελίχθηκε και η ίδια λαµβάνοντας διαφορετικές µορφές. Για να φτάσουµε στις 

σηµερινές µορφές επικοινωνίας (internet,κινητή τηλεφωνία) µεσολάβησε η ραγδαία 

ανάπτυξη της τεχνολογίας στον 20
ο
 αιώνα.  

Με την εξέλιξη των ∆ικτύων Κινητής Τηλεφωνίας αναπτύχτηκαν γενιές δικτύων που 

παρουσιάζονται στην συνέχεια. Ως Γενιά – Generation (G) ορίζεται το σύνολο των 

ασύρµατων τεχνολογιών που επιτρέπουν την επικοινωνία διαµέσου ενός δικτύου 

ασύρµατης τεχνολογίας. 

Συγκεκριµένα οι πρώτες προσπάθειες ανάπτυξης της κινητής τηλεφωνίας ξεκίνησαν 

µε το τέλος του 2
ου

 Παγκοσµίου πολέµου. Η υλοποίηση αυτή της ιδέας επετεύχθη 

την δεκαετία του ‘80 µε την Πρώτη Γενιά κινητής τηλεφωνίας (1G) η οποία 

χρησιµοποιούσε ασύρµατο αναλογικό σύστηµα. Χρησιµοποιήθηκε από πολλές 

χώρες της Αµερικής και της Ευρώπης µε χαρακτηριστικά την χαµηλή ποιότητα 

µετάδοσης φωνής, τις µεγάλες και βαριές συσκευές επικοινωνίας, το ελάχιστο 

επίπεδο ασφάλειας και την έλλειψη υπηρεσιών. Τη δεκαετία του ‘90 ακολουθεί η 

∆εύτερη Γενιά κινητής τηλεφωνίας (2G) µε την χρήση ψηφιακών συστηµάτων. Ως 

ενδιάµεσο βήµα πριν την ανάπτυξη της Τρίτης Γενιάς (3G) µεσολαβεί η εξέλιξη του 

2G σε 2,5G (GPRS τεχνολογία) και 2,7G (EDGE τεχνολογία), πρόκειται για 

µεταβατικές γενιές που προσφέρουν υψηλότερες ταχύτητες. Η εξέλιξη της Τρίτης 

Γενιάς (3G) ξεκινάει από τη δεκαετία του ‘90 και αναπτύσσεται πλήρως κατά την 

δεκαετία του 2000. Ο βασικός στόχος των δικτύων Τρίτης Γενιάς είναι να παρέχει 

στο χρήστη τη δυνατότητα να κάνει χρήση οποιασδήποτε υπηρεσίας, σε 

οποιοδήποτε µέρος, οποιαδήποτε στιγµή. Αυτό επιτυγχάνεται µέσω της υψηλής 

ταχύτητας µετάδοσης δεδοµένων µοιρασµένων σε πακέτα (packet – switched).  

Φτάνοντας στα τέλη της δεκαετίας του 2000 έχουµε την εµφάνιση της Τέταρτης 

Γενιάς δικτύων (4G), µε την περαιτέρω ανάπτυξη της να λαµβάνει χώρα τις αρχές 

της δεκαετίας του 2010. Η Τέταρτη Γενιά (4G) αποτελεί ουσιαστικά µια εξέλιξη της 

προηγούµενης γενιάς. Με το δίκτυο 4G τα κινητά τηλέφωνα ουσιαστικά 

µετατρέπονται σε ηλεκτρονικούς υπολογιστές τα οποία θα µπορούν να υποστηρίζουν 

πολυµεσικές υπηρεσίες. Προσφέρεται δηλαδή στον χρήστης η δυνατότητα της 

χρήσης υπηρεσιών δεδοµένων µε πολύ µεγαλύτερες ταχύτητες, αποστέλλονται και 

λαµβάνονται  αρχεία σε ελάχιστο χρόνο και εισάγεται η χρήση εφαρµογών 

πολυµέσων όπως η αναπαραγωγή High Definition βίντεο και το HD streaming. 

Με την εξέλιξη των δικτύων αυξάνονται και οι ανάγκες ασφαλούς διακίνησης των 

δεδοµένων στα δίκτυα καθώς οι χρήστες θα πρέπει να νοιώθουν πιο ασφαλείς κατά 

την επικοινωνίας τους. 
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∆ίκτυα ∆εύτερης Γενιάς 

 

Τα δίκτυα ∆εύτερης Γενιάς (2G) προσέφεραν πολλαπλές δυνατότητες σε σύγκριση µε 

την Πρώτη Γενιά καθώς έκαναν χρήση ψηφιακού σήµατος, αντί του αναλογικού. 

Ουσιαστικά έδωσε λύση στα προβλήµατα συµβατότητας µεταξύ των διαφόρων 

συστηµάτων που διέθετε η εκάστοτε χώρα. ∆ιέθετε  υψηλότερες ταχύτητες, ενώ 

προσέθεσε και άλλες υπηρεσίες όπως τα γραπτά µηνύµατα και το e-mail. Επίσης 

παρείχε υψηλότερη ασφάλεια καθώς εισήγαγε την χρήση της ψηφιακής 

κρυπτογράφησης. Τα δίκτυα ∆εύτερης Γενιάς χρησιµοποίησαν παρακάτω τέσσερα 

διαφορετικά πρότυπα. 

• Global System for Mobile communications (GSM) 

• Digital AMPS (D-‐AMPS) 

• Code Division Multiple Access (CDMA) IS-‐95 

• Personal Digital Cellular (PDC) 

 

Από τα παραπάνω πρότυπα το πιο διαδεδοµένο είναι το GSM (Παγκόσµιο Σύστηµα  

Κινητών Επικοινωνιών). Η λειτουργία του GSM βασίζεται στην Κυψελοειδή ∆οµή 

∆ικτύου. Η γεωγραφική κάλυψη µιας περιοχής γίνεται µε το διαµοιρασµό της σε 

πολύ µικρές περιοχές που λέγονται κυψέλες. Κάθε κυψέλη διαθέτει έναν σταθµό 

βάσης και εφάπτεται µε τις γειτονικές της έτσι ώστε να δηµιουργείται µια ενιαία 

δοµή. Για την κάλυψη µιας περιοχής επαναλαµβάνεται η δοµή όσο συχνά 

χρειάζεται, κάνοντας επανειληµµένη χρήση των ίδιων συχνοτήτων, αυξάνοντας έτσι 

τη χωρητικότητα του δικτύου έχοντας όµως ως περιορισµό ότι η ισχύς της κάθε 

κυψέλης δεν πρέπει να υπερβαίνει τα όρια της ώστε να µην υπερχειλίζει άλλες 

κυψέλες της ίδιας δοµής.  

Η εξέλιξη του 2G στα στάδια του 2,5G και 2,7 G εισήγαγε νέες υπηρεσίες όπως το 

MMS και το WAP. Η διαφορά είναι ότι χρησιµοποιήθηκαν οι τεχνολογίες General 

Packet Radio Service(GPRS) και Enhanced Data rates for GSM Evolution (EDGE) 

οι οποίες ανέπτυξαν περαιτέρω την τεχνολογία GSM.  

 

∆ίκτυα Τρίτης Γενιάς 

Με την ανάπτυξη των ∆ικτύων Τρίτης Γενιάς (3G) µπορούµε πλέον να έχουµε 

πρόσβαση στο παγκόσµιο ιστό από το κινητό, να επικοινωνούµε µέσω της 

υπηρεσίας Voice over Internet Protocol, να ‘ανεβάζουµε’ και να ‘κατεβάζουµε’ 

video και αρχεία µουσικής µε µεγαλύτερες ταχύτητες, έως και 1.4 Mb/s καθώς 

επίσης παρέχονται αναβαθµισµένες υπηρεσίες. Επίσης τα 3G δίκτυα προσφέρουν 

υψηλότερη ασφάλεια σε σχέση µε τις προηγούµενες γενιές.  

Η πληθώρα υπηρεσιών που παρέχεται οφείλεται στην εξέλιξη των υπαρχόντων 

δικτύων 2G. Το κυριότερο πρότυπο που χρησιµοποιείται από τα 3G δίκτυα είναι το 

UMTS (Universal Mobile Telecommunications System) το οποίο αναπτύχθηκε από 
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την κοινοπραξία 3GPP (3
rd

 Generation Partnership Project) στην οποία συµµετείχαν 

µερικοί από τους µεγαλύτερους οργανισµούς προτυποποίησης παγκοσµίως. 

Αρχικός στόχος του 3GPP ήταν η δηµιουργία τεχνικών προδιαγραφών και οδηγιών ο 

οποίοι θα είναι παγκοσµίως αποδεκτοί για συστήµατα κινητής τηλεφωνίας Τρίτης 

Γενιάς, βασισµένο στους εξελιγµένους πυρήνες GSM δικτύων, καθώς και στις 

τεχνολογίες πρόσβασης  που υποστηρίζουν.  

Το κύριο πλεονέκτηµα είναι ότι ο χρήστης έχει τη δυνατότητα ανταλλαγής 

πληροφοριών και χρήσης δεδοµένων ακόµα και σε περιοχές όπου δεν υπάρχει 

κάλυψη δικτύου 3G. 
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ΚΕΦΑΛΑΙΟ 1 

∆ΙΚΤΥΑ ΤΕΤΑΡΤΗΣ ΓΕΝΙΑΣ ΚΑΙ ΑΣΦΑΛΕΙΑ 

 

1.1 Εισαγωγή 

 

Οι ιδιαίτερα υψηλές ταχύτητες λήψης και αποστολής δεδοµένων αποτελούν το κύριο 

χαρακτηριστικό των δικτύων τέταρτης γενιάς 4G προσφέροντας επίσης καλύτερη 

ποιότητα επικοινωνίας και καινοτοµία στις υπηρεσίες.  

Τα δίκτυα 4G είναι η διάδοχος γενιά των 3G δικτύων και σκοπός τους είναι να 

καλυφθούν τα κενά στις υπάρχουσες υπηρεσίες καθώς επίσης και να εισάγει νέες και 

πιο ασφαλείς. Τα δίκτυα Τέταρτης Γενιάς παρέχουν τις ίδιες υπηρεσίες  µε την 3G 

γενιά µε κύρια διαφορά ότι ενώ στα 3G δίκτυα για να αποκτήσουµε πρόσβαση στο 

internet ή µε υπολογιστή ή µε κινητό πρέπει να είµαστε κοντά σε ένα  wi-fi  σηµείο, 

δηλαδή µε απόσταση το πολύ 100 µέτρων, τώρα έχουµε µεγαλύτερη ευρυζωνικότητα 

µε την οποία µπορούµε να έχουµε πρόσβαση στο διαδίκτυο σε απόσταση  περίπου 35 

χιλιοµέτρων από το Wi-MΑΧ. Σκοπός της χρήσης της τεχνολογίας Wi-MAX είναι να 

γεφυρώσει το κενό ανάµεσα στις ασύρµατες συνδέσεις και τις µεγάλες ταχύτητες των 

ενσύρµατων συνδέσεων 

Κλειδί της ανάπτυξης των 4G δικτύων είναι η ‘ενοποίηση’ των τερµατικών, των 

εφαρµογών και των δικτύων ώστε να καλύπτονται οι ανάγκες των χρηστών. Συνεπώς 

κατά τον σχεδιασµό συµπεριλαµβάνονται συστήµατα από διάφορα δίκτυα. Τα δίκτυα 

4G βασίζονται δηλαδή στην δηµιουργία και εγκατάσταση µιας υποδοµής η οποία 

λειτουργεί ως συνδετικός κρίκος αλλά και ως κορµός του δικτύου είτε αφορούν 

δίκτυα κινητής τηλεφωνίας είτε ασύρµατα δίκτυα δεδοµένων. 

Στόχοι και Προκλήσεις ∆ικτύου Τέταρτης Γενιάς 

Ένα ∆ίκτυο Τέταρτης Γενιάς πρέπει να παραµένει σταθερό και να παρέχει υψηλό 

ρυθµό µετάδοσης δεδοµένων. Ακόµα, οι αυξανόµενες απαιτήσεις των χρηστών 

δηµιουργεί την ανάγκη της παραµετροποίησης και προσαρµοστικότητας στον 

καθένα. Ακόµα, οι υπηρεσίες θα πρέπει να είναι ενοποιηµένες και να παρέχονται 

ταυτόχρονα από διαφορετικούς παρόχους. Στην συνέχεια αναφέρονται οι προκλήσεις 

οι οποίες έπρεπε να αντιµετωπιστούν κατά των σχεδιασµό και την ανάπτυξη των 

∆ικτύων Τέταρτης Γενιάς. 

1. Κινητός Σταθµός, όπου οµαδοποιούνται η προκλήσεις που αφορούν τα 

τερµατικά, την ανακάλυψη ασύρµατων δικτύων καθώς και την επιλογή του 

καταλληλότερου ασύρµατου  δικτύου. 

2. Σύστηµα, όπου υπάρχουν δύο ζητήµατα που έπρεπε να επιλυθούν. Αρχικά 

πρέπει να γίνεται σωστή διαχείριση της θέσης όπου ανιχνεύεται µία συσκευή 

καθώς επίσης και να γίνεται σωστή διαχείριση των πληροφοριών που 

αφορούν τις τερµατικές συσκευές. 
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3. Υπηρεσίες, όσον αφορά τις παρεχόµενες υπηρεσίες, πρέπει να επιλυθούν τα 

θέµατα για χρήση τους από πολλαπλούς παρόχους και των υφιστάµενων 

µοντέλων χρέωσης. 

 

1.2  Τεχνολογίες ∆ικτύων Τέταρτης Γενιάς  

Τα δίκτυα Τέταρτης Γενιάς στηρίζονται στις τεχνολογίες Wi-MΑΧ και LTE 

Advanced. 

Η τεχνολογία WiMAX λειτουργεί µε τον ίδιο τρόπο που λειτουργεί το Wi-fi όµως 

εξασφαλίζει πολύ µεγαλύτερη εµβέλεια επικοινωνίας. ∆ηλαδή ένας χρήστης θα 

µπορεί να χρησιµοποιήσει τη σύνδεσή στο διαδίκτυο οπουδήποτε ακόµα και αν είναι 

εν κινήσει αφού η εµβέλεια του θα είναι πολύ µεγαλύτερη. Συνεπώς οι εταιρίες έχουν 

την δυνατότητα να σχεδιάσουν το δικό τους δίκτυο µε µεγάλη ευκολία καθώς δεν 

απαιτείται η ύπαρξη καλωδίων σε κάθε περιοχή κάτι που σηµαίνει ότι θα αυξηθεί ο 

ανταγωνισµός προς όφελος φυσικά του πελάτη. 

Η τεχνολογία LTE-Advanced αποτελεί τη πρόοδο του 3G. Χρησιµοποιεί τις 

τεχνολογίες  MIMO (Multiple Input Multiple Output) και  OFDM (Orthogonal 

Frequency Division Multiplexing). Η τεχνολογία MIMO συνδυάζει πολλαπλές 

εισόδους και πολλαπλές εξόδους πολλαπλασιάζοντας την ικανότητα µετάδοσης 

διαφορετικών σωµάτων από πολλαπλές κεραίες ενώ η τεχνολογία OFDM παρέχει 

ορθογώνια πολυπλεξία διαίρεσης συχνότητας µε την οποίο χωρίζεται το κανάλι 

επικοινωνίας σε µεγάλο αριθµό υποκαναλιών παρέχοντας πιο αξιόπιστη επικοινωνία 

στις υψηλές ταχύτητες. 

Πλεονεκτήµατά της χρήσης του LTE-Advanced είναι οι αυξανόµενες ταχύτητες έως 

και 1gbps για κατέβασµα αρχείων και 500 mbps για ανέβασµα αρχείων καθώς επίσης 

η αποτελεσµατικότητα του φάσµατος, που είναι 3 φορές µεγαλύτερη από το LTE. 

1.3  Πρωτόκολλα Επικοινωνίας Τέταρτης Γενιάς. 

Κάθε διεπαφή ενός ασύρµατου δικτύου συνδέεται µέσω πρωτοκόλλων, τα οποία 

χρησιµοποιούν τα στοιχεία του δικτύου και τα µηνύµατα σηµατοδοσίας. Τα 

πρωτόκολλα επικοινωνίας χωρίζονται σε δύο επίπεδα, τα πρωτόκολλα στο επίπεδο 

χρήστη όπου χειρίζονται δεδοµένα που ενδιαφέρουν τον χρήστη και τα πρωτόκολλα 

στο επίπεδο ελέγχου όπου χειρίζονται µηνύµατα σηµατοδοσίας που ενδιαφέρουν 

µόνο τα στοιχεία του δικτύου.  

Υπάρχουν τρία είδη πρωτοκόλλων, τα πρωτόκολλα σηµατοδότησης όπου ορίζουν την 

γλώσσα µε την οποία µπορούν να ανταλλάσσουν µηνύµατα σηµατοδοσίας µεταξύ 

τους δύο συσκευές, τα πρωτόκολλα επιπέδου χρήστη τα οποία χειρίζονται τα 

δεδοµένα στο επίπεδο χρήστη και τα βασικά πρωτόκολλα µεταφοράς όπου 

µεταφέρουν τα δεδοµένα και τα µηνύµατα σηµατοδοσίας.  
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1.4  Ασφάλεια ∆ικτύων Τέταρτης Γενιάς 

 

Η έννοια της ασφάλειας παίζει σηµαντικό ρόλο σε κάθε ανθρώπινη δραστηριότητα 

πόσο µάλλον στην επικοινωνία. Στην εποχή της ψηφιακής πληροφορίας µε τον όρο 

ασφάλεια ορίζουµε κάθε προσπάθεια προστασίας των πληροφοριών από κακόβουλες 

ή µη εξουσιοδοτηµένες πράξεις. 

 

Μαζί µε την εξέλιξη των δικτύων επικοινωνίας αυξανόταν και η ανάγκη για πιο 

ασφαλείς συνθήκες επικοινωνίας. Οι υπηρεσίες που παρέχονται πλέον µέσω των 

κινητών δικτύων, όπως οι τραπεζικές συναλλαγές, η αποστολή ευαίσθητων 

προσωπικών δεδοµένων, οι ηλεκτρονικές αγορές τα καθιστούν ως εύκολο στόχο για 

πιθανές κακόβουλες πράξεις.  

 

1.5  Παράµετροι Σχεδιασµού Ασφαλείας  

 

Η ασφάλεια των ασύρµατων δικτύων αφορά τους µηχανισµούς προστασίας τους από 

εξωτερικές επιθέσεις κακόβουλων χρηστών όµως βρίσκουν τον τρόπο να 

παραβιάζουν τα συστήµατα ασφάλειας. Για το λόγο αυτό αναπτύχθηκαν 

ολοκληρωµένοι µηχανισµοί που παρέχουν µεγαλύτερη ασφάλεια στο σύνολο των 

δικτύων. Ο σχεδιασµός της ασφάλειας των δικτύων Τέταρτης Γενιάς σχεδιάστηκε µε 

βάση τις παρακάτω παραµέτρους. 

• Συνεχής διαθεσιµότητα, η ροή λειτουργίας του δικτύου να µην διακόπτεται 

και να είναι συνεχώς διαθέσιµη στους χρήστες. 

• Συµβατότητα, η µηχανισµοί ασφαλείας να εφαρµόζονται στο σύνολο των 

εφαρµογών που υποστηρίζονται από ένα 4G δίκτυο. 

• Χαµηλό κόστος. 

• Ποιότητα υπηρεσιών, οι µηχανισµοί ασφαλείας πρέπει να ακολουθούν τις 

απαιτήσεις του συστήµατος σε σχέση µε την ποιότητα των υπηρεσιών . 

 

1.6 Αρχιτεκτονική του Συστήµατος Ασφαλείας  

 

Ένα δίκτυο Τέταρτης Γενιάς (4G) υποστηρίζει πολλά διαφορετικά στοιχεί και 

παρόχους υπηρεσιών συνεπώς καθίστανται πιο ευάλωτο στις επιθέσεις. Για την 

προστασία των δεδοµένων και των χρηστών εισάγονται πιο ευέλικτοι και 

βελτιωµένοι µηχανισµοί ασφαλείας. 

 

Η Ένωση ∆ιεθνών Τηλεπικοινωνιών (ITU) ανέπτυξε την οδηγία X.805 η οποία 

λειτουργεί µε προσέγγιση κάθε στοιχείου χωριστά παρέχοντας συνολική  ασφάλεια 

στο δίκτυο. Η ασφάλεια παρέχεται από κάθε από τα 8 στοιχεία χωριστά 

εξασφαλίζοντας την αντίσταση του δικτύου στις επιθέσεις. Οι 8 διαστάσεις 

ασφαλείας περιγράφονται ως εξής: 

i. Έλεγχος πρόσβασης, µόνο σε εγκεκριµένους χρήστες επιτρέπεται η 

πρόσβαση στους πόρους του συστήµατος. 
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ii. Πιστοποίηση, επιτρέπεται η πρόσβαση στο δίκτυο µέσω του ελέγχου της 

ταυτότητας των χρηστών. 

iii. Μη αποκήρυξη, ελέγχονται τα δεδοµένα που λαµβάνονται ελέγχοντας την 

εγκυρότητα της πηγής των πληροφοριών. 

iv. Εµπιστευτικότητα, απαγορεύεται η διάδοση µη πιστοποιηµένων δεδοµένων 

µέσα στο δίκτυο. 

v. Ασφάλεια επικοινωνίας, η επικοινωνία µέσω του δικτύου γίνεται µόνο από 

πιστοποιηµένους χρήστες. 

vi. Ακεραιότητα δεδοµένων, τα δεδοµένα προστατεύονται από χρήση η οποία 

δεν είναι πιστοποιηµένη καθώς ένας µη εξουσιοδοτηµένος χρήστης δεν 

µπορεί να αλλοιώσει τα δεδοµένα. 

vii. ∆ιαθεσιµότητα, το δίκτυο όπως και οι πόροι του βρίσκονται στην διάθεση 

µόνο των πιστοποιηµένων χρηστών. 

viii. Προστασία προσωπικών δεδοµένων, εξασφαλίζεται η προστασία των 

δεδοµένων του κάθε χρήστη από κακόβουλες επιθέσεις. 

 

1.7 Συναρτήσεις Ασφαλείας  

 

Με βάση την αρχιτεκτονική του µηχανισµού ασφαλείας, στην συνέχεια 

παρουσιάζονται και αναλύονται οι διαδικασίες  - λειτουργίες οι οποίες αποτελούν τα 

δοµικά στοιχεία του µηχανισµού ασφαλείας MILENAGE. Ο MILENAGE αποτελεί 

τον µηχανισµό ασφαλείας ο οποίος σχεδιάζεται και υλοποιείται  στην παρούσα 

πτυχιακή εργασία. 

Αρχικά  αναλύεται η διαδικασία πιστοποίησης και διευθέτησης κλειδιών καθώς και 

τα δεδοµένα τα οποία αποτελούν την Πεντάδα Πιστοποίησης που εξασφαλίζουν την 

ασφάλεια του µηχανισµού όπως επίσης και η πιστοποίηση ταυτότητας του δικτύου. 

Στην συνέχεια αναφέρεται η λειτουργία πιστοποίησης ταυτότητας συνδροµητή µαζί  

µε την κρυπτογράφηση των δεδοµένων χρήστη και σηµατοδοσίας. Επίσης, η 

λειτουργία πιστοποίησης γνησιότητας δεδοµένων σηµατοδοσίας, η διαδικασία του 

επανασυγχρονισµού και ο αλγόριθµος κρυπτογράφησης Rijndael αναφέρονται και 

αναλύονται.  

Τέλος, παρουσιάζεται ο µηχανισµός ασφαλείας MILENAGE στο σύνολο του και ο 

τρόπος µε τον οποίο γίνεται  η αντιστοίχιση των λειτουργιών µε τους αλγορίθµους 

από του οποίους αποτελείται ο µηχανισµός.  

1.7.1 ∆εδοµένα Πεντάδας Πιστοποίησης 

 

Οι µηχανισµοί ασφάλειας των δικτύων Τέταρτης Γενιάς κάνουν χρήση των πεντάδων 

πιστοποίησης AV (Authentication Vectors). Οι πεντάδες αποτελούνται από δεδοµένα 

τα οποία εξασφαλίζουν την ασφάλεια των συστηµάτων.  Το πιο ευαίσθητο δεδοµένο 

αποτελεί το Κλειδί Πιστοποίησης Κ του κάθε συνδροµητή.  
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Ποιο αναλυτικά τα δεδοµένα τις κάθε πεντάδας πιστοποίησης παρουσιάζονται στην 

συνέχεια. 

- Η Τυχαία Πρόκληση (RAND) 128 bits µήκους, η οποία χρησιµοποιείται από 

την λειτουργία της πιστοποίησης της ταυτότητας συνδροµητή. Πρόκειται για 

έναν ψευδοτυχαίο αριθµό που παράγεται από την ίδια την συσκευή χωρίς να 

έχει καθορισµένη τιµή. 

- Η Αναµενόµενη Απάντηση (RES), µέρος της τιµής RAND µήκους 32 – 128 

bits. 

- Το Κλειδί Κρυπτογράφησης (CK) 128 bits µήκους, ο οποίος πρόκειται για 

έναν µυστικό τυχαίο αριθµό που χρησιµοποιείται για την κρυπτογράφηση των 

δεδοµένων. 

- Την Ένδειξη Πιστοποίησης (AUTN) 128 bits µήκους, η οποία περιέχει τον 

Κώδικα Πιστοποίησης Μηνύµατος Πιστοποίησης (MAC-A) µήκους 64 bits, 

τον ∆ιαδοχικό Αριθµό (SQN) µήκους 48 bits και το Πεδίο ∆ιαχείρισης της 

Πιστοποίησης (AMF) 16 bits µήκους. 

- Το Κλειδί Γνησιότητας (ΙΚ), µήκους 128 bits. 

 

1.7.2  Πιστοποίηση και ∆ιευθέτηση Κλειδιών 

 

Την στιγµή που το Κέντρο Πιστοποίησης του Οικείου ∆ικτύου λάβει αίτηση 

πιστοποίησης ενός συνδροµητή, αποστέλλει στο ∆ίκτυο Εξυπηρέτησης µία πεντάδα, 

όπου περιέχονται όλα τα δεδοµένα για την διαδικασία της Πιστοποίησης και 

∆ιευθέτησης Κλειδιών. Το Κέντρο Πιστοποίησης δηµιουργεί µια νέα πεντάδα για 

κάθε αίτηση πιστοποίησης και στην συνέχεια την αποστέλλει στο ∆ίκτυο 

Εξυπηρέτησης έτσι ώστε να τις χρησιµοποιεί στις επόµενες διαδικασίες πιστοποίησης 

του κάθε συνδροµητή ξεχωριστά. 

 

Για να συγκαλυφθεί η τιµή του SQN χρησιµοποιείται το Κλειδί Ανωνυµίας (ΑΚ), 

δηλαδή σε περίπτωση που ένας τρίτος καταφέρει και υποκλέψει ένα ∆ιαδοχικό 

Αριθµό ενός συνδροµητή µπορεί να εντοπιστεί. Το ΑΚ αποτελεί ένα κλειδί το οποίο 

είναι γνωστό µόνο στην κάρτα USIM και στο Κέντρο Πιστοποίησης. Για τον 

υπολογισµό του χρησιµοποιείται ο αλγόριθµος f5 µε εισόδους το RAND και το Κ.   

 

1.7.3 Πιστοποίηση Ταυτότητας ∆ικτύου  

 

Η λειτουργία της πιστοποίησης της ταυτότητας του δικτύου  δεν προβλεπόταν για τα 

GSM συστήµατα, µε αυτόν τον τρόπο δηλαδή ένας τρίτος έχει την δυνατότητα µε την 

χρήση ενός εξοµοιωτή Σταθµού Βάσης να παραπλανήσει τον Κινητό Σταθµό πως 

αποτελεί µέρος του ∆ικτύου Εξυπηρέτησης. 

   

Με την συγκεκριµένη λειτουργία η κάρτα USIM γνωρίζει πως η τιµή RAND (τυχαία 

πρόκληση) την οποία λαµβάνει στέλνετε πραγµατικά από το Οικείο ∆ίκτυο 

Εξυπηρέτησης καθώς επίσης αναγνωρίζει το πόσο νέο είναι το µήνυµα το οποίο 

λαµβάνει, δηλαδή αν έχει χρησιµοποιηθεί ξανά. Για την υλοποίηση της λειτουργίας 
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χρησιµοποιείτε ο αλγόριθµος f1, µε την ύπαρξη 2 SQNs (µετρητές διαδοχικών 

αριθµών), ένας για το Οικείο ∆ίκτυο Εξυπηρέτησης και ένας για τον Κινητό σταθµό 

µε διαφορετικό SQN για κάθε συνδροµητή.  Τελικά παράγετε µία τιµή για το MAC-

A, δηλαδή ένας κώδικας πιστοποίησης µηνύµατος. 

 

1.7.4  Πιστοποίηση Ταυτότητας Συνδροµητή  

 

Η λειτουργία της πιστοποίησης της ταυτότητας του συνδροµητή, το Κ (κλειδί 

πιστοποίησης) συνεχίζει να έχει µήκος 128bits το οποίο είναι µοναδικό γα κάθε 

συνδροµητή. Στέλνετε από το Κέντρο Πιστοποίησης του Οικείου ∆ικτύου µία 

RAND, µήκους 128bits  στον Κινητό Σταθµό. Στην συνέχεια η κάρτα υπολογίζει την 

απάντηση χρησιµοποιώντας την τιµή RAND και Κ µε την χρήση του αλγορίθµου f2, 

παράγοντας την τιµή RES, δηλαδή την Απάντηση Χρήστη.  

 

1.7.5  Κρυπτογράφηση ∆εδοµένων Χρήστη και Σηµατοδοσίας  

 

Με την εξέλιξη των δικτύων τέταρτης γενιάς παρέχεται µεγαλύτερη ασφάλεια στα 

δεδοµένα τα οποία παράγονται από τον χρήστη όπως επίσης και στα δεδοµένα 

σηµατοδοσίας τα οποία µεταδίδονται στον δίαυλο επικοινωνίας. Αυτό επιτυγχάνεται 

µε την αύξηση του µήκους των κλειδιών που χρησιµοποιούνται στα 128 bits.  

 

Στη λειτουργιά κρυπτογράφησης των δεδοµένων η κάρτα USIM χρησιµοποιεί το Κ 

(κλειδί πιστοποίησης) µαζί µε την RAND, την οποία λαµβάνει από το ∆ίκτυο 

Εξυπηρέτησης, και παράγει το κλειδί κρυπτογραφίας CK (Cipher Key). Για την 

υλοποίηση χρησιµοποιείτε ο αλγόριθµος f3.  

    

1.7.6 Πιστοποίηση Γνησιότητας ∆εδοµένων Σηµατοδοσίας 

 

Για να µην υπάρχει κίνδυνος κάποιος κακόβουλος χρήστης να έχει την δυνατότητα να 

αποστείλει µήνυµα σηµατοδοσίας στην κάρτα USIM και κατά συνέπεια να 

εξαπατηθεί ο συνδροµητής, στα δίκτυα Τέταρτης Γενιάς ο συνδροµητής παράλληλα 

µε την πιστοποίηση της ταυτότητά του, πιστοποιεί και την ταυτότητα του δικτύου. 

Έχει προστεθεί επίσης και η λειτουργία της πιστοποίησης της γνησιότητας των 

δεδοµένων σηµατοδοσίας, τα οποία προέρχονται είτε από τον Κινητό Σταθµό είτε 

από το ∆ίκτυο Εξυπηρέτησης.  

 

Για την υλοποίηση της λειτουργίας είναι βασικό το ΙΚ (Integrity Key) µήκους 128 

bits, το οποίο υπολογίζεται από το  RAND και το Κ του Οικείου ∆ικτύου. Ο 

αλγόριθµος που χρησιµοποιείται είναι ο f4. Το ΙΚ υπολογίζεται ταυτόχρονα από την 

κάρτα USIM και από το Οικείο ∆ίκτυο και αποστέλλετε στο ∆ίκτυο Εξυπηρέτησης. 
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1.7.7  ∆ιαδικασία Επανασυγχρονισµού  

 

Στην λειτουργία Πιστοποίησης Ταυτότητας ∆ικτύου υπάρχει περίπτωση η τιµή SQN 

να µην συµπεριλαµβάνεται στα ανεκτά όριο του Κινητού Σταθµού. Σε αυτή την 

περίπτωση αποστέλλεται στο Κέντρο Πιστοποίησης ένα µήνυµα αποτυχίας 

συγχρονισµού η οποία περιλαµβάνει την µεταβλητή  AUTS. Στην AUTS υπάρχει ο 

∆ιαδοχικός Αριθµός του Κινητού Σταθµού (SQNMS) και ο Κώδικας Πιστοποίησης 

Μηνύµατος Συγχρονισµού (MAC-S). Ο ∆ιαδοχικός Αριθµός προστατεύεται µε την 

χρήση του ΑΚ (Κλειδί Ανωνυµίας), το οποίο υπολογίζετε µε την χρήση του 

αλγόριθµου f5* µε εισόδους τη   RAND και το Κ (Κλειδί Πιστοποίησης). 

 

Ο Κώδικας Πιστοποίησης Μηνύµατος Συγχρονισµού υπολογίζεται µε την χρήση του 

αλγορίθµου f1*. Οι είσοδοι του αλγορίθµου είναι ο SQNMS RAND, το AMF και το Κ.  

 

Οι συναρτήσεις του επανασυγχρονισµού δεν φανερώνουν κανένα στοιχείο για τις 

υπόλοιπες λειτουργίες πουν χρησιµοποιούντα στην διαδικασία Πιστοποίησης και 

∆ιευθέτησης Κλειδιών.  

  

1.7.8  Κρυπτογράφηση ∆εδοµένων  

 

Ο αλγόριθµος Rijndael, ο οποίος θα αναλυθεί στο επόµενο κεφάλαιο, έχει ορισθεί ως 

βασικός πυρήνας (Εκ) του µηχανισµού ασφαλείας και χρησιµοποιείται γα την 

κωδικοποίηση των δεδοµένων, παρέχοντας την ασφάλειά τους.  Ως είσοδοι του 

αλγορίθµου ορίζονται ένα καθαρό κείµενο (plaintext) και το κλειδί κρυπτογράφησης 

(cipher key), µήκους 128 bits το καθένα, και έξοδος το κωδικοποιηµένο κείµενο 

(cipher text). Ο αλγόριθµος Rijndael µπορεί να αντικατασταθεί από οποιονδήποτε 

αλγόριθµο κωδικοποίησης ανάλογα µε τις απαιτήσεις του σχεδιασµού του κάθε 

µηχανισµού ασφαλείας.   

 

1.7.9 ∆ιαδικασία Πιστοποίησης και ∆ιευθέτησης Κλειδιών - MILENAGE 

 

Επτά διαφορετικοί αλγόριθµοι χρησιµοποιούνται για τον υπολογισµό των δεδοµένων 

που απαιτούνται κατά την λειτουργία του µηχανισµού ασφαλείας. Όλα τα δίκτυα δεν 

είναι απαραίτητο να χρησιµοποιούν τις ίδιες λειτουργίες. Για αυτό τον λόγο έχει 

ορισθεί ένα σύνολο αλγορίθµων, το οποίο και ακολουθούµε κατά την διεκπεραίωση 

και πτυχιακής εργασίας, γνωστό ως MILENAGE.  

 

Ο κάθε αλγόριθµος που περιλαµβάνει ο MILENAGE υλοποιεί κάθε µία από τις 

λειτουργίες που αναφέρθηκαν στις προηγούµενες παραγράφους οι οποίες 

παρουσιάζονται ονοµαστικά µαζί µε τις αντίστοιχες εξόδους στην συνέχεια. 

� f1: Αλγόριθµος Πιστοποίησης Ταυτότητας ∆ικτύου. (MAC-A - Network 

Authenticatio Code) 

� f1*: Αλγόριθµος Πιστοποίησης Μηνύµατος Συγχρονισµού. (MAC-S -

Resynchronisation  Authentication Code) 
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� f2: Αλγόριθµος Υπολογισµού Απάντησης Χρήστη. (RES - Response to 

Challenge) 

� f3: Αλγόριθµος Υπολογισµού Κλειδιού Κρυπτογράφησης. (CK - Cipher Key) 

� f4: Αλγόριθµος Υπολογισµού Κλειδιού Γνησιότητας. (IK - Integrity Key) 

� f5: Αλγόριθµος Υπολογισµού Κλειδιού Ανωνυµίας. (AK - Anonymity Key) 

� f5*: Αλγόριθµος Υπολογισµού Κλειδιού Ανωνυµίας στην ∆ιαδικασία 

Επανασυγχρονισµού. (ΑΚ) 

  

Σηµείωση: Επειδή η χρήση του Κλειδιού Ανωνυµίας δεν είναι υποχρεωτική, σε 

περίπτωση που ο διαχειριστής του δικτύου δεν επιθυµεί να την χρησιµοποιήσει τότε οι 

αλγόριθµοι f5 και  f5* θέτονται ίσοι µε το µηδέν. 

 

1.8 Κάρτα USIM 

 

Η κάρτα USIM (UMTS Subscriber Identity Module) αποτελεί ένα µέρος της 

ασφάλειας των δικτύων Τέταρτης Γενιάς και πρόκειται για την εξέλιξη της κάρτας 

SIM της οποίας γινόταν χρήση στα δίκτυα Τρίτης Γενιάς. Η κάρτα USIM παρέχει 

αναβαθµισµένες διαδικασίες και υπηρεσίες σε σχέση µε την κάρτα SIM.  

 

Σε κάθε κάρτα είναι αποθηκευµένο το Κλειδί Πιστοποίησης, η αντίστοιχη Παγκόσµια 

Ταυτότητα Συνδροµητή (IMSI) καθώς και οι αλγόριθµοι οι οποίοι χρησιµοποιούνται 

στην λειτουργία του µηχανισµού ασφαλείας.  Για αυτόν τον λόγο πρέπει να είναι 

προστατευµένη συνεχώς από οποιαδήποτε επίθεση και να παρέχει ασφάλεια στα 

δεδοµένα τα οποία περιέχει.  

 

Για µεγαλύτερη ασφάλεια γίνεται η χρήση του ΡΙΝ (Personal Identity Number), ο 

οποίος είναι ο Προσωπικός Αριθµός Αναγνώρισης, και είναι απαραίτητος για να έχει 

κάποιος πρόσβαση στην κάρτα. Αν γίνει τρεις φορές εισαγωγή του αριθµού ΡΙΝ, τότε 

η κάρτα κλειδώνεται και δεν είναι δυνατή η πρόσβαση του χρήστη στο δίκτυο.  
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ΚΕΦΑΛΑΙΟ 2 

ΑΛΓΟΡΙΘΜΟΙ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 

 

2.1 Κρυπτογραφία 

 

Ως κρυπτογραφία έχει ορισθεί ο κλάδος που ασχολείται µε την µετατροπή της 

πληροφορίας µε σκοπό την εξασφάλιση του απορρήτου. ∆ιασφαλίζεται η 

ιδιωτικότητα των πληροφοριών µε το να κρατιούνται τα δεδοµένα κρυφά από µη 

εγγεκριµένους χρήστες. Η κρυπτογραφία αποτελεί ένα εργαλείο για την ασφάλεια 

των πληροφοριών, δηλαδή προστατεύονται οι πληροφορίες ως προς την ακεραιότητα, 

εµπιστευτικότητα και διαθεσιµότητα. Εκτελείται µέσω του αλγόριθµου 

κρυπτογράφησης ο οποίος µετατρέπει τα δεδοµένα σε µη αναγνωρίσιµα. Κατά την 

αποκρυπτογράφηση τα κρυπτογραφηµένα δεδοµένα µετατρέπονται στην αρχική τους 

µορφή. Για λειτουργία της κρυπτογράφησης είναι απαραίτητη η χρήση ενός µυστικού 

κλειδιού. 

 

Συνεπώς, η κρυπτογράφηση των δεδοµένων του χρήστη είναι απαραίτητη τόσο για 

την αποτροπή υποκλοπών των συνοµιλιών όσο και για την προστασία ευαίσθητων 

δεδοµένων, όπως για παράδειγµα τηλεφωνικοί αριθµοί, κωδικοί πρόσβασης και 

ευαίσθητα προσωπικά στοιχεία. 

 

Ιστορικά η κρυπτογραφία χρησιµοποιήθηκε για την κρυπτογράφηση των µηνυµάτων 

µε την µετατροπή της πληροφορίας που περιείχαν σε έναν γρίφο που χωρίς την 

γνώση του κρυφού τρόπου µετασχηµατισµού θα παρέµενε µη κατανοητός και 

ασφαλές. Οι πρώτες µορφές κρυπτογράφησης υλοποιούνταν πάνω στην γλωσσική 

δοµή ενώ στις νεότερες µορφές γίνεται χρήση που µαθηµατικού υπόβαθρου 

εισάγοντας τις έννοιες των διακριτών µαθηµατικών, την θεωρία των αριθµών, την 

στατιστική, την υπολογιστική πολυπλοκότητα και την συνδυαστική ανάλυση. 

 

 
Εικόνα 2.1 ∆ιαδικασία Κρυπτογράφησης και Αποκρυπτογράφησης 
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2.1.1 Απαιτήσεις Κρυπτογραφίας 

 

Για την ανάπτυξη ενός αλγορίθµου κρυπτογράφησης ορίζονται οι παρακάτω 

απαιτήσεις: 

Εµπιστευτικότητα:  Η προστασία των δεδοµένων ενάντια σε µη εξουσιοδοτηµένους 

χρήστες η οποία υλοποιείται µέσω µηχανισµών ελέγχου πρόσβασης και µέσω της 

κωδικοποίησης τους. 

Ακεραιότητα: Η προστασία των δεδοµένων ενάντια σε κακόβουλες τροποποιήσεις 

και αντικαταστάσεις. 

Πιστοποίηση: Η επιβεβαίωση της ταυτότητας ενός χρήστη και της πηγής αποστολής. 

Μη Άρνηση Αποδοχής: Ο αποστολέας και ο παραλήπτης της πληροφορίας δεν 

µπορούν να αρνηθούν την αυθεντικότητα της µετάδοσης και την δηµιουργίας της 

πληροφορίας.  

 

2.1.2 Βασικές Έννοιες Κρυπτογραφίας 

 

Στην συνέχεια αναφέρονται και αναλύονται βασικές έννοιες που αφορούν την 

κρυπτογραφία. 

� Κρυπτογράφηση, η διαδικασία µετασχηµατισµού ενός µηνύµατος σε µία µη 

κατανοητή µορφή µε την χρήση ενός κρυπτογραφικού αλγορίθµου. 

� Αποκρυπτογράφηση, η αντίστροφη διαδικασία της κρυπτογράφησης, δηλαδή 

από το κρυπτογραφηµένο κείµενο παράγεται η αρχική πληροφορία. 

� Κρυπτογραφικός αλγόριθµος (cipher), η µέθοδος µετασχηµατισµού των 

δεδοµένων σε µία µορφή η οποία δεν επιτρέπει την αποκάλυψη του 

περιεχοµένου σε µη εξουσιοδοτηµένους χρήστες 

� Αρχικό κείµενο (plaintext), το µήνυµα το οποίο αποτελεί την είσοδο σε ένα 

κρυπτογραφικό αλγόριθµο. 

� Κλειδί (key), ένα σύνολο από bit που χρησιµοποιείται ως είσοδος σε έναν 

κρυπτογραφικό αλγόριθµο. 

� Κρυπτογραφηµένο Κείµενο (ciphertext), η έξοδος ενός αλγορίθµου 

κρυπτογράφησης. 

 

2.2 Είδη Αλγορίθµων Κρυπτογραφίας  

 

2.2.1 Συµµετρικοί Αλγόριθµοι 

 

Συµµετρικοί είναι οι αλγόριθµοι οι οποίοι χρησιµοποιούν το ίδιο κλειδί για 

κρυπτογράφηση και αποκρυπτογράφηση. Από τους πιο γνωστούς είναι ο αλγόριθµος 

DES (Data Encryption Standard). 

 

Στους συµµετρικούς αλγόριθµους ο αποστολέας και ο παραλήπτης του µηνύµατος 

χρησιµοποιούν ένα κοινό κλειδί. Ο αποστολέας κρυπτογραφεί το µήνυµα µε βάση 

αυτό το κλειδί και ο παραλήπτης το αποκρυπτογραφεί µε βάση το ίδιο κλειδί. Για να 
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γνωρίζουν και ο αποστολέας και ο παραλήπτης το κλειδί θα πρέπει αρχικά να έχει 

γίνει ανταλλαγή.  

 

Με αυτόν τον τρόπο όµως υπάρχει µεγάλος κίνδυνος να υποκλαπεί το κλειδί από 

κάποιον τρίτο που παρακολουθεί τις γραµµές επικοινωνίας ή και να διαρρεύσει από 

το ένα από τα δύο µέρη. Χρησιµοποιώντας έναν συµµετρικό αλγόριθµο θα πρέπει το 

κλειδί να παραµένει κρυφό, κάτι που είναι εξαιρετικά δύσκολο στα ανοικτά δίκτυα µε 

πολλούς χρήστες, όπως για το Internet. 

 

 
Εικόνα 2.2 ∆ιαδικασία συµµετρικής κρυπτογράφησης 

 

2.2.2 Ασύµµετροι Αλγόριθµοι 

 

Ασύµµετροι είναι οι αλγόριθµοι οι οποίοι χρησιµοποιούν ένα ζευγάρι κλειδιών για 

κρυπτογράφηση, το δηµόσιο κλειδί, το οποίο κρυπτογραφεί τα στοιχεία, και ένα 

αντίστοιχο ιδιωτικό κλειδί (µυστικό) το οποίο χρησιµοποιείται κατά την διαδικασία 

της αποκρυπτογράφησης. 

 

Το δηµόσιο κλειδί γίνεται γνωστό ενώ το ιδιωτικό κλειδί µένει κρυφό. Ο καθένας 

δηλαδή µπορεί να κρυπτογραφήσει το κείµενο, όµως µόνο ο κάτοχος του ιδιωτικού 

κλειδιού µπορεί να το αποκωδικοποιήσει.  

 

Η τεχνολογία της ασύµµετρης κρυπτογραφίας, βάσει συγκεκριµένων 

αλγορίθµων, παράγει τυχαία ζεύγη κρυπτογραφικών κλειδιών τα οποία 

χαρακτηρίζονται από δύο σηµαντικές ιδιότητες. Αρχικά, το κάθε κλειδί κρυπτογραφεί 

ψηφιακά δεδοµένα τα οποία µπορούν να αποκρυπτογραφηθούν µόνο από το άλλο 

κλειδί, και επίσης δεν είναι δυνατό, µε τις παρούσες δυνατότητες της τεχνολογίας, να 

συµπεράνει κανείς το ένα κλειδί όταν γνωρίζει το άλλο. 

 

 

Εικόνα 2.3 ∆ιαδικασία ασύµµετρης κρυπτογράφησης 
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2.3 Μηχανισµοί Κρυπτογράφησης 

 

Οι κρυπτογραφικοί αλγόριθµοι µπορούν να χωριστούν σε δύο διαφορετικές 

κατηγορίες µε βάση τον τρόπο κρυπτογράφησης των µηνυµάτων, στην 

κρυπτογράφηση τµήµατος (block) και κρυπτογράφηση ροής (stream). 

 

2.3.1 Κωδικοποίηση Τµήµατος (Block) 

  

Ο µηχανισµός κρυπτογράφησης Block είναι ένας µηχανισµός συµµετρικής 

κρυπτογράφησης που µετατρέπει ένα µη κρυπτογραφηµένο µπλοκ το οποίο δεν έχει 

καθορισµένο µήκος κειµένου (plaintext), σε ένα κρυπτογραφηµένο µπλοκ µε ίδιο 

µήκος κειµένου (ciphertext). Η κρυπτογράφηση  υλοποιείται  µε την χρήση ενός 

µυστικού κλειδιού που χορηγείται από τον χρήστη. Η αποκρυπτογράφηση 

υλοποιείται µε την εφαρµογή του αντίστροφου µηχανισµού στο κρυπτογραφηµένο 

κείµενο χρησιµοποιώντας το ίδιο µυστικό κλειδί. Το καθορισµένο µήκος καλείται 

block size και για πολλούς κρυπτογραφικούς αλγορίθµους έχουν ορισθεί τα 64 bits. 

Η κρυπτογράφηση Block λειτουργούν επαναληπτικά, κάνοντας κρυπτογράφηση ένος 

µπλοκ διαδοχικά αρκετές φορές. Σε κάθε γύρο, ο ίδιος µετασχηµατισµός εφαρµόζεται 

στα δεδοµένα χρησιµοποιώντας ένα υπο-κλειδί. Με ειδική συνάρτηση υπολογίζεται 

το σύνολο των υπο-κλειδιών, τα οποία προέρχονται από το µυστικό κλειδί. Ο αριθµός 

των επαναλήψεων της επαναληπτικής κρυπτογράφησης εξαρτάται από το επίπεδο της 

ασφάλειας και την απόδοση του συστήµατος.  

2.3.2 Κωδικοποίηση Ροής (Stream) 

 

Ο µηχανισµός κρυπτογράφησης Stream είναι ένας µηχανισµός συµµετρικής 

κρυπτογράφησης, ο οποίος είναι πολύ πιο γρήγορος από έναν Block . Σε αντίθεση µε 

του αλγόριθµους κρυπτογράφησης τµήµατος, οι οποίοι υλοποιούνται µε µεγάλα 

κοµµάτια δεδοµένων, τα µπλοκ, οι αλγόριθµοι ροής υλοποιούνται µε µικρότερες 

µονάδες απλού κειµένου (plaintext). Η κρυπτογράφηση ενός κειµένου µε έναν 

αλγόριθµο µπλοκ όταν χρησιµοποιείται το ίδιο κλειδί θα έχει πάντα το ίδιο 

αποτέλεσµα ενώ µε την χρήση ενός αλγόριθµου ροής, ο µετασχηµατισµός των 

µικρότερων κοµµατιών θα διαφέρει κατά την διάρκεια της κρυπτογράφησης.  

Παράγεται µια ακολουθία από bits που χρησιµοποιείται ως κλειδί, το keystream. Η 

κρυπτογράφηση επιτυγχάνεται µε τον συνδυασµό του keystream µε το plaintext, 

συνήθως µέσω της πράξης XOR.  
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2.4 Αλγόριθµοι κρυπτογράφησης  

 

Οι αλγόριθµοι κρυπτογράφησης αποτελούνται από µία σειρά βηµάτων επεξεργασίας 

των δεδοµένων που µετατρέπουν το αρχικό κείµενο (plaintext) σε ένα 

κρυπτογραφηµένο κείµενο (cipher text). Οι παράµετροι που χρησιµοποιούνται από 

έναν αλγόριθµο κρυπτογράφησης προκύπτουν από ένα µυστικό κλειδί (cipher key). 

Γνωστοί αλγόριθµοι κρυπτογράφησης είναι οι παρακάτω: 

 

DES (Data Encryption Standard) 

 

Πρόκειται για ένα συµµετρικό αλγόριθµο. Αναπτύχθηκε από την IBM, την NSA και 

το National Institute of Standards and Technology (NIST). Χρησιµοποιεί κλειδί 64 

bits από τα οποία τα 8 αποτελούν bits ισοτιµίας. Ο DES εκτός για την 

κρυπτογράφηση χρησιµοποιείται για στην παραγωγή MACs, δηλαδή των κωδικών 

πιστοποίησης.  

 

Triple-DES(Data Encryption Standard) 

 

Πρόκειται για µία παραλλαγή του DES. Το µήνυµα κρυπτογραφείται και 

αποκρυπτογραφείται διαδοχικά µε διαφορετικά κλειδιά. Τα επιπλέον κλειδιά 

δηµιουργούνται από το κοινό µυστικό κλειδί µε κατάλληλο αλγόριθµο. Με αυτό τον 

τρόπο ενισχύουµε τον βασικό αλγόριθµο. Υπάρχουν τέσσερις µέθοδοι υλοποίησης. 

o DES-EEE3 (Encrypt – Encrypt - Encrypt): Υλοποιούνται τρεις 

επαναλαµβανόµενες κρυπτογραφήσεις µε τρία διαφορετικά κλειδιά. 

o DES-EDE3 (Encrypt – Decrypt - Encrypt): Το κείµενο κρυπτογραφείται στην 

συνέχεια αποκρυπτογραφείται και τέλος κρυπτογραφείται. Για τις παραπάνω 

διαδικασίες χρησιµοποιούνται τρία διαφορετικά κλειδιά. 

o DES-EEE2: Ίδια µε την πρώτη διαδικασία µε την διαφορά ότι 

χρησιµοποιούνται δύο διαφορετικά κλειδιά. 

o DES-EDE2: Ίδια µε την δεύτερη διαδικασία µε την διαφορά ότι 

χρησιµοποιούνται δύο διαφορετικά κλειδιά. 

 

DESX 

 

Πρόκειται για µία ακόµα παραλλαγή του DES. Η είσοδος και η έξοδος της 

κρυπτογράφησης στο DESX περνάει από µια πράξη XOR µε ένα κλειδί 64 bits.  

 

IDEA (International Data Encryption Algorithm) 

 

Πρόκειται για έναν αλγόριθµο κρυπτογράφησης τµηµάτων µεγέθους 64 bits και µε 

128 bits κλειδιά. Η διαδικασία της κρυπτογράφησης απαιτεί 8 σύνθετες επαναλήψεις. 

Εφαρµόζεται και σε υλικό (hardware) και σε λογισµικό (software). Αποτελεί µία 

λιγότερο αποδοτική  λύση σε σχέση µε άλλους αλγόριθµους. 
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RC2 

 

Πρόκειται για έναν αλγόριθµο κρυπτογράφησης τµηµάτων µε κλειδί µεταβλητού 

µήκους. Έχει µέγεθος ίσο µε 64 bits και είναι τέσσερις φορές γρηγορότερος από τον 

DES 

 

RC4 

 

Πρόκειται για αλγόριθµο κρυπτογράφησης ροών, stream cipher. Έχει µεταβλητό 

µήκος κλειδιού και λειτουργεί σε επίπεδο byte. 

 

RC5 

 

Πρόκειται για αλγόριθµο κρυπτογράφησης τµηµάτων µε κλειδί µεταβλητού µήκους. 

Έχει µέγεθος του κάθε µπλοκ ίσο µε 32, 64, 128 bits. Ο αριθµός των επαναλήψεων 

µπορεί να είναι από 0 έως και 255. 

 

SHA και SHA-1 (Secure Hash Algorithm) 

 

Πρόκειται για αλγόριθµους που αναπτύχθηκαν από το NIST και αποτελεί 

επανέκδοση του SHA. Με τον SHA-1 διορθώθηκε µια ατέλεια του SHA και λαµβάνει 

σαν είσοδο ένα κείµενο µικρότερο από 264 bits µήκους και παράγει µία σύνοψη 162 

bits. Αποτελεί έναν αλγόριθµο κατακερµατισµού και δηµοσίου κλειδιού.  

AES (Advanced Encryption Standard) 

Πρόκειται για έναν συµµετρικό αλγόριθµο κρυπτογράφησης τµηµάτων, ο οποίος 

µέχρι τώρα αποτελεί έναν από τους πιο δηµοφιλείς αλγόριθµους κρυπτογραφίας. 

Στην συνέχεια γίνεται περαιτέρω ανάλυση για τον AES. 

 

Καθώς ο αλγόριθµος DES δεν παρέχει πλέον την ασφάλεια που είναι αναγκαία για 

δίκτυα νέας τεχνολογίας, αποφασίστηκε πως έπρεπε να αντικατασταθεί. Ο TDES αν 

και είναι αρκετά ασφαλής και θα είναι και για τα επόµενα χρόνια, µειονεκτεί στο ότι 

είναι αργός σε λειτουργίες µε χρήση λογισµικού καθώς εκτελεί τρεις φορές 

περισσότερους γύρους από τον DES. 

Για αυτούς τους λόγους το National Institute of Standards and Technology (NIST), 

προκήρυξε διαγωνισµό για την χρήση νέου κρυπτογραφικού προτύπου εµπορικής 

χρήσης, του AES. 

Στον διαγωνισµό επικράτησε ο αλγόριθµος Rijndael καθώς πληρούσε τα κριτήρια 

συγκριτικής αξιολόγησης τα οποία εντάχθηκαν στις τρεις κατηγορίες οι οποίες 

παρουσιάζονται στην συνέχεια. 

•      Ασφάλεια αλγορίθµων: αξιολογείται η αντοχή των αλγορίθµων σε επιθέσεις και 

η σύγκριση της ασφάλειας του κάθε αλγορίθµου σε σχέση µε τους υπόλοιπους. 
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Οι υποψήφιοι αλγόριθµοι θα έπρεπε να περιλαµβάνουν πιο αποδοτικά και 

ευέλικτα χαρακτηριστικά ασφάλειας.  

•     Κόστος: αξιολογούνται οι απαιτήσεις της µνήµης και της υπολογιστικής ισχύος 

του κάθε αλγορίθµου, καθώς και το κόστος της προστασίας των πνευµατικών 

δικαιωµάτων ιδιοκτησίας. 

•      Απλότητα: αξιολογείται η απλότητα, η ευελιξία και η παροχή συµπληρωµατικών 

κρυπτογραφικών λειτουργιών παρέχοντας µεγαλύτερη ασφάλεια.  

∆έκα πέντε αλγόριθµοι είχαν γίνει αποδεκτοί στην αρχή και στην συνέχεια 

επιλέχθηκαν πέντε από αυτούς, οι αλγόριθµοι MARS, Serpent, RC6, Rijndael και 

Twofish. Αυτός που τελικά επιλέχθηκε επισήµως ως AES ο αλγόριθµος Rijndael, ο 

οποίος είχε υποβληθεί από τους Βέλγους κρυπτογράφους J. Daemen και V. Rijmen. 

 

2.5 Αλγόριθµος Κρυπτογράφησης Rijndael 

Ο Rijndael αποτελεί έναν αλγόριθµο ο οποίος εκτελεί µία συµµετρική λειτουργία 

κρυπτογράφησης 128, 192 και 256-bits κλειδιών. Το ότι πρόκειται για έναν 

συµµετρικό αλγόριθµο σηµαίνει ότι το κλειδί κρυπτογράφησης µπορεί να 

υπολογιστεί από το αντίστοιχο αποκρυπτογράφησης και αντιστρόφως ή µπορεί τα 

κλειδιά να είναι ίδια. Η ασφάλεια ενός συµµετρικού αλγόριθµου βασίζεται στο 

κλειδί, το οποίο πρέπει να παραµένει µυστικό.  

 

Η λειτουργία είναι επαναληπτική, δηλαδή σε κάθε µπλοκ γίνεται µια επεξεργασία η 

οποία επαναλαµβάνεται ανάλογα µε το µήκος κλειδιού, όπου κάθε επανάληψη 

ονοµάζεται γύρος (round). Στο αρχικό γύρο έχουµε σαν είσοδο ένα κείµενο 

(plaintext), ενώ στους υπόλοιπους γύρους σαν είσοδο έχουµε την ακολουθία από bits 

που έχει παραχθεί από τον προηγούµενο γύρο. Ακόµα είσοδος είναι και το κλειδί (K) 

το οποίο έχει παραχθεί από το κλειδί που έχει οριστεί σαν είσοδος βασισµένο σε 

κάποια διαδικασία που ορίζει ο αλγόριθµος (KeySchedule). Σαν έξοδο λαµβάνουµε 

το κρυπτογραφηµένο κείµενο (ciphertext) ίδιου µεγέθους µε το plaintext. 

 

Η κύρια µονάδα επεξεργασίας είναι το byte. ∆ηλαδή τα bits των εισόδων ή των 

κλειδιών χωρίζονται σε οµάδες των 8-bytes. Όλες η λειτουργίες που εκτελεί ο 

αλγόριθµος γίνονται σε ένα πίνακα δύο διαστάσεων ο οποίος ορίζεται ως Κατάσταση 

(State). Αποτελείται από τέσσερις γραµµές από bytes και κάθε γραµµή να αποτελείται 

από 4 bytes.  

2.6 Ανάλυση Αλγορίθµου Rijndael 

Ο αλγόριθµος Rijndael αποτελεί έναν επαναληπτικό αλγόριθµο τον οποίο διακρίνει η 

απλότητα καθώς συνδυάζει αντικαταστάσεις και αναδιατάξεις των κελιών 

επαναλαµβανόµενα. Το µπλοκ εισόδου είναι 128-bit ενώ το κλειδί κρυπτογράφησης 

µπορεί να έχει µήκος 128, 192 ή 256-bits (AES-128, AES-192 ή AES-256 

αντίστοιχα) µε τον AES-128 έχει να έχει επικρατήσει. Ανάλογα µε το µήκος του 

κλειδιού κρυπτογράφησης εκτελούνται και οι αντίστοιχοι γύροι κρυπτογράφησης οι 

οποίο δίνονται στην συνέχεια. 
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Πόσοι γύροι (rounds) ανά µήκος κλειδιού 

AES-128: 9 γύροι κρυπτογράφησης + 1 τελικός γύρος 

AES-192: 11 γύροι κρυπτογράφησης + 1 τελικός γύρος 

AES-256: 13 γύροι κρυπτογράφησης + 1 τελικός γύρος 

 

Κατά της διαδικασία της κρυπτογράφησης, κάθε γύρος αποτελείται από 

µετασχηµατισµούς σε επίπεδο byte. Οι κυκλικές συναρτήσεις οι οποίες εκτελούνται 

σε κάθε γύρο κρυπτογράφησης είναι οι παρακάτω. 

• SubByte, µπλοκ αντικατάστασης 

• ShiftRow, µπλοκ ολίσθησης, 

• MixColumns, µπλοκ ανάµειξης, 

• KeyAdd, µπλοκ πρόσθεσης κλειδιού. 

 

Το κλειδί κρυπτογράφησης (cipher key) που είναι η είσοδος του αλγορίθµου είναι το 

κλειδί που προστίθεται στο κείµενο εισόδου (plaintext)  πριν ξεκινήσει η διαδικασία 

της κρυπτογράφησης. Σε κάθε γύρο  υπάρχει ένα στάδιο στο οποίο προστίθεται στο 

µπλοκ ένα κλειδί, το οποίο όµως δεν είναι το cipher key αλλά κάποιο κλειδί το οποίο 

έχει παραχθεί από την διαδικασία Επέκτασης Κλειδιούς (KeySchedule). ∆ηλαδή, σε 

κάθε γύρο χρησιµοποιείται ένα διαφορετικό κλειδί (round key) που έχει παραχθεί από 

την λειτουργία KeySchedule µε είσοδο το κλειδί κρυπτογράφησης.   

2.6.1 Ψευδοκώδικας αλγορίθµου 

Κατά τον σχεδιασµό του αλγορίθµου κρυπτογράφησης ορίζουµε τον µε τον 

παρακάτω ψευδοκώδικα ο οποίος παρουσιάζει αναλυτικά τις λειτουργίες καθώς και 

τους κύκλους επανάληψης: 

Cipher (byte_in [4*Nb], byte_out [4*Nb], byte_key[4*Nb] 

               word w [Nb*Nr+1] ) 

 

begin 

             byte State [4*Nb] 

             state = in 

             KeySchedule(key,w); 

             KeyAdd (state, w [o, Nb-1]) 

             For round=1 step 1 to Nr-1 

                 ByteSub (state) 

                 ShiftRows (state) 

                 MixColumns (state) 

                 KeyAdd (state, w[round*Nb, (round+1)*Nb-1]) 

            end for 

            ByteSub (state) 

            ShiftRows (state) 

            KeyAdd (state, w [Nr*Nb, (Nr+1)*Nb-1]) 

            out = state 
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end  

 

Σηµείωση 1: ο πίνακας w χρησιµοποιείται για να δηλώσει τα κλειδιά του κάθε γύρου 

(round keys) τα οποία παράγονται από την διαδικασία KeySchedule. 

Σηµείωση 2: το Nr εξαρτάται το bits αλγορίθµου που έχουµε επιλέξει για την υλοποίηση 

(128, 192, 256 bits). 

 

Συνοψίζοντας, ο αλγόριθµος λαµβάνει σαν είσοδο το plaintext. Με την χρήση των 

παραγόµενων κλειδιών τα οποία παράγονται από την διαδικασία KeySchedule και 

την χρήση των λειτουργιών ByteSub, ShiftRows, MixColumns και KeyAdd εξάγεται 

το κρυπτογραφηµένο κείµενο (cipher text).  

 

Η εσωτερική δοµή του αλγορίθµου αναπαριστάται µε την εξής σειρά υλοποιήσεων 

της κάθε λειτουργίας: 

 

• Αρχική υλοποίηση της λειτουργίας KeyAdd (γύρος 0) 

 

• 9 γύροι, από το 1 ως το 9, οι οποίοι αποτελούνται από: 

o Υλοποίηση της λειτουργίας ByteSub 

o Υλοποίηση της λειτουργίας ShiftRows 

o Υλοποίηση της λειτουργίας MixColumns 

o Υλοποίηση της λειτουργίας KeyAdd 

 

• Τελευταίος γύρος (γύρος 10) ο οποίος αποτελείται από: 

o Υλοποίηση της λειτουργίας ByteSub 

o Υλοποίηση της λειτουργίας ShiftRows 

o Υλοποίηση της λειτουργίας KeyAdd 
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Εικόνα 2.4 Λειτουργίες του αλγορίθµου Rijndael 

 

2.7 Λειτουργίες του Αλγορίθµου Κρυπτογράφησης 

 

Ο αλγόριθµος αποτελείται από µία σειρά από λειτουργίες και καθώς εκτελείται 

υλοποιούνται οι γύροι που µετατρέπουν την είσοδο σε έξοδο. Τα ενδιάµεσα 

αποτελέσµατα ονοµάζονται Κατάσταση (State) και αναπαριστούνται ως δισδιάστατοι 

πίνακες byte [4x4], µε σύνολο 128 bits. 

 

 
Εικόνα 2.5 Απεικόνιση του πίνακα Κατάστασης (State) 

 

Στην συνέχεια αναφέρονται και αναλύονται όλες οι λειτουργιές του αλγορίθµου 

Rijndael οι οποίες εκτελούνται σε κάθε γύρο κρυπτογράφησης.  
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2.7.1 Λειτουργία KeyAdd 

Η λειτουργία KeyAdd αποτελεί έναν αλγόριθµο κρυπτογράφησης ροής. Κάθε byte 

από το µήνυµα εισόδου συνδυάζεται, υλοποιείται δηλαδή η πράξη XOR µε το κλειδί 

της επανάληψης, το οποίο παράγεται χρησιµοποιώντας την λειτουργία KeyShedule. 

Η λειτουργία KeyAdd είναι η µόνη που χρησιµοποιεί το κλειδί και αυτό γίνεται  για 

την µεγαλύτερη ασφάλεια των δεδοµένων. Η πράξη XOR γίνεται κατά στήλες, 

δηλαδή µεταξύ των 4 bytes µιας στήλης του State και του round key. 

 

2.7.2 Λειτουργία ByteSub 

Η λειτουργία ByteSub αποτελεί µία µη-γραµµική πράξη, όπου κάθε byte του 

µηνύµατος εισόδου, αντικαθίσταται µε ένα άλλο byte σύµφωνα µε το Πίνακα 

Αντικατάστασης (S-box) όπου η αντικατάσταση γίνεται ανεξάρτητα σε κάθε byte. 

 

State_out(i) = S-box[State_in(i)] 

 

2.7.2.1 Πίνακας Αντικατάστασης S-box 

 

Ο πίνακας Αντικατάστασης, S-box, ο οποίος είναι ένας αντιστρέψιµος πίνακας 16x16 

από bytes, αποτελεί το µόνο τµήµα του αλγορίθµου που είναι µη γραµµικό και 

συνεπώς καθορίζει σε πολύ µεγάλο βαθµό την ασφάλεια του. Είναι ειδικά 

σχεδιασµένος ώστε να προκαλεί σύγχυση καθώς η σχέση του bit εισόδου και του bit 

εξόδου είναι ιδιαίτερα πολύπλοκη.  

 

 
Εικόνα 2.6 Ο πίνακας αντικατάστασης S-BOX 

 

2.7.3 Λειτουργία ShiftRows 

 

Στην λειτουργία ShiftRows γίνεται ολίσθηση των bytes ανά τετράδες του µηνύµατος 

εισόδου κυκλικά προς τα αριστερά για έναν συγκεκριµένο αριθµό επαναλήψεων. 

Στην πρώτη γραµµή δεν γίνεται ολίσθηση, η δεύτερη γραµµή ολισθάνει κατά ένα 

byte, η τρίτη γραµµή κατά δύο bytes και η τέταρτη γραµµή κατά τρία bytes.  
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o Γραµµή 0: καµία µετατόπιση 

o Γραµµή 1: µετατόπιση κατά 1 byte 

o Γραµµή 2: µετατόπιση κατά 2 bytes 

o Γραµµή 3: µετατόπιση κατά 3 bytes 

 

 
Εικόνα 2.7 Η λειτουργία της ολίσθησης 

 

2.7.4 Λειτουργία MixColumns 

 

Η λειτουργία MixColumns αποτελεί έναν γραµµικό µετασχηµατισµό ο οποίος ενεργεί 

σε κάθε σειρά του πίνακα State. Αν κάθε στήλη του πίνακα αναπαρασταθεί ως 

πολυώνυµο 3ου βαθµού, τότε η διαδικασία MixColumns είναι ένας πολλαπλασιασµός 

µε το πολυώνυµο c(x) ο οποίος ακολουθείται από µια αναγωγή µε το x4+1. 

 

s(x) i= s3,ix
3
+s2,i x

2
+s1,i x+s0,i 

 

 

 
Εικόνα 2.8 Η λειτουργία του µετασχηµατισµού 

 

2.7.5 Λειτουργία Επέκτασης Κλειδιού - KeySchedule  

Για την ολοκλήρωση των 10 γύρων για υλοποίηση του αλγορίθµου Rijndael 

χρειάζονται 10 κλειδιά (round keys) τα οποία παράγονται από την λειτουργία 

KeySchedule. Σε κάθε γύρο ένα από τα παραγόµενα κλειδιά χρησιµοποιείται ως 

είσοδος στην λειτουργία KeyAdd. 

Η λειτουργία επέκτασης κλειδιού (KeySchedule) λαµβάνει ως είσοδο το 128-bit 

κλειδί κρυπτογράφησης, cipher key και κάθε φορά που απαιτείται από τον αλγόριθµο 

ένα round key, εξάγεται ένα επεκταµένο κλειδί.  Το αρχικό round key, το οποίο 
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χρησιµοποιείται στον αρχικό γύρο, είναι το ίδιο το cipher key και κάθε καινούργιο 

κλειδί παράγεται από το προηγούµενο. 

2.8 Αλγόριθµος Αποκρυπτογράφησης  

Οι λειτουργίες του αλγορίθµου κρυπτογράφησης µπορούν να αντιστραφούν και µε 

αυτή την διαδικασία οι λειτουργίες τοποθετούνται σε αντίστροφη σειρά έτσι ώστε να 

υλοποιηθεί ένας µηχανισµός ο οποίος θα αποκρυπτογραφεί το κρυπτογραφηµένο 

κείµενο που έχει παραχθεί από τον αλγόριθµο Rijndael. Όπως και στην διαδικασία 

της κρυπτογράφησης, στην αποκρυπτογράφηση υπάρχουν τέσσερις λειτουργίες που 

χρησιµοποιούνται, η InvShiftRows, η InvSubBytes, η InvMixColumns και η 

AddRoundKey. Επίσης αντί του πίνακα S-box χρησιµοποιείται ο αντίστροφός του, ο 

Inverse S-box.  

2.9 Ασφάλεια Αλγορίθµου Rijndael 

Ο Rijndael αποτελεί έναν ασφαλή, αποδοτικό και ευέλικτο αλγόριθµο για την 

κρυπτογράφηση πληροφοριών και για αυτό επιλέχθηκε ανάµεσα στους 15 

υποψήφιους αλγόριθµους ως AES.  

Η ασφάλειά του υπολογίζεται από το γεγονός ότι η υλοποίηση µε 128-bit κλειδί θα 

υπήρχαν 2
128

 κλειδιά, συνεπώς αν χρησιµοποιούσαµε 1 δις παράλληλους 

επεξεργαστές που ο καθένας θα εκτελούσε τον έλεγχο ενός κλειδιού ανά 1 psec θα 

χρειαζόµασταν 10 δις εκατοµµύρια χρόνια για να ελέγξουµε όλα τα κλειδιά. Με βάση 

την σηµερινή τεχνολογία, ο αλγόριθµος Rijndael εκτιµάται ότι επαρκεί για τα 

επόµενα 20 χρόνια. 

Η σχεδίαση του αλγορίθµου Rijndael έγινε εξαρχής ώστε να εξασφαλιστεί η αντοχή 

του στο σύνολο των επιθέσεων. Πραγµατοποιήθηκαν δηλαδή δοκιµές ασφαλείας και 

για τα παρακάτω είδη επιθέσεων. 

 

• Επίθεση κόλουρων διαφορικών 

• Επιθέσεις κορεσµού 

• Επίθεση Gilbert-Minier 

• Επιθέσεις παρεµβολής 

• Αναζήτηση αδυνάµων κλειδιών 

• Επιθέσεις σχετιζοµένων κλειδιών. 
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ΚΕΦΑΛΑΙΟ 3 

ΥΛΟΠΟΙΗΣΗ ΟΛΟΚΛΗΡΩΜΕΝΩΝ ΚΥΚΛΩΜΑΤΩΝ 
 

3.1 Μέθοδοι Υλοποίησης Ολοκληρωµένων Κυκλωµάτων 

Ολοκληρωµένο Κύκλωµα (IC - Integrated Circuit) ονοµάζεται ένα κύκλωµα 

συνδεδεµένων λογικών πυλών τα οποία
 
δηµιουργούνται πάνω σε φύλλα ηµιαγωγών, 

κατά κύριο λόγο πυριτίου, τα οποία ονοµάζονται τσιπ. Ολοκληρωµένα κυκλώµατα 

χρησιµοποιούνται σε κάθε στοιχείο ηλεκτρονικού συστήµατος. 

Για τον σχεδιασµό ενός ολοκληρωµένου κυκλώµατος χρειάζονται αποδοτικές 

σχεδιαστικές µέθοδοι ώστε να καλυφθούν οι ανάγκες για ιεραρχικό σχεδιασµό, 

αυτοµατισµό και την επαναχρησιµοποίηση σχεδιασµών. Για αυτό τον λόγο υπάρχουν 

δύο µέθοδοι υλοποίησης Ολοκληρωµένων Κυκλωµάτων, το ASIC και το FPGA. 

Στην παρούσα πτυχιακή εργασία θα κάνουµε χρήση ενός ολοκληρωµένου 

κυκλώµατος για να υλοποιήσουµε τον µηχανισµό ασφαλείας MILENAGE. 

3.2 Υλοποίηση µε χρήση ASICs 

Το ASIC (Application Specific Integration Circuit), δηλαδή ολοκληρωµένο κύκλωµα 

συγκριµένης εφαρµογής, αποτελεί ένα κύκλωµα  το οποίο υλοποιείται για να 

λειτουργεί σε συγκεκριµένες εφαρµογές χωρίς την δυνατότητα περαιτέρω 

µορφοποίησης του σχεδιασµού ή της λειτουργίας του. Το γεγονός ότι λαµβάνουν την 

τελική τους µορφή κατά την κατασκευή τους και ότι τα χαρακτηριστικά τους πρέπει 

να είναι καθορισµένα από την αρχή τα καθιστά µη ευέλικτα.  

Οι εταιρίες κατασκευής κυκλωµάτων για να αποφύγουν την πώληση ελαττωµατικών 

προϊόντων στους χρήστες τα οποία στην συνέχεια δεν θα µπορούν να διορθώσουν, 

δοκιµάζουν τα κυκλώµατα πρώτα σε FPGA µε σκοπό να ελέγξουν την ορθή 

λειτουργία τους και στην συνέχεια για την τελική κατασκευή και παραγωγή 

προγραµµατίζουν το ολοκληρωµένο κύκλωµα ASIC. 

Η υλοποίηση µε την χρήση ASIC  παρέχει κυκλώµατα βέλτιστα χωροταξικά και 

ενεργειακά κυκλώµατα καθώς ένα κύκλωµα ASIC περιέχει µόνο τα στοιχεία, της 

πύλες και τα κανάλια τα οποία απαιτεί ο σχεδιασµός του κυκλώµατος και µε αυτόν 

τον τρόπο δεν χρησιµοποιείται περισσότερη ενέργεια και υλικό για να παραχθούν τα 

αποτελέσµατα.   

3.3 Υλοποίηση µε χρήση FPGAs 

Τo FPGA (Field Programmable Gate Array), δηλαδή επιτόπια συστοιχία 

προγραµµατιζόµενων πυλών, είναι ένα προγραµµατιζόµενο ολοκληρωµένο κύκλωµα 

γενικής χρήσης το οποίο διαθέτει έναν πολύ µεγάλο αριθµό από τυποποιηµένες 

πύλες, απαριθµητές, καταχωρητές µνήµης και άλλες ψηφιακές λειτουργίες. Σε 

ορισµένα από αυτά ενσωµατώνονται και αναλογικές λειτουργίες. Ανάλογα µε το 

µηχανισµό των οποίο θέλουµε να υλοποιήσουµε µπορούµε να προγραµµατίσουµε 
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κατάλληλα το FPGA έτσι ώστε να χρησιµοποιούνται συγκεκριµένες µονάδες και να  

διασυνδέονται µεταξύ του µε σκοπό της λειτουργίας του ως ολοκληρωµένο κύκλωµα. 

Η χρήση του είναι κατάλληλη για µηχανισµούς που οι παράµετροι λειτουργίας 

αλλάζουν συνεχώς ή για παραγωγή κυκλωµάτων σε µικρές ποσότητες.   

Βασική δοµική µονάδα του FPGA αποτελεί το µπλοκ, το οποίο περιέχει χιλιάδες 

λογικές πύλες οι οποίες συνδέονται µεταξύ τους µέσω διακλαδωτών και 

καλωδιώσεων. Κάποια από αυτά τα µπλοκ λειτουργούν ως σήµατα εισόδου και 

εξόδου. Κατά τον προγραµµατισµό ενός FPGA σε κάθε λογικό µπλοκ ορίζεται µια 

συγκεκριµένη λειτουργία για να εκτελέσει. Η λειτουργία είναι ανάλογη µε τον 

σχεδιασµό που έχει κάνει ο σχεδιαστής και επίσης ενεργοποιούνται οι κατάλληλες 

διασυνδέσεις για την ένωση τους. 

Πιο συγκεκριµένα τα FPGAs τα οποία κατασκευάζει η εταιρεία Xilinx αποτελούνται 

από slices και αποτελούν µικρότερες δοµές των λογικών µπλοκ που ονοµάζονται 

CLB (Configurable Logic Block).  

 

 
Εικόνα 3.1 ∆οµή FPGA 

 

Ένα FPGA µπορεί να αγοραστεί ή ως µεµονωµένο chip  όπου  ο χρήστης πρέπει να 

το τοποθετήσει σε πλακέτα ή ως πιο ολοκληρωµένη λύση, δηλαδή τα τσιπ να είναι 

ήδη τοποθετηµένα σε πλακέτα. Οι πλακέτες διαθέτουν το σύστηµα προγραµµατισµού 

του FPGA καθώς και µία πληθώρα διεπαφών που µπορεί να προγραµµατίσει ο 

χρήστης. Η χρήση των FPGAs υπερέχει σε σχέση µε συµβατικές υλοποιήσεις καθώς 

ο χρήστης µπορεί να το προγραµµατίσει ανεξάρτητα της εταιρίας παραγωγής του 

FPGA και των εξαρτηµάτων, επίσης οι εταιρίες ανάπτυξης των FPGA έχουν 

δηµιουργήσει κοµµάτια υλικού τα οποία χρησιµοποιούν οι χρήστες και παρέχουν 

διευκόλυνση και αύξηση της ποιότητας του σχεδιασµού. Τέλος αποτελούν µία 

ιδανική λύση ανάµεσα στις υλοποιήσεις λογισµικού και της χρήση των ASIC. 

 

Το κυριότερο πλεονέκτηµα ενός FPGA είναι το χαµηλό κόστος. Επίσης µπορούµε 

εύκολα να επανασχεδιάσουµε ένα κύκλωµα και να το υλοποιήσουµε µε άλλες 

ρυθµίσεις µέχρις ότου να ανταποκρίνεται στις αρχικές προδιαγραφές. Μειονεκτεί 

όµως σε σχέση µε την ταχύτητα, στο πλήθος των πυλών τα οποία χρησιµοποιούνται 

αλλά και στην κατανάλωση ισχύος.   
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Για τον προγραµµατισµό ενός FPGA απαιτείται η συγγραφή του κώδικα σε γλώσσα 

περιγραφής υλικού. Ο κώδικας µε την χρήση ειδικού λογισµικού µεταφράζεται σε 

δεδοµένα διαµόρφωσης FPGA, τα firmwares. Επίσης, ο προγραµµατισµός 

υλοποιείται σε επίπεδο λογικών πυλών και ψηφιακών εξαρτηµάτων και παρέχεται η 

δυνατότητα στον σχεδιαστή να χειρίζεται άµεσα το υλικό του κυκλώµατος.  

 

3.3.1 Ιστορική Αναδροµή FPGA 

 

Πρόγονος της τεχνολογία FPGA αποτελούν οι προγραµµατιζόµενες µνήµες (PROM) 

καθώς και οι προγραµµατιζόµενες λογικές διατάξεις (PLDs). Παρόλο που οι 

παραπάνω τεχνολογίες παρείχαν την δυνατότητα να προγραµµατιστούν στο πεδίο 

λειτουργίας, οι λογικές πύλες ήταν συνδεδεµένες µε την σχεδιαστική λογική µόνιµα.  

 

Το πρώτο κύκλωµα µε επαναπρογραµµατιζόµενες πύλες σχεδιάστηκε την δεκαετία 

του 1980. Στην δεκαετία του 1990 υπήρξε αύξηση των πωλήσεων και συνεπώς 

αύξηση της πολυπλοκότητας των κυκλωµάτων και η τεχνολογία των FPGA πλέον 

έχει κατακτήσει πολλούς τοµείς όπως οι τηλεπικοινωνίες και τα δίκτυα αλλά και οι 

αυτοκινητοβιοµηχανία και διάφορα προϊόντα.   

 

3.3.2 Χαρακτηριστικά του FPGA 

 

Τα ιδιαίτερα χαρακτηριστικά ενός FPGA παρουσιάζονται και αναλύονται στην 

συνέχεια. 

• Με την διακοπή της τάσης τροφοδοσίας του FPGA χάνεται ο 

προγραµµατισµός του, συνεπώς απαιτείται ένας εξωτερικός επεξεργαστής ή 

µία µνήµη µε µόνιµη συγκράτηση δεδοµένων από τα οποία προγραµµατίζεται 

εκ νέου κάθε φορά που επανέρχεται η τάση τροφοδοσίας. 

• Ο προγραµµατισµός ενός FPGA µπορεί εύκολα να τροποποιηθεί κάθε φορά 

που ο σχεδιαστής αλλάξει το λογισµικό του επεξεργαστή ή τα δεδοµένα 

µνήµης. 

• Ένα FPGA µπορεί να επαναπρογραµµατιστεί απεριόριστες φορές. 

• Συγκριτικά µε τα ASIC, στο FPGA παρέχεται µεγαλύτερη κατανάλωση 

ισχύος. 

 

3.3.3 Λειτουργία του FPGA 

 

Το FPGA µπορεί να εκτελέσει πολλές λειτουργίες µετά τον προγραµµατισµό του, 

ανάλογα µε τον τρόπο σχεδιασµού του. Αποτελείται από βασικά λογικά κυκλώµατα 

όπως πύλες, πολυπλέκτες, αντιστροφείς, αθροιστές και  flip-flops αλλά και πιο 

πολύπλοκων µονάδων όπως µονάδες πολλαπλασιαστών, µνήµης, επεξεργαστών και 

ελεγκτών.  
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Με τον κατάλληλο προγραµµατισµό ενός FPGA υλοποιούνται ο ιδανικές 

διασυνδέσεις των βασικών κυκλωµάτων δηµιουργώντας κάθε φορά διαφορετικά 

κυκλώµατα έχοντας µε αυτόν τον τρόπο µία πιο διευρυµένη περιοχή χρήσης τους 

παρέχοντας µεγαλύτερη ευελιξία στους χρήστες. Οι διασυνδέσεις µεταξύ των 

λογικών κυκλωµάτων έχουν την µορφή διακοπτών on/off, δηλαδή αναπαριστούνται 

ως ανοιχτοί/κλειστοί. Κατά τον προγραµµατισµό, η θέση του διακόπτη αποθηκεύεται 

στην µνήµη RAM. 

 

3.3.4 Αρχιτεκτονική του FPGA 

 

Ένα FPGA αποτελείται από έναν δισδιάστατο πίνακα από προγραµµατιζόµενα λογικά 

µπλοκ (CLBs), τα κανάλια διασύνδεσης και τις ακίδες εισόδου-εξόδου. Ένα λογικό 

µπλοκ αποτελείται από πολλαπλά λογικά κελιά, που µε την σειρά τους αποτελούνται 

από τις γεννήτριες συναρτήσεων look-up tables 6 εισόδων (LUT), την δυνατότητα 

κατανεµηµένης µνήµης και καταχωρητή ολίσθησης, την ειδική λογική κρατουµένου 

για την υλοποίηση µαθηµατικών πράξεων και του πολυπλέκτες για πιο αποδοτικά 

κυκλώµατα. 

 

 
 Εικόνα 3.2 Αρχιτεκτονική FPGA 

 

3.3.4.1 Λογικό Μπλοκ 

 

Τα λογικά µπλοκ είναι η κύριοι λογικοί πόροι για την υλοποίηση τόσο της 

ακολουθιακής όσο και συνδυαστικής λογικής. Κάθε λογικό µπλοκ περιέχει δύο slices 

τα οποία συνδέονται σε ένα πίνακα µε διακόπτες παρέχοντάς τους την πρόσβαση στο 

δίκτυο διασύνδεσης. Το βασικό µπλοκ για την υλοποίηση των κυκλωµάτων 

αποτελούν οι γεννήτριες συναρτήσεων (LUT). Για τις εισόδους µιας λογικής πράξης 

δηµιουργείται ένας πίνακας αλήθειας. Για κάθε είσοδο ο πίνακας αλήθειας 

περιγράφει την τιµή της εξόδου της συνάρτησης. 

 

Τα slices χρησιµοποιούνται για τις λογικές και τις αριθµητικές πράξεις του 

κυκλώµατος και για τις λειτουργίες  της ROM και το καθένα αποτελείται από 

τέσσερις γεννήτριες λογικών συναρτήσεων (LUTs), οχτώ στοιχεία µνήµης και 
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πολυπλέκτες. Επίσης µερικά slices, τα οποία ονοµάζονται SLICEM, παρέχουν την 

δυνατότητα υλοποίησης δύο ακόµα λειτουργιών όπως η ολίσθηση δεδοµένων και η 

αποθήκευση των δεδοµένων µέσω RAM. Τα slices που δεν παρέχουν τις δύο 

επιπλέον λειτουργίες καλούνται SLICEL. Το κάθε µπλοκ µπορεί να περιέχει ένα 

SLICEM και ένα µε δύο SLICEL. 

 

Η υλοποίηση των γεννητριών συναρτήσεων (LTP) υλοποιούνται µε LUT 6 εισόδων 

όπου περιέχουν έξι ανεξάρτητες εισόδους και δύο ανεξάρτητες εξόδους για κάθε µία 

από τις τέσσερις γεννήτριες λογικών συναρτήσεων του κάθε slice. Επίσης σε κάθε 

slice υπάρχουν 8 στοιχεία αποθήκευσης. Τέσσερα από αυτά µπορούν να 

διαµορφωθούν ή ως D flip-flops ή ως µανδαλωτές. 

  

3.3.4.2 Κανάλια ∆ιασύνδεσης 

 

Η διασύνδεση µεταξύ των λογικών µπλοκ µε σκοπό την διακλάδωση διαδροµών 

δεδοµένων και την δροµολόγηση των σηµάτων σε όλο το κύκλωµα παρέχεται µέσω 

ενός πλέγµατος διατάξεων διακοπτών. Το σύστηµα διασύνδεσης παρέχει του εξής 

τύπους συνδέσεων γενικού σκοπού. 

• Γραµµές µονού µήκους, 

• Γραµµές διπλού µήκους, 

• Μακρές γραµµές. 

 

Με την χρήση γραµµών µονού µήκους παρέχεται ένα πλέγµα από οριζόντιες και 

κατακόρυφες γραµµές οι οποίες διασύνδεουν µια διάταξη από το σύνολο των 

διακοπτών. Οι διακόπτες παρέχουν έναν µικρό αριθµό συνδέσεων µεταξύ των 

διαδροµών του σήµατος µέσα σε κάθε σύνολο αλλά δεν παρέχουν σύνδεση µε κανένα 

καθολικό διακόπτη. Οι απευθείας γραµµές διασύνδεσης παρέχουν δροµολόγηση 

µεταξύ των γειτονικών κατακόρυφων και οριζοντίων µπλοκ που ανήκουν στην ίδια 

γραµµή ή στήλη, οι οποίες αποτελούν τοπικές συνδέσεις µε υψηλές ταχύτητες.  

 

Οι γραµµές διπλού µήκους διασχίζουν την απόσταση δύο µπλοκ, παρακάµπτοντας τα 

τυχόν ενδιάµεσα µπλοκ και στην συνέχεια εισέρχονται σε ένα πίνακα διακοπτών. Οι 

συγκεκριµένες γραµµές προσφέρουν µια πιο αποτελεσµατική µέθοδο διασύνδεσης µη 

λαµβάνοντας υπόψη τις διατάξεις διακοπτών της διαδροµής και αυτό έχει ως 

αποτέλεσµα την καθυστέρηση της διαδροµής. 

 

Τέλος, οι µακρές γραµµές  διασχίζουν το σύνολο των µπλοκ κατακόρυφα και 

οριζόντια και χρησιµοποιούνται για την οδήγηση σηµάτων ελέγχου µε τα οποία 

παρέχεται η µικρή χρονική απόκλιση. 
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3.3.4.3 Ακίδες Εισόδου - Εξόδου 

 

Οι ακίδες εισόδου - εξόδου (Input/Output Blocks – IOBs), που βρίσκονται 

περιµετρικά του ολοκληρωµένου κυκλώµατος, συνδέουν τον πινάκα των λογικών 

µπλοκ και τις πηγές δροµολογήσεων µε τους εξωτερικούς ακροδέκτες της συσκευής. 

Ως στοιχεία αποθήκευσης δεδοµένων στα κυκλώµατα ορίζονται τα Flip-Flops. Μια 

έξοδος του LUT συνδέεται µε την είσοδο ενός Flip-Flop. Ακόµη ένα Flip-Flop µπορεί 

να χρησιµοποιηθεί και ως µανδαλωτής που λειτουργεί είτε σε θετική είτε σε αρνητική 

λογική. 

3.3.4 Προγραµµατισµός του FPGA 

 

Για τον προγραµµατισµό ενός FPGA χρησιµοποιούνται ειδικές γλώσσες περιγραφής 

υλικού καθώς το πλεονέκτηµά τους είναι ότι αποτελούν τις καταλληλότερες γλώσσες 

περιγραφής υλικού για τον σχεδιασµό µεγάλων και µε µεγάλες απαιτήσεις 

υλοποιήσεις. Οι πιο διαδεδοµένες γλώσσες περιγραφής υλικού είναι η VHDL και η 

Verilog καθώς έχει απλουστευτεί πολύ η διαδικασία του σχεδιασµού. 

 

Τα λογικά µπλοκ προγραµµατίζονται και εκτελούν τις λογικές πράξεις AND και 

XOR όπως επίσης και συνδυασµούς των πράξεων αυτών. Κάποια από τα λογικά 

µπλοκ υποκαθιστούν στοιχεία µνήµης όπως flip-flops. ∆εν µπορούµε να 

υλοποιήσουµε πολύπλοκα κυκλώµατα αλλά µπορούµε εύκολα να τα 

επαναπρογραµµατίσουµε.  
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ΚΕΦΑΛΑΙΟ 4 

ΣΧΕ∆ΙΑΣΜΟΣ ΜΗΧΑΝΙΣΜΟΥ ΑΣΦΑΛΕΙΑΣ 

MILENAGE 

 

4.1 Ο Μηχανισµός MILENAGE 

Ο MILENAGE είναι ένας µηχανισµός ασφάλειας και πιστοποίησης σε 3G και 4G 

δίκτυα, ο οποίος παρέχει αµοιβαίο έλεγχο ταυτότητας καθώς η κάρτα USIM παρέχει 

την ασφάλεια στην πιστοποίηση δικτύου. Ο αλγόριθµος υλοποιείται στο AUC 

(Κέντρο Πιστοποίησης) του χειριστή και στην κάρτα USIM. Αποτελείται από 7 

λειτουργίες - αλγόριθµους πιστοποίησης. 

4.2 Λειτουργίες του MILENAGE 

Οι λειτουργίες πιστοποίησης και παραγωγής κλειδιών του αλγόριθµου MILENAGE 

περιγράφονται παρακάτω µαζί µε τις αντίστοιχες εξόδους: 

f1:   λειτουργία πιστοποίησης ταυτότητας δικτύου,  

        έξοδος MAC-A - Network Authenticatio Code. 

f1*: λειτουργία ελέγχου επανασυγχρονισµένου µηνύµατος,  

        έξοδος MAC-S -Resynchronisation  Authentication Code. 

f2:   λειτουργία πιστοποίησης χρήστη, 

       έξοδος RES - Response to Challenge. 

f3:   λειτουργία παραγωγής κλειδιού κρυπτογράφησης, 

       έξοδος CK - Cipher Key. 

f4:   λειτουργία παραγωγής κλειδιού ακεραιότητας, 

        έξοδος IK - Integrity Key. 

f5:   λειτουργία παραγωγής κλειδιού ανωνυµίας, 

        έξοδος AK - Anonymity Key. 

f5*: λειτουργία παραγωγής κλειδιού ανωνυµίας για επανασυγχρονισµένο µήνυµα 

        έξοδος ΑΚ. 

 

4.2.1 Είσοδοι – Έξοδοι αλγορίθµων 

Στην συνέχεια παρουσιάζουµε αναλυτικά για κάθε αλγόριθµο τις εισόδους και τις 

εξόδους. 

Είσοδοι του αλγόριθµου f1 

K: Subscriber Key - Κλειδί Συνδροµητή (128-bits). 

RAND: Random Challenge - Τυχαία τιµή (128-bits). 

SQN:  Sequence Number - Αριθµός ακολουθίας (48-bits). 

AMF: Authentication management field - Πεδίο διαχείρισης ταυτοποίησης (16-bits). 
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Είσοδοι του αλγόριθµου f1* 

K: Subscriber Key - Κλειδί Συνδροµητή (128-bits). 

RAND: Random Challenge - Τυχαία τιµή (128-bits). 

SQNMS:  Sequence Number - Αριθµός ακολουθίας (48-bits). 

AMF: Authentication management field – Πεδίο διαχείρισης ταυτοποίησης (16-bits). 

Είσοδοι των αλγορίθµων f2, f3, f4, f5 και f5* 

K: Subscriber Key - Κλειδί Συνδροµητή (128-bits). 

RAND: Random Challenge - Τυχαία τιµή (128-bits). 

Έξοδος του αλγόριθµου f1 

MAC-A: Network authentication code - Κωδικός πιστοποίησης δικτύου (64-bits). 

Έξοδος του αλγόριθµου f1* 

MAC-S: Resynsh authentication code - Κωδικός πιστοποίησης δικτύου (64-bits). 

Έξοδος του αλγόριθµου f2 

RES: Response – Απόκριση (64-bits). 

Έξοδος του αλγόριθµου f3 

CK: Confidentiality Key - Κλειδί εµπιστευτικότητας (128-bits). 

Έξοδος του αλγόριθµου f4 

ΙΚ: Integrity Key – Κλειδί ακεραιότητας (128-bits). 

Έξοδος του αλγόριθµου f5 

AΚ: Anonymity Key - Κλειδί ανωνυµίας (48-bits). 

Έξοδος του αλγόριθµου f5* 

AΚ: Resynch Anonymity Key - Κλειδί ανωνυµίας για επανασυγχρονισµό (48-bits). 
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4.3 Τα συστατικά του MILENAGE 

Ο αλγόριθµος MILENAGE αποτελείται από δύο βασικά συστατικά: 

1. Ένας αλγόριθµος κρυπτογράφησης που λαµβάνει µία είσοδο κειµένου 

(plaintext) 128-bit και ένα κλειδί κρυπτογράφησης (cipher key) 128-bit και σαν 

έξοδο επιστρέφει ένα κρυπτογραφηµένο κείµενο (cipher text) 128-bit.  

y= E[x]k, όπου x είναι το plaintext, k το cipher key και y το cipher text 

2. Μία τιµή για την OP. Η τιµή της ΟΡ 128-bit παρέχει την δυνατότητα 

λειτουργίας των αλγορίθµων από διαφορετικούς χρήστες. Κάθε χρήστης 

επιλέγει τη τιµή του ΟΡ. Με την χρήση της ΟΡ και το Κ υπολογίζουµε το OPc. 

4.3.1 Ορισµός της ΟΡ  

 

Το Πεδίο ∆ιαµόρφωσης του Αλγόριθµου κάθε διαχειριστή, OP (Operator Code), έχει 

µήκος 128 bits και χρησιµοποιείται για να διαχωρίζει την λειτουργικότητα των 

αλγορίθµων κατά την εκτέλεσή του από διαφορετικούς διαχειριστές και επίσης είναι 

αναγκαία για την υλοποίηση βασικών 3G και 4G αλγορίθµων, στην περίπτωσή µας ο 

MILENAGE. Η τιµή του Πεδίου ∆ιαµόρφωσης του Αλγορίθµου εξαρτάται από τον 

διαχειριστή του δικτύου. 

 

Το σύνολο των αλγορίθµων MILENAGE έχει σχεδιαστεί έτσι ώστε να είναι ασφαλές 

ακόµα και αν είναι δηµοσίως γνωστή η τιµή του OP. Ωστόσο είναι πολύ πιο ασφαλές 

να κρατηθεί η τιµή του Πεδίου ∆ιαµόρφωσης του Αλγορίθµου µυστική. 

 

Υπολογισµός OPc 

 

 Η τιµή του OPc υπολογίζεται από το Κλειδί Πιστοποίησης (Κ) και το Πεδίο 

∆ιαµόρφωσης του Αλγόριθµου (ΟΡ) µε τον παρακάτω τρόπο. 

 

OPc= OP⊕Ek(OP) 

όπου Εk, 

 αλγόριθµος βάσης Rijndael µε είσοδο την ΟP. 

 

 
Εικόνα 4.1 Υπολογισµός OPc 

 

Η τιµή του ΟΡc θα πρέπει να υπολογίζεται εκτός της κάρτας USIM και ύστερα να 

αποθηκεύεται σε αυτή. Έτσι παρέχεται µεγαλύτερη ασφάλεια καθώς το ΟΡ δεν 

χρειάζεται να αποθηκεύεται στην USIM.  
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Αφού  ο αλγόριθµος λάβει την 128bit ΟΡ υπολογίζεται η τιµή της OPc µε εισόδους 

την  τιµή της OP και το κλειδί κρυπτογράφησης Κ η ΟΡ δεν χρησιµοποιείται ξανά 

κατά την εκτέλεση των αλγορίθµων του MILENAGE. 

Με αυτόν τον τρόπο έχουµε εναλλακτικές επιλογές για του εφαρµογή του 

MILENAGE σε ένα USIM: 

 

1. Η OPc υπολογίζεται εκτός του USIM, δηλαδή υπολογίζεται ως µέρος του 

USIM και αποθηκεύεται στην κάρτα, ενώ η τιµή της ΟΡ δεν αποθηκεύεται. 

2. Η OPc υπολογίζεται εντός του USIM, δηλαδή αποθηκεύεται η τιµή της ΟΡ και 

η OPc υπολογίζεται κάθε φορά που καλείται ένας αλγόριθµος 

 

4.3.2 Αλγόριθµος Κρυπτογράφησης – Rijndael 

 

Κατά τον σχεδιασµό του αλγορίθµου MILENAGE, στην παρούσα πτυχιακή εργασία, 

επιλέγουµε ως βασικό  αλγόριθµο κρυπτογράφησης τον αλγόριθµο Rijndael 

(επιλεγµένος ως AES) καθώς πρόκειται για έναν ισχυρό αλγόριθµο κρυπτογράφησης. 

Ο Rijndael διασφαλίζει την  ορθή λειτουργία και την προστασία από επιθέσεις σε 

µεγαλύτερο βαθµό σε σχέση µε άλλους αλγορίθµους της κατηγορίας του. 

 

Ο αλγόριθµος κρυπτογράφησης βασίζεται σε έναν πίνακα 128-bit που ονοµάζεται 

Κατάσταση (State). Ο πίνακας State αποτελεί έναν δυσδιάστατο πίνακα µε τέσσερις 

στήλες και 4 γραµµές (4x4), όπου κάθε κελί του πίνακα περιέχει 1 byte των 8 bit. 

Υλοποιείται µε 9 επαναλήψεις, χωρίς την τελευταία επανάληψη υπολογίζοντας τις 

λειτουργίες που παρουσιάζονται στην συνέχεια. Ο αλγόριθµος Rijndael 

αναπαριστάται µε το Ek  

4.3.3 ∆ιαδικασία Επέκτασης Κλειδιού - KeySchedule  

Η λειτουργία επέκτασης κλειδιού (KeySchedule) λαµβάνει ως είσοδο το 128-bit 

cipher key και κάθε φορά που απαιτείται από τον αλγόριθµο ένα round key, εξάγεται 

ένα επεκταµένο κλειδί.  Το κάθε επεκταµένο κλειδί είναι ένα 11 128-bits word.  

Για την δηµιουργία του πρώτου round key, το κλειδί αντιγράφεται στις 4 πρώτες 

λέξεις - words του επεκταµένου κλειδιού. Το υπόλοιπο round γεµίζεται ανά τέσσερις 

λέξεις την κάθε φορά. Για την λειτουργία της επέκτασης κλειδιού εκτελούνται οι 

διεργασίες RotWord, δηλαδή µία κυκλική αριστερόστροφη ολίσθηση κατά ένα byte 

σε µία λέξη και SubWord, δηλαδή µία αντικατάσταση ενός byte, σε κάθε byte του 

µετατοπισµένου αποτελέσµατος, χρησιµοποιώντας το S-box. 
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4.4 Πλαίσιο MILENAGE 

 

Ο µηχανισµός - αλγόριθµος MILENAGE είναι σχεδιασµένος έτσι ώστε τα συστατικά 

του να µπορούν να αντικατασταθούν από το κάθε χειριστή ο οποίος έχει σκοπό να 

σχεδιάσει έναν δικό του µηχανισµό ασφαλείας.  

Για τον σχεδιασµό του αλγορίθµου, κατά την διάρκεια της διεκπεραίωσης της 

πτυχιακής εργασίας, ορίσαµε ένα πλαίσιο για τον αλγόριθµο MILENAGE, το οποίο 

δίνεται στην συνέχεια.  

ΠΛΑΙΣΙΟ ΑΛΓΟΡΙΘΜΟΥ MILENAGE 

Μία τιµή του OPc  128-bit παράγεται από την OP και το Κ µε την εξής διαδικασία: 

OPc= OP⊕E[OP]k 

 

Μία ενδιάµεση τιµή TEMP 128-bit υπολογίζεται µε τον ακόλουθο τρόπο: 

TEMP = E[RAND⊕OPc]k 

 

Μία τιµή ΙΝ1 128-bit κατασκευάζεται ως εξής: 

 

IN1[0] .. IN1[47] = SQN[0] .. SQN[47] 

IN1[48] .. IN1[63] = AMF[0] .. AMF[15] 

IN1[64] .. IN1[111] = SQN[0] .. SQN[47] 

IN1[112] .. IN1[127] = AMF[0] .. AMF[15] 

 

∆ηλαδή η τιµή IN1 κατασκευάζεται από τις τιµές SQN και AMF οι οποίες 

χρησιµοποιούνται σαν είσοδος στους αλγορίθµους f1 και f1*. 

 

Πέντε σταθερές 128-bit c1, c2, c3, c4 και c5 ο οποίες ορίζονται ως εξής: 

 

c1[i] = 0 for 0 ≤i ≤127 

c2[i] = 0 for 0 ≤i ≤127, εκτός από το c2[127] = 1 

c3[i] = 0 for 0 ≤i ≤127, εκτός από το c3[126] = 1 

c4[i] = 0 for 0 ≤i ≤127, εκτός από το c4[125] = 1 

c5[i] = 0 for 0 ≤i ≤127 εκτός από το c5[124] = 1 

 

Πέντε ακέραιοι r1, r2, r3, r4 και r5 ο οποίοι ορίζονται ως εξής: 

r1= 64; r2= 0; r3= 32; r4= 64; r5= 96 

 

Πέντε τιµές εξόδου OUT1, OUT2, OUT3, OUT4 και OUT5 οι οποίες υπολογίζονται 

µε τον παρακάτω τρόπο. 
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OUT1= E[TEMP⊕rot(IN1⊕OPc, r1) ⊕c1]K⊕OPc 

OUT2= E[rot(TEMP⊕OPc, r2) ⊕c2]K⊕OPc 

OUT3= E[rot(TEMP⊕OPc, r3) ⊕c3]K⊕OPc 

OUT4= E[rot(TEMP⊕OPc, r4) ⊕c4]K⊕OPc 

OUT5= E[rot(TEMP⊕OPc, r5) ⊕c5]K⊕OPc 

 

Οι έξοδοι των αλγορίθµων f1, f1*, f2, f3, f4, f5 και f5* ορίζονται ως: 

Έξοδος του f1= MAC-A, 

όπου MAC-A[0] .. MAC-A[63] = OUT1[0] .. OUT1[63] 

 

Έξοδος του f1*= MAC-S, 

όπου MAC-S[0] .. MAC-S[63] = OUT1[64] .. OUT1[127] 

 

Έξοδος του f2= RES, 

όπου RES[0] .. RES[63] = OUT2[64] .. OUT2[127] 

 

Έξοδος του f3= CK, 

όπου CK[0] .. CK[127] = OUT3[0] .. OUT3[127] 

 

Έξοδος του f4= IK, 

όπου IK[0] .. IK[127] = OUT4[0] .. OUT4[127] 

 

Έξοδος του f5= AK, 

όπου AK[0] .. AK[47] = OUT2[0] .. OUT2[47] 

 

Έξοδος του f5*= AK, 

όπου AK[0] .. AK[47] = OUT5[0] .. OUT5[47] 

 

 
Εικόνα 4.2 Ορισµός των αλγορίθµων του MILENAGE 
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4.4.1 Πλαίσιο Εκ - Rijndael 

 

Ο τρόπος λειτουργίας του αλγορίθµου Εκ (Rijndael), κατά τον σχεδιασµό του 

αλγορίθµου,  ορίσαµε το παρακάτω πλαίσιο.  

ΠΛΑΙΣΙΟ ΑΛΓΟΡΙΘΜΟΥ Εκ 

 

Ορίζεται το συστατικό KeySchedule, µε είσοδο το key και έξοδο τα 11 

round_keys(i), µε την χρήση του σήµατος tmp_roundkey και σταθερά το roundConst 

λειτουργώντας ως εξής: 

 

roundConst = ("00000001", "00000010", "00000100", "00001000", "00010000", 

"00100000", "01000000", "10000000", "00011011","00110110") 

 

Για i από 1 έως 10 έχουµε 

tmp_roundkey(i) = S_box[tmp_roundkey](i) ⊕ tmp_roundkey(i) ⊕ roundConst(i) 

roundkeys(i) = tmp_roundkeys(i) 

 

Ορίζεται το συστατικό KeyAdd  µε εισόδους το plaintext/ shift_out(10) και το 

round_keys(i) και η έξοδος δηµιουργείται ως εξής: 

 

add_out(i) = plaintext/ shift_out(10) ⊕ round_keys(i) 

 

Το συστατικό ByteSub, το οποίο δέχεται ως είσοδο το add_out και η έξοδος 

υπολογίζεται ως εξής: 

 

sub_out(i) = S_box[add_out(i)] 

 

Το συστατικό ShiftRows, ορίζεται µε εισόδους το sub_out(i) και έξοδο την τιµή 

shift_out(i) η οποία έχει ολισθήσει. 

 

Το συστατικό MixColums το οποίο δέχεται ως είσοδο το shift_out και ως εσωτερικά 

σήµατα ορίζονται το mult_2, mult3, shift_2, shift3 και state δηµιουργώντας την έξοδο 

µε την εξής λειτουργία: 

 

mix_out(i) = state(i) ⊕ mult_2(i) ⊕ mult_3(i) 

 

Η έξοδος του Ek ορίζεται ως εξής: 

 

cipher_text = KeyAdd[shift_out(10), round_keys], 

µε shift_out(10) = ShiftRow[sub_out(10)], 

µε sub_out(10) = ByteSub[add_out(10)] 
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ΚΕΦΑΛΑΙΟ 5  

ΑΝΑΠΤΥΞΗ ΚΩ∆ΙΚΑ VHDL 
 

5.1 Υλοποίηση Μηχανισµού Ασφαλείας MILENAGE 

 

Κατά την υλοποίηση της παρούσας πτυχιακής εργασίας η γλώσσα σχεδιασµού υλικού 

η οποία χρησιµοποιήθηκε για την ανάπτυξη του κώδικα περιγραφής του  µηχανισµού 

ασφαλείας MILENAGE είναι η VHDL καθώς αποτελεί την δηµοφιλέστερη γλώσσα 

σχεδιασµού υλικού. 

Αρχικά υλοποιούµε την ανάπτυξη του κώδικα περιγραφής υλικού και αφού 

ελέγξουµε µε την λειτουργία της µετάφρασης την συντακτική ορθότητα του κώδικα 

στην συνέχεια γίνεται εξοµοίωση του µε την χρήση των dofiles για τον έλεγχο της 

λογικής ορθότητας. 

5.2 Γλώσσα Σχεδιασµού Υλικού VHDL 

Η VHDL είναι η δηµοφιλέστερη γλώσσα σχεδιασµού υλικού, hardware, και 

χρησιµοποιείται για την ανάπτυξη ολοκληρωµένων ψηφιακών ηλεκτρονικών 

κυκλωµάτων και συστηµάτων. Ο όρος VHDL είναι συντόµευση των λέξεων VHSIC 

Hardware Description Language,  όπου VHSIC σηµαίνει Very High Speed Integrated 

Circuit. 

Η γλώσσα VHDL χρησιµοποιείται στον ηλεκτρονικό σχεδιασµό για την περιγραφή 

της συµπεριφοράς, την εφαρµογή και την δοµή των ψηφιακών συστηµάτων. Βοηθάει 

τους σχεδιαστές να κάνουν µια υψηλού επιπέδου σχεδίαση και έπειτα µε την χρήση 

των εργαλείων σύνθεσης υλοποιούν την αποτύπωση σε ολοκληρωµένη µορφή βάση 

τον προδιαγραφών οι οποίο έχουν ορισθεί κατά τον σχεδιασµό. 

Η VHDL αποτελεί µία από τις πιο σηµαντικές γλώσσες περιγραφής υλικού για να 

καθορίσει, να επιβεβαιώσει και να σχεδιάσει ηλεκτρονικά κυκλώµατα. Το βασικό 

πλεονέκτηµα της είναι ότι επιτρέπει την περιγραφή και τον έλεγχο ορθής λειτουργία 

του συστήµατος το οποίο έχει σχεδιαστεί, πριν τα εργαλεία σύνθεσης µεταφράσουν 

τη σχεδίαση σε πραγµατικό υλικό, δηλαδή πύλες και γραµµές. Επίσης υποστηρίζει 

συντρέχουσες και ακολουθιακές δοµές ο οποίες είναι απαραίτητες για την περιγραφή 

της λειτουργίας υλικού και παρέχει εύκολη διαχείριση λαθών και επιβεβαίωση ορθής 

λειτουργίας µέσω των λειτουργιών Simulation, Error Management και Design 

Verification. 

Υποστηρίζει ιεραρχική σχεδίαση, δηλαδή µπλοκ και επαναχρησιµοποιούµενα 

συστατικά. Το κάθε µπλοκ µπορεί να περιγραφεί µέσω διαδικασιών και 

συναρτήσεων. Βασική ιδέα είναι η απόκρυψη των µη χρήσιµων πληροφοριών σε 

κάθε ιεραρχικό επίπεδο και υποστηρίζεται η αρχή του µαύρου κουτιού, δηλαδή µόνο 

οι είσοδοι, οι έξοδοι και η λειτουργία του κάθε συστατικού είναι ορατά.  

 



[47] 

 

5.2.1 Πεδία Εφαρµογής VHDL 

Οι λειτουργίες στις οποίες µπορούµε να χρησιµοποιήσουµε την VHDL είναι οι 

παρακάτω: 

� Εξοµοίωση ορθής λειτουργίας (Simulation). 

� Σύνθεση ψηφιακών κυκλωµάτων (Synthesis). 

� Επιβεβαίωση ορθού σχεδιασµού(Design Verification). 

� Μοντέλα προδιαγραφών(Specification Models). 

 

5.2.2 Χαρακτηριστικά VHDL 

 

Τα χαρακτηριστικά τα οποία διακρίνουν την VHDL παρουσιάζονται συνοπτικά στην 

συνέχεια: 

� Όπως και σε ένα οποιοδήποτε ψηφιακό σύστηµα έτσι και µε την VHDL 

µπορούµε να έχουµε ταυτόχρονη δήλωση λειτουργίας των στοιχείων από τα 

οποία αποτελείται το σύστηµα. Με αυτόν τον τρόπο είναι δυνατή η 

ταυτόχρονη λειτουργία τους. 

� Για να είναι δυνατή η διαδοχική εκτέλεση των λειτουργιών οι οποίες 

ορίζονται θα πρέπει να παρέχεται σειριακή δήλωση λειτουργίας. 

� Παρέχεται η υποστήριξη βιβλιοθηκών  µε σκοπό να χρησιµοποιούνται τύποι 

δεδοµένων που έχουν ορισθεί από τους χρήστες και µε την βοήθεια του 

compiler να µεταφράζονται. 

� Παρέχεται η υποστήριξη της ιεραρχικής σχεδίασης. 

� Προκειµένου να καθορίζονται ευκολότερα οι λειτουργίες και η συναρτήσεις 

γίνεται η χρήση υποπρογραµµάτων. 

 

5.2.3 Συντρέχων και Ακολουθιακός Κώδικας 

 

Από τον σχεδιασµό της, η VHDL αποτελεί έναν συντρέχων κώδικα, δηλαδή οι 

λειτουργίες του εκτελούνται παράλληλα. Μόνο µέσα σε µία ∆ιεργασία – Process, 

Συνάρτηση – Function και ∆ιαδικασία - Procedure ο κώδικας εκτελείται ακολουθιακά 

δηλαδή σειριακά. Στις παραπάνω λειτουργίες η εκτέλεση του κώδικα είναι επίσης 

ακολουθιακή αλλά σε σχέση µε τον υπόλοιπο κώδικα εκτελείται παράλληλα. 

 

Με την χρήση ενός συντρέχων κώδικα µπορούµε να υλοποιήσουµε µόνο 

συνδυαστικά κυκλώµατα ενώ µε την χρήση ενός ακολουθιακού κώδικα µπορούµε να 

υλοποιήσουµε και ακολουθιακά και συνδυαστικά κυκλώµατα. 

 

Συνδυαστικά Κυκλώµατα, είναι τα κυκλώµατα όπου η έξοδός τους εξαρτάται 

αποκλειστικά από τις τρέχουσες εισόδους. Για αυτό τον λόγο δεν είναι αναγκαία η 

χρήσης µνήµης και συνεπώς µπορούν να υλοποιηθούν µε την χρήση συµβατικών 

πυλών. 
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Ακολουθιακά Κυκλώµατα, είναι τα κυκλώµατα όπου η έξοδός τους εξαρτάται και 

από προηγούµενες εισόδους. Για αυτό τον λόγο είναι αναγκαία η χρήση στοιχείων 

µνήµης, στις οποίες αποθηκεύονται οι καταστάσεις που επηρεάζουν τις εξόδους του 

κυκλώµατος. 

 

5.2.4 ∆οµικά Στοιχεία Σχεδιασµού 

 

Με την ανάπτυξη κώδικα µε χρήση VHDL περιγράφεται ο τρόπος διασύνδεσης ενός 

κυκλώµατος µε το εξωτερικό περιβάλλον και η εσωτερική υλοποίηση του. Ο 

σχεδιασµός αποτελείται από τις οντότητες (entities) και τις αρχιτεκτονικές 

(architectures). Στα ολοκληρωµένα κυκλώµατα υπάρχει η δυνατότητα χρήσης 

πολλών οντοτήτων και αρχιτεκτονικών όπως επίσης υπάρχει και η δυνατότητα να 

δηµιουργίας ενός ιεραρχικού κυκλώµατος. ∆ηλαδή περιέχεται µία οντότητα µέσα 

στην άλλη χρησιµοποιώντας υποκυκλώµατα τα οποία ονοµάζονται συστατικά 

(components). 

 

Σε κάθε επίπεδο της ροής σχεδιασµού µπορεί να χρησιµοποιηθούν τρεις µέθοδοι 

περιγραφής κυκλωµάτων 

� Συµπεριφοράς (Behavioral), χρησιµοποιείται για την µοντελοποίηση της 

συµπεριφοράς του κυκλώµατος σε υψηλό και αφηρηµένο επίπεδο. Πιο 

συγκεκριµένα περιγράφεται αλγοριθµικά η λειτουργία του κυκλώµατος, δεν 

γίνεται αναλυτική περιγραφή της δοµής του κυκλώµατος και δεν απαιτούνται 

αναλυτικές λογικές εξισώσεις. 

� Ροής ∆εδοµένων (Data Flow), χρησιµοποιείται για την αναλυτικότερη 

περιγραφή της λειτουργίας του κυκλώµατος, γίνεται χρήση λογικών 

εξισώσεων για την µοντελοποίηση της ροής δεδοµένων και δίνεται η 

δυνατότητα της εξοµοίωσης και της επιβεβαίωσης ορθής λειτουργίας. 

� ∆οµής (Structural), χρησιµοποιείται για την περιγραφή της διασύνδεσης των 

δοµικών µονάδων του κυκλώµατος µε την προϋπόθεση της ύπαρξης 

βιβλιοθήκης από σχεδιασθέντα δοµικά στοιχεία και την δυνατότητα χρήσης 

τους.    

 

5.3 Ορισµοί και Τύποι ∆εδοµένων 

Για την υλοποίηση του µηχανισµού ασφαλείας της παρούσας πτυχιακής εργασίας µε 

την χρήση της γλώσσας περιγραφής υλικού, VHDL, ορίσαµε τις εξής 

διαφοροποιήσεις σε σχέση µε τον αρχικό σχεδιασµό.  

1. Κατά την ανάπτυξη του κώδικα µε την χρήση της VHDL, οι πίνακες που 

χρησιµοποιούνται ως Κατάσταση (State) για τον σχεδιασµό του αλγορίθµου 

Rijndael είναι µονοδιάστατοι [16] byte, αντί για δισδιάστατους [4x4] byte που 

χρησιµοποιήθηκαν κατά τον σχεδιασµό. 

2. Η µετατροπή της 128-bit εισόδου του αλγορίθµου Rijndael καθώς και όλων 

των λειτουργιών του σε µονοδιάστατο πίνακα των 16 byte γίνεται εντός των 
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αντίστοιχων λειτουργιών. Με τον ίδιο τρόπο τα αποτελέσµατα των 

λειτουργιών µετατρέπονται σε σήµα 128bit. 

3. Χρησιµοποιούµε τιµή για το Πεδίο ∆ιαµόρφωσης του Αλγορίθµου (ΟΡ) την 

οποία έχει επιλέξει και ορίσει ο διαχειριστής χωρίς να είναι δηµόσια. Η τιµή 

της ΟΡ δηλαδή έχει ορισθεί σαν σταθερά στους κώδικες των αλγορίθµων και 

όχι σαν είσοδος των αλγορίθµων. 

Ο ορισµός πακέτων (packages) χρησιµοποιείται για την αποθήκευση ενός συνόλου 

τύπων δεδοµένων, διαδικασιών, συναρτήσεων και κοινών στοιχείων τα οποία 

χρησιµοποιούνται συχνά από τους σχεδιαστές. Με αυτόν τον τρόπο γίνεται πιο απλή 

και ευέλικτη η ανάπτυξη του κώδικα.  

 

Οι παρακάτω τύποι δεδοµένων έχουν ορισθεί στο πακέτο my_package και η 

περιγραφή του δίνεται στο Παράρτηµα I. 

• row: µονοδιάστατος πίνακας 16 κελιών όπου το κάθε κελί αποτελείται από 

σήµα 8-bit. 

• matrix: µονοδιάστατος πίνακας 11 κελιών όπου το κάθε κελί αποτελείται από 

σήµα τύπου row. 

• key_matrix: µονοδιάστατος πίνακας 11 κελιών όπου το κάθε κελί 

αποτελείται από σήµα 128-bit. 

• key_matrix2: µονοδιάστατος πίνακας 10 κελιών όπου το κάθε κελί 

αποτελείται από σήµα 128-bit. 

• key_matrix3: µονοδιάστατος πίνακας 9 κελιών όπου το κάθε κελί 

αποτελείται από σήµα 128-bit. 

• round_array: µονοδιάστατος πίνακας 10 κελιών όπου το κάθε κελί 

αποτελείται από σήµα 8-bit. 

• mix_array: µονοδιάστατος πίνακας 16 κελιών όπου το κάθε κελί αποτελείται 

από σήµα 9-bit. 

5.4 Ανάπτυξη Κώδικα MILENAGE µε χρήση VHDL 

Στην συγκεκριµένο κεφάλαιο βλέπουµε την ανάλυση του κώδικα, ο οποίος 

περιγράφει την λειτουργία του MILENAGE. Η σύνταξη του κώδικα έχει υλοποιηθεί 

µε την χρήση της γλώσσας VHDL και δίνεται στο Παράρτηµα Ι.  

5.4.1 Κώδικας MILENAGE 

Στον κώδικα του MILENAGE αρχικά ορίζονται οι είσοδοι του, οι οποίοι είναι οι 

εξής, το 128-bit K, το 128-bit RAND, το 48-bit SQN και το 16-bit AMF. Στην 

συνέχεια ορίζονται τα συστατικά (components) των αλγορίθµων  f1, f1star, f2, f3, f4, 

f5 και f5star µε τις αντίστοιχες εισόδους και εξόδους καθώς και τα εσωτερικά σήµατα 

TEMP1, TEMP2, TEMP3, TEMP4 και TEMP5, 128-bit το καθένα. 

 

Με την χρήση του δοµικού (structural) κώδικα γίνεται αντιστοιχία των εισόδων-

εξόδων του κάθε component των f1, f1star, f2, f3, f4, f5 και f5star µε τα εσωτερικά 
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σήµατα TEMP1, TEMP2, TEMP3, TEMP4 και TEMP5. Τέλος τα εσωτερικά σήµατα 

µετατρέπονται στις εξόδους του MILENAGE, δηλαδή τα 128-bit f1_out, f1star_out, 

f2_out, f3_out, f4_out, f5_out και f5star_out.  

 

5.4.2. Κώδικας f1 και f1star  

 

Στους κώδικες f1 και f1star ορίζονται οι είσοδοι των αλγορίθµων f1 και f1star, το 

128-bit K, το 128-bit RAND, το 48-bit SQN και το 16-bit AMF και στην συνέχεια 

ορίζονται τα συστατικά (components) του αλγορίθµου RijndaelEncrypt και της 

διαδικασίας Compute_opc. Τα εσωτερικά σήµατα τα οποία χρησιµοποιούνται είναι τα 

εξής: OP_c, ek_in1, IN1, IN1_xor, TEMP1, rot_out, ek_in2 και TEMP2, όπως επίσης 

οι σταθερές c1 και OP, 128-bit το καθένα. 

 
Εικόνα 5.1 Λειτουργία αλγορίθµων f1 και f1* 

 

Καλείται  η διαδικασία Compute_opc µε εισόδους το OP και το K και έξοδο το 

εσωτερικό σήµα OP_c. Αφού το OP_c γίνει XORed µε την είσοδο RAND, η έξοδος 

ek_in1 που παράγεται, χρησιµοποιείται ως είσοδος µαζί µε το Κ στο component 

RijndaelEncrypt µε έξοδο το TEMP1. Στην συνέχεια δηµιουργείται το σήµα IN1 µε 

την ένωση των εισόδων SQN και AMF το οποίο γίνεται XORed µε το σήµα OP_c   

και παράγεται το IN1_xor. Αφού γίνει ολίσθηση του σήµατος ΙΝ1_xor κατά 64 bits 

και λάβουµε το σήµα rot_out, στην συνέχεια γίνεται η πράξη XOR στα σήµατα c1, 

TEMP1 και rot_out παράγοντας το ek_in2. 

 



[51] 

 

Τέλος, καλείται ξανά το συστατικό RijndaelEncrypt µε εισόδους το ek_in2 και το Κ 

και λαµβάνουµε το σήµα TEMP2. Η έξοδος των αλγορίθµων f1 και f1star, OUT1 

δηµιουργείται µε την πράξη XOR ανάµεσα στα σήµατα OP_c και TEMP2. 

 

5.4.3 Κώδικας f2 και f5 

Αρχικά ορίζονται οι είσοδοι των αλγορίθµων f2 και f5, το 128-bit K και το 128-bit 

RAND και στην συνέχεια ορίζονται τα συστατικά (components) του αλγορίθµου 

RijndaelEncrypt και της διαδικασίας Compute_opc. Τα εσωτερικά σήµατα τα οποία 

χρησιµοποιούνται είναι τα εξής: OP_c, ek_in, TEMP1, rot_in, rot_out, ek_in2 και 

TEMP2, όπως επίσης οι σταθερές c2 και OP, 128-bit το καθένα. 

 

Καλείται  η διαδικασία Compute_opc µε εισόδους το OP και το K και έξοδο το 

εσωτερικό σήµα OP_c. Αφού το OP_c γίνει XORed µε την είσοδο RAND, η έξοδος 

ek_in1 που παράγεται, χρησιµοποιείται ως είσοδος µαζί µε το Κ στο component 

RijndaelEncrypt µε έξοδο το TEMP1. Αφού η έξοδος TEMP1 γίνει XORed µε το 

σήµα OP_c παράγεται σήµα το rot_in ίσο. Το σήµα rot_out είναι ίσο µε το  rot_in 

καθώς δεν γίνεται κάποια µετατόπιση. Στην συνέχεια γίνεται η πράξη XOR στα 

σήµατα c2 και rot_out παράγοντας το ek_in2. 

 

Τέλος, καλείται ξανά το συστατικό RijndaelEncrypt µε εισόδους το ek_in2 και το Κ 

και λαµβάνουµε το σήµα TEMP2. Η έξοδος των αλγορίθµων f2 και f5, OUT2 128-

bit, δηµιουργείται µε την πράξη XOR ανάµεσα στα σήµατα OP_c και TEMP2. 

 

 
Εικόνα 5.2 Λειτουργία αλγορίθµων f2 και f5 
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5.4.4 Κώδικας f3 

Στην αρχή ορίζονται οι είσοδοι του αλγορίθµου f3, το 128-bit K και το 128-bit 

RAND και στην συνέχεια ορίζονται τα συστατικά του αλγορίθµου RijndaelEncrypt 

και της διαδικασίας Compute_opc. Τα εσωτερικά σήµατα τα οποία χρησιµοποιούνται 

είναι τα εξής: OP_c, ek_in1, TEMP1, rot_out, ek_in2 και TEMP2, όπως επίσης οι 

σταθερές c3 και OP, 128-bit το καθένα. 

 

Καλείται  η διαδικασία Compute_opc µε εισόδους το OP και το K και έξοδο το 

εσωτερικό σήµα OP_c. Αφού το OP_c γίνει XORed µε την είσοδο RAND, η έξοδος 

ek_in1 που παράγεται, χρησιµοποιείται ως είσοδος µαζί µε το Κ στο component 

RijndaelEncrypt µε έξοδο το TEMP1. Στην συνέχεια δηµιουργείται το σήµα rot_in µε 

την πράξη XOR ανάµεσα στα σήµατα TEMP1 και OP_c. Αφού γίνει ολίσθηση του 

σήµατος rot_in κατά 32 bits και λάβουµε το σήµα rot_out, στην συνέχεια γίνεται η 

πράξη XOR στα σήµατα c3 και rot_out παράγοντας το ek_in2. 

 

Τέλος, καλείται εκ νέου το συστατικό RijndaelEncrypt µε εισόδους το ek_in2 και το 

Κ και λαµβάνουµε το σήµα TEMP2. Η έξοδος του αλγορίθµου f3, OUT3 128-bit, 

δηµιουργείται µε την πράξη XOR ανάµεσα στα σήµατα OP_c και TEMP2. 

 

 
Εικόνα 5.3 Λειτουργία αλγορίθµου f3 
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5.4.5 Κώδικας f4 

 

Αρχικά ορίζονται οι είσοδοι του αλγορίθµου f4, το 128-bit K και το 128-bit RAND 

και στην συνέχεια ορίζονται τα συστατικά του αλγορίθµου RijndaelEncrypt και της 

διαδικασίας Compute_opc. Τα εσωτερικά σήµατα τα οποία χρησιµοποιούνται είναι τα 

εξής: OP_c, ek_in1, TEMP1, rot_out, ek_in2 και TEMP2, όπως επίσης οι σταθερές c4 

και OP, 128-bit το καθένα. 

 

Καλείται  η διαδικασία Compute_opc µε εισόδους το OP και το K και έξοδο το 

εσωτερικό σήµα OP_c. Αφού το OP_c γίνει XORed µε την είσοδο RAND, η έξοδος 

ek_in1 που παράγεται, χρησιµοποιείται ως είσοδος µαζί µε το Κ στο component 

RijndaelEncrypt µε έξοδο το TEMP1. Στην συνέχεια δηµιουργείται το σήµα rot_in µε 

την πράξη XOR ανάµεσα στα σήµατα TEMP1 και OP_c. Αφού γίνει ολίσθηση του 

σήµατος rot_in κατά 64 bits και λάβουµε το σήµα rot_out, στην συνέχεια γίνεται η 

πράξη XOR στα σήµατα c4 και rot_out παράγοντας το ek_in2. 

 

Τέλος, καλείται εκ νέου το συστατικό RijndaelEncrypt µε εισόδους το ek_in2 και το 

Κ και λαµβάνουµε το σήµα TEMP2. Η έξοδος του αλγορίθµου f4, OUT4 128-bit, 

δηµιουργείται µε την πράξη XOR ανάµεσα στα σήµατα OP_c και TEMP2. 

 
Εικόνα 5.4 Λειτουργία αλγορίθµου f4 
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5.4.6 Κώδικας f5star 

 

Αρχικά ορίζονται οι είσοδοι του αλγορίθµου f5star, το 128-bit K και το 128-bit 

RAND και στην συνέχεια ορίζονται τα συστατικά του αλγορίθµου RijndaelEncrypt 

και της διαδικασίας Compute_opc. Τα εσωτερικά σήµατα τα οποία χρησιµοποιούνται 

είναι τα εξής: OP_c, ek_in1, TEMP1, rot_out, ek_in2 και TEMP2, όπως επίσης οι 

σταθερές c5 και OP, 128-bit το καθένα. 

 

Καλείται  η διαδικασία Compute_opc µε εισόδους το OP και το K και έξοδο το 

εσωτερικό σήµα OP_c. Αφού το OP_c γίνει XORed µε την είσοδο RAND, η έξοδος 

ek_in1 που παράγεται, χρησιµοποιείται ως είσοδος µαζί µε το Κ στο component 

RijndaelEncrypt µε έξοδο το TEMP1. Στην συνέχεια δηµιουργείται το σήµα rot_in µε 

την πράξη XOR ανάµεσα στα σήµατα TEMP1 και OP_c. Αφού γίνει ολίσθηση του 

σήµατος rot_in κατά 96 bits και λάβουµε το σήµα rot_out, στην συνέχεια γίνεται η 

πράξη XOR στα σήµατα c5 και rot_out παράγοντας το ek_in2. 

 

Τέλος, καλείται εκ νέου το συστατικό RijndaelEncrypt µε εισόδους το ek_in2 και το 

Κ και λαµβάνουµε το σήµα TEMP2. Η έξοδος του αλγορίθµου f5, OUT5 128-bit, 

δηµιουργείται µε την πράξη XOR ανάµεσα στα σήµατα OP_c και TEMP2. 

 

 
Εικόνα 5.5 Λειτουργία αλγορίθµου f5 
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5.4.7  Κώδικας RijndaelEncrypt (Εκ) 

 

Οι είσοδοι του αλγορίθµου Ek – RijdaelEncrypt είναι τα 128-bit plaintext και key και 

τα συστατικά τα οποία αποτελούν την δοµή του αλγορίθµου είναι τα εξής. Τα 

KeySchedule, KeyAdd, ByteSub, ShiftRow και MixColumn. Τα εσωτερικά σήµατα 

ορίζοντα τα round_keys, sub_out, mix_out τύπου key_matrix, key_matrix2 και 

key_matrix3 αντίστοιχα. 

 

Αρχικά καλείται η διαδικασία KeySchedule µε είσοδο το key και έξοδο το roundkeys 

και µε την σειρά καλείται το συστατικό KeyAdd µε εισόδους το plaintext  και το 

roundkey(0) και έξοδο το add_out(1). Έπειτα καλούνται τα συστατικά ByteSub, 

ShiftRow, MixColumn και KeyAdd µε την συγκεκριµένη σειρά, για 9 

επαναλαµβανόµενες φορές. Στο ByteSub έχουµε σαν είσοδο το add_out(i) και έξοδο 

το sud_out(i), στο ShiftRow έχουµε σαν είσοδο το sub_out(i) και έξοδο το 

shift_out(i), στο MixColumn έχουµε σαν είσοδο το shift_out(i) και έξοδο το 

mix_out(i) και στο KeyAdd έχουµε σαν εισόδους το mix_out(i) και το round_keys(i) 

και έξοδο το add_out(i+1).  

 

Μετά τις 9 επαναλήψεις καλείται το συστατικό ByteSub µε είσοδο το add_out(10) και 

έξοδο sub_out(10), µετά το συστατικό ShiftRow µε είσοδο το sub_out(10) και έξοδο 

shift_out(10) και τέλος το KeyAdd συστατικά µε εισόδους το shift_out(10) και το 

round_keys(10). Η έξοδος του τελευταίου συστατικού KeyAdd αποτελεί την 128-bit 

έξοδο του αλγορίθµου RijndaelEncrypt. 
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Εικόνα 5.6 Λειτουργία αλγορίθµου RijndaelEncrypt (Εκ) 

 

5.4.8 Κώδικας KeyAdd 

 

Σαν είσοδος στο συστατικό KeyAdd ορίζεται το 128-bit add_in και το roundkey 128-

bit. Τα εσωτερικά σήµατα είναι το state, το state_out και το roundkey_array τύπου 

row, δηλαδή δισδιάστατο πίνακα 16 x 128 bits.  

 

Τα δύο σήµατα εισόδου µετατρέπονται, µέσω της εντολής for…generate, σε δύο 

πίνακες 16 κελιών των 8 bytes το καθένα, µε το add_in να µετατρέπεται σε state και 

το  roundkey σε roundkey_array. Στην συνέχεια γίνεται XOR µεταξύ των δύο 

σηµάτων state και roundkey_array και παράγεται ο πίνακας των 16 byte state_out. 

Τέλος, δηµιουργείτε το σήµα εξόδου 128-bit add_out από το σήµα state_out µέσω 

µιας ακόµη for…generate.    
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Εικόνα 5.7 Λειτουργία αλγορίθµου KeyAdd 

 

5.4.9 Κώδικας ByteSub 

 

Σαν είσοδος στο συστατικό ByteSub ορίζεται το 128-bit sub_in, το εσωτερικό σήµα 

state τύπου row και το συστατικό S_box. 

 

Αρχικά η 128-bit είσοδος sub_in µετατρέπεται σε έναν µονοδιάστατο πίνακα (row) 

χωρίζοντας το διάνυσµα σε 16 κελιά των 8-bit παράγοντας την έξοδο state(i) 

εκτελώντας την εντολή for…generate. Στην συνέχεια, καλώντας το συστατικό S-box, 

γίνεται αντικατάσταση κάθε κελιού του πίνακα µε το αντίστοιχο κελί του πίνακα S-

box. Τέλος, δηµιουργείτε ξανά ένα 128-bit σήµα το οποίο αποτελεί την έξοδο του 

αλγορίθµου sub_out. 

 

 
Εικόνα 5.8 Λειτουργία αλγορίθµου ByteSub 

 

 

5.4.9.1 Κώδικας Sbox 

 

Στο συστατικό S_box ορίζεται σαν είσοδος το 8-bit σήµα s_box_in. Για κάθε είσοδο 

αντιστοιχεί µία έξοδος 8-bit η οποία ορίζεται ως s_box_out. 
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5.4.10 Κώδικας ShiftRows 

 

Σαν είσοδος στο συστατικό ShiftRows ορίζεται το 128-bit shift_in και τα εσωτερικά 

σήµατα state και state_out τύπου row. 

 

Αρχικά η 128-bit είσοδος shift_in µετατρέπεται µέσω της εντολής for…generate σε 

έναν µονοδιάστατο πίνακα (row) χωρίζοντας το διάνυσµα σε 16 κελιά των 8-bit 

παράγοντας την έξοδο state(i). Στην συνέχεια,  γίνεται αντικατάσταση των κελιών 

έτσι ώστε να γίνουν οι απαιτούµενες ολισθήσεις και παράγεται ο πίνακας state_out(i). 

Τέλος, δηµιουργείτε ξανά ένα 128-bit σήµα το οποίο αποτελεί την έξοδο του 

αλγορίθµου ShiftRows εκτελώντας την εντολή for…generate. 

 

 
Εικόνα 5.9 Λειτουργία αλγορίθµου ShiftRows 

 

5.4.11 Κώδικας MixColumns 

 

Στο συστατικό MixColumns ορίζεται ως είσοδος το 128-bit mix_in. Τα εσωτερικά 

σήµατα είναι το state και state_out, mult_2 και mult3 τύπου row όπως και τα σήµατα 

shift_2, shift_3, xored τύπου mix_array. 

 

Αρχικά η 128-bit είσοδος mix_in µετατρέπεται σε έναν µονοδιάστατο πίνακα (row) 

χωρίζοντας το διάνυσµα σε 16 κελιά των 8-bit παράγοντας σαν έξοδο τον πίνακα 

state(i) εκτελώντας την εντολή for…generate. Στην συνέχεια, εκτελείται η πράξη 

XOR ανάµεσα στο σήµα “00011011” και στο shift_2(i), το οποίο έχει παράγει η 

ένωση του σήµατος state(i) µε το ‘0’. To σήµα που δηµιουργείται µαζί µε το σήµα 

shift_2(i) εισέρχεται σε έναν πολυπλέκτη 2in1 και ανάλογα µε το SEQ παράγεται η 

έξοδος mult_2(i).  

 

Το σήµα xored(i) παράγεται µε την πράξη µεταξύ του σήµατος shift_2(i) και του 

state(i). Το σήµα mult_3(i) παράγεται µε την εκτέλεση της πράξης XOR µεταξύ του 

σήµατος xored(i) και του ‘00011011’ όπου το παραγόµενο σήµα στην συνέχεια 

γίνεται είσοδος του πολυπλέκτη 2in1 µαζί µε το σήµα xored(i). Τέλος, η εντολή XOR 

εκτελείται µεταξύ των σηµάτων mult_2(i), mult_3(i) και state(i) παράγοντας το σήµα 

state_out(i). Η έξοδος mix_out παράγεται εκτελώντας την εντολή for…generate στο 

σήµα state_out(i).  
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Εικόνα 5.10 Λειτουργία αλγορίθµου MixColumn 

 

5.4.12 Κώδικας KeySchedule 

 

Στο συστατικό KeySchedule ορίζεται ως είσοδος το 128-bit key και ως εσωτερικά 

σήµατα ορίζετε το temp_roundkey τύπου matrix, η σταθερά roundConst όπως επίσης 

και 4 συστατικά  S_box, µε χρήση των σηµάτων s_box_1, s_box_2, s_box_3, 

s_box_4 τύπου round_array. 

 

Αρχικά η 128-bit είσοδος key µετατρέπεται σε έναν µονοδιάστατο πίνακα (row) 

χωρίζοντας το διάνυσµα σε 16 κελιά των 8-bit παράγοντας σαν έξοδο τον πίνακα 

tmp_round(i) εκτελώντας την εντολή for…generate. Στην συνέχεια, δηµιουργούνται 4 

στιγµιότυπα του S_box µε είσοδο το tmp_round(i) και έξοδο του κάθε στιγµιότυπου  

τα σήµατα s_box_1, s_box_2, s_box_3 και s_box_4. Τέλος, τα 11 κλειδιά roundkeys 

δηµιουργούνται µε την χρήση της XOR στα σήµατα tmp_rounds(i), s_box_out(i) και 

roundConst. 
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Εικόνα 5.11 Λειτουργία αλγορίθµου KeySchedule 

 

5.4.13 Κώδικας Compute_opc 

 

Σαν είσοδος στο συστατικό Compute_opc ορίζονται τα 128-bit σήµατα OP και key, 

το εσωτερικό σήµα 128-bit, temp καθώς επίσης και η διαδικασία RijndaelEncrypt. 

 

Αρχικά καλείται η διαδικασία RijndaelEncrypt µε είσοδο τα σήµατα ΟΡ και key και 

παράγεται το εσωτερικό σήµα  temp. Στην συνέχεια το σήµα temp γίνεται XORed µε 

το σήµα εισόδου ΟΡ όπου λαµβάνουµε την έξοδο του αλγορίθµου OP_c, 128-bit. 

 

 
Εικόνα 5.12 Λειτουργία αλγορίθµου Compute_opc 

 

5.5 Μετάφραση Κώδικα - Compilation 

 

Με την ολοκλήρωση της περιγραφής του κυκλώµατος ακολουθεί η διαδικασία της 

µετάφρασης (compilation). Ο µεταφραστής (compiler) αποτελείται από ένα σετ 

ανεξάρτητων εργαλείων που ελέγχουν και αναλύουν τον κώδικα VHDL για 

συντακτικά και λογικά λάθη. Στο κώδικα της παρούσας πτυχιακής έγινε έλεγχος της 

συντακτικής ορθότητας κάθε αλγορίθµου µε το εργαλείο ModelSim PE Student 

Edition 10.4.a.  
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Εικόνα 5.13 Μετάφραση Κώδικα 

 

Εφόσον ολοκληρωθεί επιτυχώς η διαδικασία της µετάφρασης του κάθε αλγόριθµου, 

όπως παρουσιάζεται και στην παραπάνω εικόνα, συνεχίζουµε την υλοποίηση του 

µηχανισµού µε την επιβεβαίωση ορθής λειτουργίας.  

 

5.6 Εξοµοίωση - Επιβεβαίωση Ορθής Λειτουργίας 

Η εξοµοίωση των ολοκληρωµένων κυκλωµάτων αποτελεί µία σηµαντική λειτουργία 

για την επιβεβαίωση της ορθής λειτουργίας του κώδικα κατά τον σχεδιασµό. 

Στην παρούσα ενότητα παρουσιάζονται οι εξοµοιώσεις που αποδεικνύουν τη σωστή 

λειτουργία του συστήµατος MILENAGE που επιβεβαιώθηκε µετά από ενδελεχείς 

ελέγχους και διαδοχικές δοκιµές σύµφωνα µε τα dofiles τα οποία δηµιουργήθηκαν για 

το συγκεκριµένο σκοπό. Οι εντολές dofiles παρουσιάζονται στο Παράρτηµα ΙΙ. H 

εξοµοίωση του υλοποιηµένου συστήµατος στην παρούσα πτυχιακή εργασία έγινε µε 

χρήση του εργαλείου εξοµοίωσης ModelSim PE Student Edition 10.4.a. 
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Τα dofiles αποτελούνται από εντολές οι οποίες εισάγουν τιµές σε όλες τις εισόδους 

των διαδικασιών (components) και επίσης συγχρονίζονται τα µηνύµατα µεταξύ τους 

µε την χρήση µιας συχνότητας. Μέσω του εργαλείου εξοµοίωσης λαµβάνουµε τις 

τιµές των εξόδων και µε αυτόν τον τρόπο ελέγχουµε την ορθή λειτουργία του 

µηχανισµού µας. 

 

Για την ορθή λειτουργία του MILENAGE, δηλαδή των 7 αλγορίθµων (f1, f1*, f2, f3, 

f4, f5 και f5*) ορίσαµε µέσω του αρχείο dofiles τις παρακάτω τιµές για τις εισόδους 

σε δυαδικό σύστηµα. 

K: 01000110 01011011 01011100 11101000 10110001 10011001 10110100 

10011111 10101010 01011111 00001010 00101110 11100010 00111000 

10100110 10111100 

 

RAND: 00100011 01010101 00111100 10111110 10010110 00110111 10101000 

10011101 00100001 10001010 11100110 01001101 10101110 01000111 

10111111 00110101 

 

SQN: 11111111 10011011 10110100 11010000 10110110 00000111 

 

AMF: 10111001 10111001 

 

OP: 11001101 11000010 00000010 11010101 00010010 00111110 00100000 

11110110 00101011 01101101 01100111 01101010 11000111 00101100 

10110011 00011000 

 

Τα αποτελέσµατα της εξοµοίωσης παρουσιάζονται στην παρακάτω εικόνα σε δυαδικό 

σύστηµα. Στα τέσσερα πρώτα σήµατα αναπαριστούνται οι είσοδοι των αλγορίθµων 

υλοποίησης τις οποίες έχουµε ορίσει. Στην συνέχεια αναπαριστούνται τα σήµατα 

TEMP, τα οποία αποτελούν ενδιάµεσα σήµατα για την υλοποίηση των αλγορίθµων 

και τέλος εµφανίζονται τα αποτελέσµατα του κάθε αλγορίθµου του MILENAGE 
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Εικόνα 5.14 Αποτελέσµατα εξοµοίωσης αλγορίθµων f1, f1*, f2, f3, f4, f5 και f5* 
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Τέλος βλέπουµε αναλυτικά τις εξόδους του κάθε αλγορίθµου. 

 

f1_out:  01001010 10011111 11111010 11000011 01010100 11011111 10101111 

              10110011 

 

f1*_out: 00000001 11001111 10101111 10011110 11000100 11101000 01110001 

               11101001 

 

f2_out:  10100101 01000010 00010001 11010101 11100011 10111010 01010000 

              10111111 

 

f5_out:  10101010 01101000 10011100 01100100 10000011 01110000 

 

f3_out:  10110100 00001011 10101001 10100011 11000101 10001011 00101010 

              00000101 10111011 11110000 11011001 10000111 10110010 00011011 

              11111000 11001011 

 

f4_out:  11110111 01101001 10111100 11010111 01010001 00000100 01000110 

              00000100 00010010 01110110 01110010 01110001 00011100 01101101 

              00110100 01000001 

 

f5*_out: 01000101 00011110 10001011 11101100 10100100 00111011 

 

Για την ευκολότερη κατανόηση παρουσιάζονται στην συνέχεια οι είσοδοι, οι έξοδοι 

των αλγορίθµων καθώς και η εξοµοίωση του µηχανισµού ασφαλείας σε δεκαεξαδικό 

σύστηµα. 

Κ: 465b5ce8 b199b49f aa5f0a2e e238a6bc 

RAND: 23553cbe 9637a89d 218ae64d ae47bf35 

SQN: ff9bb4d0 b607 

AMF: b9b9 
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Εικόνα 5.15 Αποτελέσµατα εξοµοίωσης αλγορίθµων f1, f1*, f2, f3, f4, f5 και f5* 

 

f1_out:  4a9ffac3 54dfafb3 

 

f1*_out: 01cfaf9e c4e871e9 

 

f2_out:  a54211d5 e3ba50bf 

 

f5_out:  aa689c64 8370 

 

f3_out:  b40ba9a3 c58b2a05 bbf0d987 b21bf8cb 

 

f4_out:  f769bcd7 51044604 12767271 1c6d3441 

 

f5*_out: 451e8bec a43b 

 

5.7  Εξοµοίωση - Επιβεβαίωση Ορθής Λειτουργίας 2 

Για την επιβεβαίωση της ορθής λειτουργίας των αλγορίθµων του µηχανισµού 

ασφαλείας MILENAGE, µε την χρήση των dofiles, ορίζουµε ένα δεύτερο σετ 

εισόδων των αλγορίθµων. Στην συνέχεια δίνεται το δεύτερο σετ εισόδων σε 

δεκαεξαδικό σύστηµα. 

 

K: 9e5944ae a94b8116 5c82fbf9 f32db751 

 

RAND: ce83dbc5 4ac0274a 157c17f8 0d017bd6 

 

SQN : 0b604a81 eca8 

 

AMF: 9e09 
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OP: 223014c5 806694c0 07ca1eee f57f004f 

 

Τα αποτελέσµατα της εξοµοίωσης παρουσιάζονται στην παρακάτω εικόνα σε 

δεκαεξαδικό σύστηµα. Τα τέσσερα πρώτα σήµατα αναπαριστούν τις εισόδους των 

αλγορίθµων τις οποίες έχουµε ορίσει. Στην συνέχεια αναπαριστούνται τα σήµατα 

TEMP, τα οποία αποτελούν ενδιάµεσα σήµατα για την υλοποίηση των αλγορίθµων 

και τέλος εµφανίζονται τα αποτελέσµατα του κάθε αλγορίθµου του MILENAGE σε 

δεκαεξαδικό σύστηµα. 

 

 
Εικόνα 5.16 Αποτελέσµατα 2

ης
 εξοµοίωσης αλγορίθµων f1, f1*, f2, f3, f4, f5 και f5* 

 

f1_out: 74a58220 cba84c49 

 

f1*_out: ac2cc74a 96871837 

 

f2_out: f365cd68 3cd92e96 

 

f5_out: f0b9c08a d02e 

 

f3_out: e203edb3 971574f5 a94b0d61 b816345d 

 

f4_out: 0c4524ad eac041c4 dd830d20 854fc46b 

 

f5*_out: 6085a86c 6f6 
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ΚΕΦΑΛΑΙΟ 6 

 ΥΛΟΠΟΙΗΣΗ ΜΗΧΑΝΙΣΜΟΥ MILENAGE 

 

6.1 Υλοποίηση µε Χρήση FPGAs 

 

Όπως αναφέρθηκε και σε προηγούµενο κεφάλαιο, η χρήση του FPGA παρέχει 

µεγαλύτερη ευελιξία και µπορούµε εύκολα και χωρίς µεγάλο κόστος να 

υλοποιήσουµε ένα ολοκληρωµένο κύκλωµα. Για αυτό το λόγο, η υλοποίηση του 

µηχανισµού ασφαλείας MILENAGE στην παρούσα πτυχιακή εργασία έχει γίνει µε 

την χρήση της συστοιχίας επιτόπια προγραµµατιζόµενων πυλών, FPGA. 

Με τα FPGAs µπορούµε ουσιαστικά να ‘µεταφράσουµε’ τον εξοµοιωµένο κώδικά 

µας σε πραγµατικό υλικό, δηλαδή σε πύλες και δοµές. Ο κώδικας µε τον οποίο 

µπορούµε να προγραµµατίσουµε ένα FPGA γράφεται σε γλώσσα περιγραφής υλικού, 

στην παρούσα πτυχιακή εργασία χρησιµοποιούµε VHDL. 

6.2 Σύνθεση – Αποτελέσµατα 

 

Ο µηχανισµός ασφαλείας MILENAGE, ο οποίος υλοποιήθηκε µε γλώσσα περιγραφής 

υλικού VHDL, εισήχθη στο πρόγραµµα σύνθεσης. Κατά την σύνθεση δηµιουργείται 

µία λογική έκφραση για κάθε λογική συνάρτηση του κυκλώµατος, απεικονίζεται ο 

σχεδιασµός σε µία προγραµµατιζόµενη διάταξη (FPGA) και δηµιουργούνται αρχεία 

για τις εξόδους της λειτουργίας προσοµοίωσης και για τον προγραµµατισµό των 

διατάξεων καθώς υλοποιείται χρονική ανάλυση. 

 

Ο κώδικας εισήχθη στο εργαλείο σύνθεσης ISE Design Suite 14.7. Η σύνθεση 

υλοποιήθηκε µε χρήση του FPGA Virtex-7 VC707 Evaluation Platform της 

οικογένειας Virtex7. Το Virtex αποτελεί την ναυαρχίδα της οικογένειας των 

προϊόντων FPGAs τα οποία έχουν αναπτυχθεί από την Xilinx.  

Το Virtex®-7 FPGA VC707 Evaluation Kit είναι µία πλήρως εξοπλισµένη, µε 

µεγάλη ευελιξία και υψηλής ταχύτητας πλατφόρµα η οποία χρησιµοποιεί το  Virtex-7 

XC7VX485T - 2FFG1761C και περιλαµβάνει βασικά συστατικά του hardware, 

εργαλεία σχεδιασµού, IP, σειριακή σύνδεση και προηγµένη διασύνδεση µνήµης.  

Τα FPGA της σειράς Virtex 7 δοµούνται από LUTs 6 εισόδων. Αυτά τα LUTs των 6 

εισόδων µπορούν να χρησιµοποιηθούν είτε ως άπλα 6-LUTs, είτε ως δυο 5-LUTs 

εφόσον τα τελευταία µοιράζονται τις ίδιες εισόδους. Τα Virtex 7 συνδυάζουν 4 

λογικά κελιά, µαζί µε τα flip-flops στις εξόδους των κελιών, για να δηµιουργήσουν 

ένα slice και διαθέτει συνολικά 75.900 slices. 
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Στην συνέχεια αναφέρονται τα αποτελέσµατα της σύνθεσης του συστήµατος. 

 

 

 

 

 

Εικόνα 6.1 Ιδιότητες Σύνθεσης MILENAGE 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



[69] 

 

 

 

 
Εικόνα 6.2 Αποτελέσµατα Σύνθεσης MILENAGE 
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Εικόνα 6.3 Σύνθεση MILENAGE 
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Εικόνα 6.4 ∆ιάταξη Αλγορίθµων MILENAGE 
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Εικόνα 6.5 ∆ιάταξη f1, f5 
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Εικόνα 6.6 Μέρος ∆ιάταξης Εκ Α 

 

 

 
Εικόνα 6.7 Μέρος ∆ιάταξης Εκ Β 

 

 

 
  Εικόνα 6.8 Μέρος ∆ιάταξης Εκ Γ 
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ΕΠΙΛΟΓΟΣ 
 

Σκοπός της πτυχιακής εργασίας ήταν η υλοποίηση του µηχανισµού ασφαλείας 

MILENAGE, µε βάση τον αλγόριθµο Rijndael, για δίκτυα Τέταρτης Γενιάς (4G) µε 

χρήση επιτόπια προγραµµατιζόµενων πυλών, FPGA. Ανέδειξε ότι πρόκειται για ένα 

ολοκληρωµένο κύκλωµα, όπου το υλικό του είναι σε θέση να τροποποιηθεί 

κατάλληλα, ώστε να παρέχει την ασφάλεια η οποία είναι αναγκαία για την λειτουργία 

των ασύρµατων δικτύων.  

 

Αρχικά έγινε µια ιστορική αναφορά στα προγενέστερα δίκτυα όπου αναλύθηκαν 

τεχνικά χαρακτηρίστηκα και εφαρµογές αλλά και οι ελλείψεις οι οποίες συντέλεσαν 

στην ανάπτυξη των δικτύων Τέταρτης Γενιάς. Στην συνέχεια, αναφέρθηκαν οι στόχοι 

και οι προκλήσεις των δικτύων Τέταρτης Γενιάς, οι τεχνολογίες οι οποίες 

αναπτύχθηκαν και δόθηκε µεγάλη σηµασία στην ασφάλεια η οποία παρέχεται. Πιο 

συγκεκριµένα, έγινε ανάλυση στην αρχιτεκτονική των 4G δικτύων µε εκτενή 

αναφορά στις 8 διαστάσεις ασφαλείας, στις συναρτήσεις ασφαλείας αλλά και στους 7 

αλγορίθµους – λειτουργίες, οι οποίοι αποτελούν την δοµή του µηχανισµού ασφαλείας 

MILENAGE. 

 

Οι αλγόριθµοι κρυπτογράφησης αποτέλεσαν ένα µεγάλο κεφάλαιο κατά την 

ανάπτυξη της πτυχιακής εργασίας, όπου αρχικά έγινε ανάλυση της έννοιας της 

κρυπτογραφίας, ορίστηκαν οι απαιτήσεις για την ανάπτυξη ενός κρυπτογραφικού 

αλγόριθµου και βασικές έννοιες όπως επίσης και τα είδη των αλγορίθµων 

κρυπτογραφίας και µηχανισµών κρυπτογράφησης. Αφού αναφέρθηκαν περιληπτικά 

βασικοί αλγόριθµοι κρυπτογράφησης έγινε αναλυτική αναφορά στον αλγόριθµο 

Rijndael, ψηφισµένος ως AES, αλλά και στην κάθε µία από τις λειτουργίες του.  

Σηµαντική αναφορά αποτελεί η ασφάλεια του αλγορίθµου Rijndael.  

 

Στο τρίτο κεφάλαιο, παρουσιάστηκαν και αναλύθηκαν οι µέθοδοι υλοποίησης 

ολοκληρωµένων κυκλωµάτων, FPGAs και ASICs. Για τα FPGAs έγινε περαιτέρω 

ανάλυση σχετικά µε την δοµή, τα χαρακτηριστικά αλλά και τον τρόπο λειτουργίας 

τους και της αρχιτεκτονικής. Παρουσιάστηκαν δηλαδή τα λογικά µπλοκ, τα κανάλια 

διασύνδεσης και οι ακίδες εισόδου – εξόδου. 

 

Στην συνέχεια, υλοποιήθηκε ο σχεδιασµός του µηχανισµού ασφαλείας MILENAGE, 

όπου ορίσθηκαν αρχικά για κάθε αλγόριθµο, από τους οποίους αποτελείται, οι 

λειτουργίες του και οι αντίστοιχοι είσοδοι και έξοδοι. Ως βάση του µηχανισµού 

επιλέχθηκε ο αλγόριθµος κρυπτογράφησης Rijndael. Όπως επιβεβαιώθηκε, ο Rijndael 

αποτελεί την πιο ασφαλή επιλογή καθώς αποδεδειγµένα αποτελεί έναν από τους πιο 

ασφαλείς αλγορίθµους κρυπτογράφησης. Κάθε αλγόριθµος του MILENAGE 

αποτελείται από συστατικά και ο ορισµός τους καθώς και ο τρόπος διασύνδεσης τους 

παρουσιάστηκε αναλυτικά µε τα πλαίσια του MILENAGE και του αλγορίθµου 

Rijndael. 
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Ο κώδικας του µηχανισµού ασφαλείας αναπτύχθηκε µε την γλώσσα περιγραφής 

υλικού VHDL, όπου αρχικά έγινε αναφορά στην VHDL, τα χαρακτηριστικά της, τα 

πεδία εφαρµογής καθώς και στα δοµικά στοιχεία από τα οποία αποτελείται. Στην 

συνέχεια περιγράφεται εκτενώς κάθε συστατικό των αλγορίθµων του µηχανισµού 

ασφαλείας. Παρατηρήθηκε ότι η VHDL οδήγησε µε σχετική ευκολία στη σχεδίαση 

και την υλοποίηση του µηχανισµού ασφαλείας MILENAGE καθώς η δυνατότητα 

σχεδίασης µε βάση τη συµπεριφορά και όχι την δοµή παρέχει το πλεονέκτηµα ότι ο 

σχεδιαστής µπορεί εύκολα να επικεντρωθεί στην συµπεριφορά την ο οποία ορίζει. Ο 

κώδικας παρουσιάζεται αναλυτικά στο Παράρτηµα Ι.  

 

Για την ανάλυση του κώδικα και τον συντακτικό έλεγχο έγινε η µετάφραση – 

compile µε το εργαλείο ModelSim PE Student Edition 10.4.a. Αφού ολοκληρώθηκε 

επιτυχώς η διαδικασία της µετάφρασης στην συνέχεια έγινε ο έλεγχος ορθής 

λειτουργίας µε την χρήση των dofiles. Σε κάθε είσοδο του MILENAGE δόθηκαν 

τιµές και αφού έγινε η εξοµοίωση του κώδικα αναλύθηκαν τα αποτελέσµατα δηλαδή 

οι έξοδοι. Επιβεβαιώθηκε βάση των αποτελεσµάτων η ορθότητα του κώδικα που έχει 

αναπτυχθεί µε την χρήση δύο διαφορετικών σετ εισόδων για τους αλγόριθµους. 

 

Η υλοποίηση του µηχανισµού ασφαλείας ολοκληρώθηκε µε την διαδικασία της 

σύνθεσης του ολοκληρωµένου κυκλώµατος µε την χρήση FPGA. Το εργαλείο που 

χρησιµοποιήθηκε για την σύνθεση είναι το ISE Design Suite 14.7 και το 

ολοκληρωµένο κύκλωµα το οποίο επιλέχτηκε είναι το FPGA Virtex-7 VC707 

Evaluation Platform της οικογενείας Virtex7. Τα αποτελέσµατα της σύνθεσης του 

µηχανισµού καθώς και οι διατάξεις των υλικών – πυλών παρουσιάζονται µαζί µε τις 

αντίστοιχες διασυνδέσεις και τις εισόδους – εξόδους. Συµπεράνουµε ότι ο ιεραρχικός 

σχεδιασµός που παρέχει η VHDL είναι κατάλληλος για την επαναχρησιµοποίηση των 

υποκυκλωµάτων. 

 

Με βάση τα αποτελέσµατα της σύνθεσης ο µηχανισµός ασφαλείας MILENAGE 

αποτελεί ένα ευρύ ολοκληρωµένο κύκλωµα, το οποίο κάνει χρήση µεγάλου αριθµού 

υλικού όπως πύλες και καλώδια. Ο ιεραρχικός σχεδιασµός που ορίσαµε ¨χωρίζει¨ το 

κύκλωµα στα πολλά επίπεδα καθιστώντας ευκολότερο τον σχεδιασµό του. 

Αποτελείται από 128086 slices και από 864 ακίδες εισόδου – εξόδου.  
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ΠΑΡΑΡΤΗΜΑ 1 

ΚΩ∆ΙΚΑΣ VHDL 
 

Κώδικας MILENAGE 

LIBRARY ieee; 

USE ieee.std_logic_1164.all; 

USE work.my_package.all; 

-------------------------------------- 

 

ENTITY milenage IS 

PORT (K         : IN  std_logic_vector(127 downto 0); 

      RAND      : IN  std_logic_vector(127 downto 0); 

      SQN       : IN  std_logic_vector(47 downto 0); 

      AMF       : IN  std_logic_vector(15 downto 0); 

      f1_out    : OUT std_logic_vector(63 downto 0); 

      f1star_out: OUT std_logic_vector(63 downto 0); 

      f2_out    : OUT std_logic_vector(63 downto 0); 

      f3_out    : OUT std_logic_vector(127 downto 0); 

      f4_out    : OUT std_logic_vector(127 downto 0); 

      f5_out    : OUT std_logic_vector(47 downto 0); 

      f5star_out: OUT std_logic_vector(47 downto 0)); 

END milenage; 

 

ARCHITECTURE structural OF milenage IS 

 

COMPONENT f1f1star IS 

PORT (K    : IN  std_logic_vector(127 downto 0); 

      RAND : IN  std_logic_vector(127 downto 0); 

      SQN  : IN  std_logic_vector(47 downto 0); 

      AMF  : IN  std_logic_vector(15 downto 0); 

      OUT1 : OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

COMPONENT f2f5 IS 

PORT (K    : IN  std_logic_vector(127 downto 0); 

      RAND : IN  std_logic_vector(127 downto 0); 

      OUT2 : OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

COMPONENT f3 IS 

PORT (K    : IN  std_logic_vector(127 downto 0); 

      RAND : IN  std_logic_vector(127 downto 0); 

      OUT3 : OUT std_logic_vector(127 downto 0)); 
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END COMPONENT; 

 

COMPONENT f4 IS 

PORT (K    : IN  std_logic_vector(127 downto 0); 

      RAND : IN  std_logic_vector(127 downto 0); 

      OUT4 : OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

COMPONENT f5star IS 

PORT (K    : IN  std_logic_vector(127 downto 0); 

      RAND : IN  std_logic_vector(127 downto 0); 

      OUT5 : OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

SIGNAL TEMP1, TEMP2, TEMP3, TEMP4, TEMP5 : std_logic_vector(127 downto 

0); 

 

BEGIN 

   

f1f1s_map : f1f1star PORT MAP (K    => K, 

                               RAND => RAND, 

                               SQN  => SQN, 

                               AMF  => AMF, 

                               OUT1 => TEMP1); 

                                

f2f5_map : f2f5 PORT MAP (K    => K, 

                          RAND => RAND, 

                          OUT2 => TEMP2); 

                           

f3_map : f3 PORT MAP (K    => K, 

                      RAND => RAND, 

                      OUT3 => TEMP3); 

                     

f4_map : f4 PORT MAP (K    => K, 

                      RAND => RAND, 

                      OUT4 => TEMP4); 

                       

f5s_map : f5star PORT MAP (K    => K, 

                           RAND => RAND, 

                           OUT5 => TEMP5); 

                            

f1_out <= TEMP1(127 downto 64); 

f1star_out <= TEMP1(63 downto 0); 

f2_out <= TEMP2(63 downto 0); 
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f3_out <= TEMP3(127 downto 0); 

f4_out <= TEMP4(127 downto 0); 

f5_out <= TEMP2(127 downto 80); 

f5star_out <= TEMP5(127 downto 80); 

 

END structural; 

 

Κώδικας f1 και f1* 

USE ieee.std_logic_1164.all; 

USE work.my_package.all; 

-------------------------------------- 

 

ENTITY f1f1star IS 

PORT (K    : IN  std_logic_vector(127 downto 0); 

      RAND : IN  std_logic_vector(127 downto 0); 

      SQN  : IN  std_logic_vector(47 downto 0); 

      AMF  : IN  std_logic_vector(15 downto 0); 

      OUT1 : OUT std_logic_vector(127 downto 0)); 

END f1f1star; 

 

ARCHITECTURE structural OF f1f1star IS 

 

COMPONENT Compute_opc IS 

PORT (OP   : IN  std_logic_vector(127 downto 0); 

      key  : IN  std_logic_vector(127 downto 0); 

      OP_c : OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

COMPONENT RijndaelEncrypt IS 

PORT (plaintext : IN  std_logic_vector(127 downto 0); 

      key       : IN  std_logic_vector(127 downto 0); 

      ciphertext: OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

SIGNAL OP_c, ek_in1, IN1, IN1_xor, TEMP1, rot_out, ek_in2, TEMP2 : 

std_logic_vector(127 downto 0); 

CONSTANT c1 : std_logic_vector(127 downto 0) :=  

"00000000000000000000000000000000000000000000000000000000000000000000

000000000000000000000000000000000000000000000000000000000000"; 

CONSTANT OP : std_logic_vector(127 downto 0) := 

"11001101110000100000001011010101000100100011111000100000111101100010

101101101101011001110110101011000111001011001011001100011000"; 
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BEGIN 

   

  opc_map : Compute_opc PORT MAP (OP  => OP, 

                                  key  => K, 

                                  OP_c => OP_c); 

   

  ek_in1 <= OP_c XOR RAND; 

   

  ek_map : RijndaelEncrypt PORT MAP (plaintext  => ek_in1, 

                                     key        => K, 

                                     ciphertext => TEMP1); 

                                      

  IN1 <= SQN & AMF & SQN & AMF; 

  IN1_xor <=  IN1 XOR OP_c; 

   

  --rotate by r1 : 64 

  rot_out <= IN1_xor(63 DOWNTO 0) & IN1_xor (127 DOWNTO 64); 

  

  ek_in2 <= c1 XOR TEMP1 XOR rot_out; 

  

  ek_map2 : RijndaelEncrypt PORT MAP (plaintext  => ek_in2, 

                                      key        => K, 

                                      ciphertext => TEMP2); 

                                       

  OUT1 <= OP_c XOR TEMP2; 

        

END structural; 

 

Κώδικας f2 και f5 

LIBRARY ieee; 

USE ieee.std_logic_1164.all; 

USE work.my_package.all; 

-------------------------------------- 

 

ENTITY f2f5 IS 

PORT (K    : IN  std_logic_vector(127 downto 0); 

      RAND : IN  std_logic_vector(127 downto 0); 

      OUT2 : OUT std_logic_vector(127 downto 0)); 

END f2f5; 

 

ARCHITECTURE structural OF f2f5 IS 

 

COMPONENT Compute_opc IS 



[80] 

 

PORT (OP   : IN  std_logic_vector(127 downto 0); 

      key  : IN  std_logic_vector(127 downto 0); 

      OP_c : OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

COMPONENT RijndaelEncrypt IS 

PORT (plaintext : IN  std_logic_vector(127 downto 0); 

      key       : IN  std_logic_vector(127 downto 0); 

      ciphertext: OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

SIGNAL OP_c, ek_in1, TEMP1, rot_in, rot_out, ek_in2, TEMP2 : 

std_logic_vector(127 downto 0); 

CONSTANT c2 : std_logic_vector(127 downto 0) :=  

"00000000000000000000000000000000000000000000000000000000000000000000

000000000000000000000000000000000000000000000000000000000001"; 

CONSTANT OP : std_logic_vector(127 downto 0) := 

"11001101110000100000001011010101000100100011111000100000111101100010

101101101101011001110110101011000111001011001011001100011000";  

 

BEGIN 

   

  opc_map : Compute_opc PORT MAP (OP  => OP, 

                                  key  => K, 

                                  OP_c => OP_c); 

   

  ek_in1 <= OP_c XOR RAND; 

   

  ek_map : RijndaelEncrypt PORT MAP (plaintext  => ek_in1, 

                                     key        => K, 

                                     ciphertext => TEMP1); 

                                      

  rot_in <= TEMP1 XOR OP_c; 

   

  --rotate by r2 : 0 

  rot_out <= rot_in; 

  

  ek_in2 <= c2 XOR rot_out; 

  

  ek_map2 : RijndaelEncrypt PORT MAP (plaintext  => ek_in2, 

                                     key        => K, 

                                      ciphertext => TEMP2); 

                                       

  OUT2 <= OP_c XOR TEMP2; 
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END structural; 

 

Κώδικας f3 

LIBRARY ieee; 

USE ieee.std_logic_1164.all; 

USE work.my_package.all; 

-------------------------------------- 

 

ENTITY f3 IS 

PORT (K    : IN  std_logic_vector(127 downto 0); 

      RAND : IN  std_logic_vector(127 downto 0); 

      OUT3 : OUT std_logic_vector(127 downto 0)); 

END f3; 

 

ARCHITECTURE structural OF f3 IS 

 

COMPONENT Compute_opc IS 

PORT (OP   : IN  std_logic_vector(127 downto 0); 

      key  : IN  std_logic_vector(127 downto 0); 

      OP_c : OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

COMPONENT RijndaelEncrypt IS 

PORT (plaintext : IN  std_logic_vector(127 downto 0); 

      key       : IN  std_logic_vector(127 downto 0); 

      ciphertext: OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

SIGNAL OP_c, ek_in1, TEMP1, rot_out, ek_in2, TEMP2, rot_in : 

std_logic_vector(127 downto 0); 

CONSTANT c3 : std_logic_vector(127 downto 0) :=  

"00000000000000000000000000000000000000000000000000000000000000000000

000000000000000000000000000000000000000000000000000000000010"; 

CONSTANT OP : std_logic_vector(127 downto 0) := 

"11001101110000100000001011010101000100100011111000100000111101100010

101101101101011001110110101011000111001011001011001100011000";  

 

BEGIN 

   

  opc_map : Compute_opc PORT MAP (OP  => OP, 

                                  key  => K, 

                                  OP_c => OP_c); 
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  ek_in1 <= OP_c XOR RAND; 

   

  ek_map : RijndaelEncrypt PORT MAP (plaintext  => ek_in1, 

                                     key        => K, 

                                     ciphertext => TEMP1); 

                                      

  rot_in <= TEMP1 XOR OP_c; 

   

  --rotate by r3 : 32 

  rot_out <= rot_in(95 DOWNTO 0) & rot_in(127 DOWNTO 96); 

  

  ek_in2 <= c3 XOR rot_out; 

  

  ek_map2 : RijndaelEncrypt PORT MAP (plaintext  => ek_in2, 

                                      key        => K, 

                                      ciphertext => TEMP2); 

                                       

  OUT3 <= OP_c XOR TEMP2; 

        

END structural; 

 

Κώδικας f4 

 

USE ieee.std_logic_1164.all; 

USE work.my_package.all; 

-------------------------------------- 

 

ENTITY f4 IS 

PORT (K    : IN  std_logic_vector(127 downto 0); 

      RAND : IN  std_logic_vector(127 downto 0); 

      OUT4 : OUT std_logic_vector(127 downto 0)); 

END f4; 

 

ARCHITECTURE structural OF f4 IS 

 

COMPONENT Compute_opc IS 

PORT (OP   : IN  std_logic_vector(127 downto 0); 

      key  : IN  std_logic_vector(127 downto 0); 

      OP_c : OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

COMPONENT RijndaelEncrypt IS 

PORT (plaintext : IN  std_logic_vector(127 downto 0); 
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      key       : IN  std_logic_vector(127 downto 0); 

      ciphertext: OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

 

SIGNAL OP_c, ek_in1, TEMP1, rot_out, ek_in2, TEMP2, rot_in : 

std_logic_vector(127 downto 0); 

CONSTANT c4 : std_logic_vector(127 downto 0) :=  

"00000000000000000000000000000000000000000000000000000000000000000000

000000000000000000000000000000000000000000000000000000000100"; 

CONSTANT OP : std_logic_vector(127 downto 0) := 

"11001101110000100000001011010101000100100011111000100000111101100010

101101101101011001110110101011000111001011001011001100011000"; 

 

BEGIN 

   

  opc_map : Compute_opc PORT MAP (OP  => OP, 

                                  key  => K, 

                                  OP_c => OP_c); 

   

  ek_in1 <= OP_c XOR RAND; 

   

  ek_map : RijndaelEncrypt PORT MAP (plaintext  => ek_in1, 

                                     key        => K, 

                                     ciphertext => TEMP1); 

                                      

  rot_in <= TEMP1 XOR OP_c; 

   

  --rotate by r4 : 64 

  rot_out <= rot_in(63 DOWNTO 0) & rot_in(127 DOWNTO 64); 

  

  ek_in2 <= c4 XOR rot_out; 

  

  ek_map2 : RijndaelEncrypt PORT MAP (plaintext  => ek_in2, 

                                      key        => K, 

                                      ciphertext => TEMP2); 

                                       

  OUT4 <= OP_c XOR TEMP2; 

        

END structural; 
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Κώδικας f5star 

 

LIBRARY ieee; 

USE ieee.std_logic_1164.all; 

USE work.my_package.all; 

-------------------------------------- 

 

ENTITY f5star IS 

PORT (K    : IN  std_logic_vector(127 downto 0); 

      RAND : IN  std_logic_vector(127 downto 0); 

      OUT5 : OUT std_logic_vector(127 downto 0)); 

END f5star; 

 

ARCHITECTURE structural OF f5star IS 

 

COMPONENT Compute_opc IS 

PORT (OP   : IN  std_logic_vector(127 downto 0); 

      key  : IN  std_logic_vector(127 downto 0); 

      OP_c : OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

COMPONENT RijndaelEncrypt IS 

PORT (plaintext : IN  std_logic_vector(127 downto 0); 

      key       : IN  std_logic_vector(127 downto 0); 

      ciphertext: OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

SIGNAL OP_c, ek_in1, TEMP1, rot_out, ek_in2, TEMP2, rot_in : std_logic_vector(127 

downto 0); 

CONSTANT c5 : std_logic_vector(127 downto 0) :=  

"00000000000000000000000000000000000000000000000000000000000000000000000000

000000000000000000000000000000000000000000000000001000"; 

CONSTANT OP : std_logic_vector(127 downto 0) := 

"11001101110000100000001011010101000100100011111000100000111101100010101101

101101011001110110101011000111001011001011001100011000"; 

CONSTANT r5 : INTEGER := 96;  

 

BEGIN 

   

  opc_map : Compute_opc PORT MAP (OP  => OP, 

                                  key  => K, 

                                  OP_c => OP_c); 

   

  ek_in1 <= OP_c XOR RAND; 

   

  ek_map : RijndaelEncrypt PORT MAP (plaintext  => ek_in1, 

                                     key        => K, 

                                     ciphertext => TEMP1); 
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  rot_in <= TEMP1 XOR OP_c; 

   

  

  --rotate by r5 : 96 

  rot_out <= rot_in(31 DOWNTO 0) & rot_in(127 DOWNTO 32); 

  

  ek_in2 <= c5 XOR rot_out; 

  

  ek_map2 : RijndaelEncrypt PORT MAP (plaintext  => ek_in2, 

                                      key        => K, 

                                      ciphertext => TEMP2); 

                                       

  OUT5 <= OP_c XOR TEMP2; 

        

END structural; 

 

Κώδικας RijndaelEncrypt 

 

USE ieee.std_logic_1164.all; 

USE work.my_package.all; 

-------------------------------------- 

 

ENTITY RijndaelEncrypt IS 

PORT (plaintext  : IN  std_logic_vector(127 downto 0); 

      key    : IN std_logic_vector(127 downto 0); 

      ciphertext : OUT  std_logic_vector(127 downto 0)); 

END RijndaelEncrypt; 

------------------------------------------------ 

 

ARCHITECTURE structural OF RijndaelEncrypt IS 

 

COMPONENT KeySchedule 

PORT (key       : IN  std_logic_vector(127 downto 0); 

      roundkeys : OUT key_matrix); 

END COMPONENT; 

 

COMPONENT KeyAdd 

PORT (add_in   : IN  std_logic_vector(127 downto 0); 

      roundkey : IN  std_logic_vector(127 downto 0); 

      add_out  : OUT  std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

COMPONENT ByteSub 

PORT (sub_in : IN std_logic_vector(127 DOWNTO 0); 

      sub_out: OUT std_logic_vector(127 DOWNTO 0)); 

END COMPONENT; 
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COMPONENT ShiftRow 

PORT (shift_in : IN std_logic_vector(127 DOWNTO 0); 

      shift_out: OUT std_logic_vector(127 DOWNTO 0)); 

END COMPONENT; 

 

COMPONENT MixColumn 

PORT (mix_in : IN std_logic_vector(127 DOWNTO 0); 

      mix_out: OUT std_logic_vector(127 DOWNTO 0)); 

END COMPONENT; 

 

SIGNAL round_keys: key_matrix; 

SIGNAL sub_out, shift_out, add_out: key_matrix2; 

SIGNAL mix_out: key_matrix3; 

 

 

BEGIN 

 

  schedule_map: KeySchedule PORT MAP (key  => key, 

                                      roundkeys => round_keys); 

 

  add1_map: KeyAdd PORT MAP (add_in   => plaintext, 

                             roundkey => round_keys(0), 

                             add_out  => add_out(1)); 

   

  gener_label: FOR i IN 1 TO 9 GENERATE 

       

    sub1_map  : ByteSub   PORT MAP (sub_in  => add_out(i), 

                                    sub_out => sub_out(i)); 

    shift1_map: ShiftRow  PORT MAP (shift_in  => sub_out(i), 

                                    shift_out => shift_out(i)); 

    mix_map   : MixColumn PORT MAP (mix_in  => shift_out(i), 

                                    mix_out => mix_out(i)); 

    add2_map  : KeyAdd    PORT MAP (add_in   => mix_out(i), 

                                    roundkey => round_keys(i), 

                                    add_out  => add_out(i+1)); 

  END GENERATE gener_label; 

   

  sub2_map  : ByteSub   PORT MAP (sub_in  => add_out(10), 

                                  sub_out => sub_out(10)); 

  shift2_map: ShiftRow  PORT MAP (shift_in  => sub_out(10), 

                                  shift_out => shift_out(10)); 

  add3_map  : KeyAdd    PORT MAP (add_in   => shift_out(10), 

                                  roundkey => round_keys(10), 
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                                  add_out  => ciphertext); 

 

       

END structural; 

 

Κώδικας KeyAdd 

 

LIBRARY ieee; 

USE ieee.std_logic_1164.all; 

USE work.my_package.all; 

-------------------------------------- 

 

ENTITY KeyAdd IS 

PORT (add_in   : IN  std_logic_vector(127 downto 0); 

      roundkey : IN std_logic_vector(127 downto 0); 

      add_out  : OUT  std_logic_vector(127 downto 0)); 

END KeyAdd; 

 

ARCHITECTURE behavioral OF KeyAdd IS 

 

SIGNAL state, state_out, roundkey_array : row; 

 

BEGIN 

     

    add_lab: 

    FOR i IN 15 DOWNTO 0 GENERATE 

       state(15-i) <= add_in(8*i+7 DOWNTO 8*i); 

       roundkey_array(15-i) <= roundkey(8*i+7 DOWNTO 8*i); 

        state_out(i) <= state(i) XOR roundkey_array(i); 

       add_out(8*i+7 DOWNTO 8*i) <= state_out(15-i);      

    END GENERATE add_lab; 

        

END behavioral; 
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Κώδικας ByteSub 

 

USE ieee.std_logic_1164.all; 

USE work.my_package.all; 

----------------------------------- 

 

ENTITY ByteSub IS 

PORT (sub_in : IN std_logic_vector(127 DOWNTO 0); 

      sub_out: OUT std_logic_vector(127 DOWNTO 0)); 

END ByteSub; 

------------------------------------ 

 

ARCHITECTURE structural OF ByteSub IS 

 

COMPONENT S_box IS 

   PORT (s_box_in : IN std_logic_vector(7 DOWNTO 0); 

         s_box_out: OUT std_logic_vector(7 DOWNTO 0)); 

END COMPONENT; 

 

SIGNAL state : row; 

 

BEGIN 

 

 sub_label:FOR i IN 15 DOWNTO 0 GENERATE 

          state(15-i) <= sub_in(8*i+7 DOWNTO 8*i); 

          END GENERATE sub_label; 

           

sub_label2:FOR i IN 15 DOWNTO 0 GENERATE        

           sbox_map: entity work.S_box PORT MAP (s_box_in  => state(15-i), 

                                     s_box_out => sub_out(8*i+7 DOWNTO 8*i)); 

          END GENERATE sub_label2; 

     

END structural; 

 

Component ShiftRows 

 

LIBRARY ieee; 

USE ieee.std_logic_1164.all; 

USE work.my_package.all; 

----------------------------------- 

 

ENTITY ShiftRow IS 

PORT (shift_in : IN std_logic_vector(127 DOWNTO 0); 

      shift_out: OUT std_logic_vector(127 DOWNTO 0)); 
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END ShiftRow; 

------------------------------------ 

 

ARCHITECTURE behavioral OF ShiftRow IS 

 

SIGNAL state, state_out : row; 

 

BEGIN 

 

    shift_lab: 

    FOR i IN 15 DOWNTO 0 GENERATE 

   state(15-i) <= shift_in(8*i+7 DOWNTO 8*i); 

    END GENERATE shift_lab; 

   

    -- row 0 rotate by 0 

    state_out(0)  <= state(0); 

    state_out(4)  <= state(4); 

    state_out(8)  <= state(8); 

    state_out(12) <= state(12); 

    -- row 1 rotate by 1 

    state_out(1)  <= state(5); 

    state_out(5)  <= state(9); 

    state_out(9)  <= state(13); 

    state_out(13) <= state(1); 

    -- row 2 rotate by 2 

    state_out(2)  <= state(10); 

    state_out(10) <= state(2); 

    state_out(6)  <= state(14); 

    state_out(14) <= state(6); 

    -- row 3 rotate by 3 

    state_out(3)  <= state(15); 

    state_out(15) <= state(11); 

    state_out(11) <= state(7); 

    state_out(7)  <= state(3); 

  

    shift_lab1:  

    FOR i IN 15 DOWNTO 0 GENERATE 

   shift_out(8*i+7 DOWNTO 8*i) <= state_out(15-i); 

    END GENERATE shift_lab1; 

    

END behavioral; 
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Component MixColumns 

 

USE ieee.std_logic_1164.all; 

USE work.my_package.all; 

----------------------------------- 

 

ENTITY MixColumn IS 

PORT (mix_in : IN std_logic_vector(127 DOWNTO 0); 

      mix_out: OUT std_logic_vector(127 DOWNTO 0)); 

END MixColumn; 

------------------------------------ 

 

ARCHITECTURE behavioral OF MixColumn IS 

 

SIGNAL state, state_out, mult_2, mult_3: row; 

SIGNAL shift_2, shift_3, xored: mix_array;   

 

BEGIN 

    

   mix_lab1: 

   FOR i IN 15 DOWNTO 0 GENERATE 

           state(15-i) <= mix_in(8*i+7 DOWNTO 8*i); 

   END GENERATE mix_lab1; 

   

   -- multiply by 2  

   mix_lab2: 

   FOR i IN  15 DOWNTO 0 GENERATE 

    shift_2(i) <= state(i) & '0'; 

    WITH shift_2(i)(8) SELECT 

      mult_2(i) <= shift_2(i)(7 DOWNTO 0) XOR "00011011" WHEN '1', 

                   shift_2(i)(7 DOWNTO 0) WHEN '0', 

                   "ZZZZZZZZ" WHEN OTHERS; 

   END GENERATE mix_lab2; 

 

   --multiply by 3 

   mix_lab3: 

   FOR i IN 15 DOWNTO 0 GENERATE 

  shift_3(i) <= state(i) & '0'; 

  xored(i) <= shift_3(i) XOR '0' & state(i); 

     WITH xored(i)(8) SELECT 

      mult_3(i) <= xored(i)(7 DOWNTO 0) XOR "00011011" WHEN '1', 

                   xored(i)(7 DOWNTO 0) WHEN '0', 

                   "ZZZZZZZZ" WHEN OTHERS; 

   END GENERATE mix_lab3; 
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--row 1 

state_out(0)  <= mult_2(0)  XOR mult_3(1)  XOR state(2)  XOR state(3); 

state_out(4)  <= mult_2(4)  XOR mult_3(5)  XOR state(6)  XOR state(7); 

state_out(8)  <= mult_2(8)  XOR mult_3(9)  XOR state(10) XOR state(11); 

state_out(12) <= mult_2(12) XOR mult_3(13) XOR state(14) XOR state(15); 

--row 2 

state_out(1)  <= state(0)  XOR mult_2(1)  XOR mult_3(2)  XOR state(3);  

state_out(5)  <= state(4)  XOR mult_2(5)  XOR mult_3(6)  XOR state(7);  

state_out(9)  <= state(8)  XOR mult_2(9)  XOR mult_3(10) XOR state(11);  

state_out(13) <= state(12) XOR mult_2(13) XOR mult_3(14) XOR state(15);  

--row 3 

state_out(2)  <= state(0)  XOR state(1)  XOR mult_2(2)  XOR mult_3(3); 

state_out(6)  <= state(4)  XOR state(5)  XOR mult_2(6)  XOR mult_3(7); 

state_out(10) <= state(8)  XOR state(9)  XOR mult_2(10) XOR mult_3(11); 

state_out(14) <= state(12) XOR state(13) XOR mult_2(14) XOR mult_3(15); 

--row 4 

state_out(3)  <= mult_3(0)  XOR state(1)  XOR state(2)  XOR mult_2(3); 

state_out(7)  <= mult_3(4)  XOR state(5)  XOR state(6)  XOR mult_2(7); 

state_out(11) <= mult_3(8)  XOR state(9)  XOR state(10) XOR mult_2(11); 

state_out(15) <= mult_3(12) XOR state(13) XOR state(14) XOR mult_2(15); 

 

  mix_lab4: 

  FOR i IN 15 DOWNTO 0 GENERATE 

   mix_out(8*i+7 DOWNTO 8*i) <= state_out(15-i); 

  END GENERATE mix_lab4; 

    

END behavioral; 

 

Κώδικας KeySchedule 

 

LIBRARY ieee; 

USE ieee.std_logic_1164.all; 

USE work.my_package.all; 

------------------------------------------- 

 

ENTITY KeySchedule IS 

PORT (key       : IN  std_logic_vector(127 downto 0); 

      roundkeys : OUT key_matrix); 

END KeySchedule; 

------------------------------------------ 

 

ARCHITECTURE structural OF KeySchedule IS 
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COMPONENT S_box IS 

PORT (s_box_in : IN std_logic_vector(7 DOWNTO 0); 

      s_box_out: OUT std_logic_vector(7 DOWNTO 0)); 

END COMPONENT; 

 

SIGNAL s_box_out1, s_box_out2, s_box_out3, s_box_out4 : round_array; 

SIGNAL tmp_roundkey: matrix; 

CONSTANT roundConst: round_array := ("00000001", "00000010", "00000100", 

                                   "00001000", "00010000", "00100000", 

                                   "01000000", "10000000", "00011011","00110110");  

BEGIN 

 

    tmp: FOR i IN 0 TO 15 GENERATE 

     tmp_roundkey(0)(i) <= key(8*i+7 DOWNTO 8*i); 

   END GENERATE tmp; 

 

    temp: FOR i IN 1 TO 10 GENERATE 

      sub_map1: S_box PORT MAP (s_box_in  => tmp_roundkey(i-1)(2), 

                                s_box_out => s_box_out1(i)); 

      sub_map2: S_box PORT MAP (s_box_in  => tmp_roundkey(i-1)(1), 

                                s_box_out => s_box_out2(i)); 

      sub_map3: S_box PORT MAP (s_box_in  => tmp_roundkey(i-1)(0), 

                                s_box_out => s_box_out3(i)); 

      sub_map4: S_box PORT MAP (s_box_in  => tmp_roundkey(i-1)(3), 

                                s_box_out => s_box_out4(i)); 

     END GENERATE temp; 

    

   temp1: FOR i IN 1 TO 10 GENERATE 

   tmp_roundkey(i)(15) <= s_box_out1(i) XOR tmp_roundkey(i-1)(15) XOR 

roundConst(11-i); 

   tmp_roundkey(i)(14) <= s_box_out2(i) XOR tmp_roundkey(i-1)(14); 

   tmp_roundkey(i)(13) <= s_box_out3(i) XOR tmp_roundkey(i-1)(13); 

   tmp_roundkey(i)(12) <= s_box_out4(i) XOR tmp_roundkey(i-1)(12); 

   tmp_roundkey(i)(11) <= tmp_roundkey(i-1)(11) XOR tmp_roundkey(i)(15); 

   tmp_roundkey(i)(10) <= tmp_roundkey(i-1)(10) XOR tmp_roundkey(i)(14); 

   tmp_roundkey(i)(9)  <= tmp_roundkey(i-1)(9)  XOR tmp_roundkey(i)(13); 

   tmp_roundkey(i)(8)  <= tmp_roundkey(i-1)(8)  XOR tmp_roundkey(i)(12); 

   tmp_roundkey(i)(7)  <= tmp_roundkey(i-1)(7)  XOR tmp_roundkey(i)(11); 

   tmp_roundkey(i)(6)  <= tmp_roundkey(i-1)(6)  XOR tmp_roundkey(i)(10); 

   tmp_roundkey(i)(5)  <= tmp_roundkey(i-1)(5)  XOR tmp_roundkey(i)(9); 

   tmp_roundkey(i)(4)  <= tmp_roundkey(i-1)(4)  XOR tmp_roundkey(i)(8); 

   tmp_roundkey(i)(3)  <= tmp_roundkey(i-1)(3)  XOR tmp_roundkey(i)(7); 

   tmp_roundkey(i)(2)  <= tmp_roundkey(i-1)(2)  XOR tmp_roundkey(i)(6); 

   tmp_roundkey(i)(1)  <= tmp_roundkey(i-1)(1)  XOR tmp_roundkey(i)(5); 
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   tmp_roundkey(i)(0)  <= tmp_roundkey(i-1)(0)  XOR tmp_roundkey(i)(4); 

   END GENERATE temp1; 

   

      tmp1: 

      FOR i IN 15 DOWNTO 0 GENERATE 

     roundkeys(0)(8*i+7 DOWNTO 8*i) <= tmp_roundkey(0)(i); 

     roundkeys(1)(8*i+7 DOWNTO 8*i) <= tmp_roundkey(1)(i); 

     roundkeys(2)(8*i+7 DOWNTO 8*i) <= tmp_roundkey(2)(i); 

     roundkeys(3)(8*i+7 DOWNTO 8*i) <= tmp_roundkey(3)(i); 

     roundkeys(4)(8*i+7 DOWNTO 8*i) <= tmp_roundkey(4)(i); 

     roundkeys(5)(8*i+7 DOWNTO 8*i) <= tmp_roundkey(5)(i); 

     roundkeys(6)(8*i+7 DOWNTO 8*i) <= tmp_roundkey(6)(i); 

     roundkeys(7)(8*i+7 DOWNTO 8*i) <= tmp_roundkey(7)(i); 

     roundkeys(8)(8*i+7 DOWNTO 8*i) <= tmp_roundkey(8)(i); 

     roundkeys(9)(8*i+7 DOWNTO 8*i) <= tmp_roundkey(9)(i); 

     roundkeys(10)(8*i+7 DOWNTO 8*i) <= tmp_roundkey(10)(i); 

   END GENERATE tmp1; 

   

END structural; 

 

Component Compute_opc 

 

USE ieee.std_logic_1164.all; 

USE work.my_package.all; 

-------------------------------------- 

 

ENTITY Compute_opc IS 

PORT (OP  : IN  std_logic_vector(127 downto 0); 

      key : IN  std_logic_vector(127 downto 0); 

      OP_c: OUT std_logic_vector(127 downto 0)); 

END Compute_opc; 

---------------------------------------------- 

 

ARCHITECTURE structural OF Compute_opc IS 

 

COMPONENT RijndaelEncrypt IS 

PORT (plaintext  : IN  std_logic_vector(127 downto 0); 

      key        : IN  std_logic_vector(127 downto 0); 

      ciphertext : OUT std_logic_vector(127 downto 0)); 

END COMPONENT; 

 

SIGNAL temp : std_logic_vector(127 downto 0); 

  

BEGIN 
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    ek_map : RijndaelEncrypt PORT MAP (plaintext  => OP, 

                                       key        => key, 

                                       ciphertext => temp); 

 

    OP_c <= temp XOR OP; 

    

END structural; 

 

Component Sbox 

 

LIBRARY ieee; 

USE ieee.std_logic_1164.all; 

USE work.my_package.all; 

---------------------------------- 

 

ENTITY S_box IS 

   PORT (s_box_in : IN std_logic_vector(7 DOWNTO 0); 

         s_box_out: OUT std_logic_vector(7 DOWNTO 0)); 

END S_box; 

----------------------------------- 

 

ARCHITECTURE behavioral OF S_box IS 

 

     BEGIN 

     PROCESS(s_box_in) 

       BEGIN 

        CASE s_box_in IS  

        --first row    

        WHEN "00000000" => s_box_out <= "01100011"; --(X"63") 

      WHEN "00000001" => s_box_out <= "01111100"; --(X"7C")  

      WHEN "00000010" => s_box_out <= "01110111"; --(X"77") 

      WHEN "00000011" => s_box_out <= "01111011"; --(X"7B") 

      WHEN "00000100" => s_box_out <= "11110010"; --(X"F2") 

      WHEN "00000101" => s_box_out <= "01101011"; --(X"6B") 

      WHEN "00000110" => s_box_out <= "01101111"; --(X"6F")  

      WHEN "00000111" => s_box_out <= "11000101"; --(X"C5")  

      WHEN "00001000" => s_box_out <= "00110000"; --(X"30")  

      WHEN "00001001" => s_box_out <= "00000001"; --(X"01")  

      WHEN "00001010" => s_box_out <= "01100111"; --(X"67")  

      WHEN "00001011" => s_box_out <= "00101011"; --(X"2B")  

      WHEN "00001100" => s_box_out <= "11111110"; --(X"FE")  

      WHEN "00001101" => s_box_out <= "11010111"; --(X"D7")  

      WHEN "00001110" => s_box_out <= "10101011"; --(X"AB")  
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      WHEN "00001111" => s_box_out <= "01110110"; --(X"76")  

      --second row    

        WHEN "00010000" => s_box_out <= "11001010"; --(X"CA")  

      WHEN "00010001" => s_box_out <= "10000010"; --(X"82") 

      WHEN "00010010" => s_box_out <= "11001001"; --(X"C9") 

      WHEN "00010011" => s_box_out <= "01111101"; --(X"7D") 

      WHEN "00010100" => s_box_out <= "11111010"; --(X"FA") 

      WHEN "00010101" => s_box_out <= "01011001"; --(X"59") 

      WHEN "00010110" => s_box_out <= "01000111"; --(X"47") 

      WHEN "00010111" => s_box_out <= "11110000"; --(X"F0") 

      WHEN "00011000" => s_box_out <= "10101101"; --(X"AD") 

      WHEN "00011001" => s_box_out <= "11010100"; --(X"D4") 

      WHEN "00011010" => s_box_out <= "10100010"; --(X"A2") 

      WHEN "00011011" => s_box_out <= "10101111"; --(X"AF") 

      WHEN "00011100" => s_box_out <= "10011100"; --(X"9C") 

      WHEN "00011101" => s_box_out <= "10100100"; --(X"A4") 

      WHEN "00011110" => s_box_out <= "01110010"; --(X"72") 

      WHEN "00011111" => s_box_out <= "11000000"; --(X"C0") 

      --third row     

        WHEN "00100000" => s_box_out <= "10110111"; --(X"B7") 

      WHEN "00100001" => s_box_out <= "11111101"; --(X"FD") 

      WHEN "00100010" => s_box_out <= "10010011"; --(X"93") 

      WHEN "00100011" => s_box_out <= "00100110"; --(X"26") 

      WHEN "00100100" => s_box_out <= "00110110"; --(X"36") 

      WHEN "00100101" => s_box_out <= "00111111"; --(X"3F") 

      WHEN "00100110" => s_box_out <= "11110111"; --(X"F7") 

      WHEN "00100111" => s_box_out <= "11001100"; --(X"CC") 

      WHEN "00101000" => s_box_out <= "00110100"; --(X"34") 

      WHEN "00101001" => s_box_out <= "10100101"; --(X"A5") 

      WHEN "00101010" => s_box_out <= "11100101"; --(X"E5") 

      WHEN "00101011" => s_box_out <= "11110001"; --(X"F1") 

      WHEN "00101100" => s_box_out <= "01110001"; --(X"71") 

      WHEN "00101101" => s_box_out <= "11011000"; --(X"D8") 

      WHEN "00101110" => s_box_out <= "00110001"; --(X"31") 

      WHEN "00101111" => s_box_out <= "00010101"; --(X"15") 

      --forth row 

      WHEN "00110000" => s_box_out <= "00000100"; --(X"04") 

      WHEN "00110001" => s_box_out <= "11000111"; --(X"C7") 

      WHEN "00110010" => s_box_out <= "00100011"; --(X"23") 

      WHEN "00110011" => s_box_out <= "11000011"; --(X"C3") 

      WHEN "00110100" => s_box_out <= "00011000"; --(X"18") 

      WHEN "00110101" => s_box_out <= "10010110"; --(X"96") 

      WHEN "00110110" => s_box_out <= "00000101"; --(X"05") 

      WHEN "00110111" => s_box_out <= "10011010"; --(X"9A") 
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      WHEN "00111000" => s_box_out <= "00000111"; --(X"07") 

      WHEN "00111001" => s_box_out <= "00010010"; --(X"12") 

      WHEN "00111010" => s_box_out <= "10000000"; --(X"80") 

      WHEN "00111011" => s_box_out <= "11100010"; --(X"E2") 

      WHEN "00111100" => s_box_out <= "11101011"; --(X"EB") 

      WHEN "00111101" => s_box_out <= "00100111"; --(X"27") 

      WHEN "00111110" => s_box_out <= "10110010"; --(X"B2") 

      WHEN "00111111" => s_box_out <= "01110101"; --(X"75") 

      --fifth row 

      WHEN "01000000" => s_box_out <= "00001001"; --(X"09")  

      WHEN "01000001" => s_box_out <= "10000011"; --(X"83")  

      WHEN "01000010" => s_box_out <= "00101100"; --(X"2C")  

      WHEN "01000011" => s_box_out <= "00011010"; --(X"1A")  

      WHEN "01000100" => s_box_out <= "00011011"; --(X"1B")  

      WHEN "01000101" => s_box_out <= "01101110"; --(X"6E")  

      WHEN "01000110" => s_box_out <= "01011010"; --(X"5A")  

      WHEN "01000111" => s_box_out <= "10100000"; --(X"A0")  

      WHEN "01001000" => s_box_out <= "01010010"; --(X"52")  

      WHEN "01001001" => s_box_out <= "00111011"; --(X"3B")  

      WHEN "01001010" => s_box_out <= "11010110"; --(X"D6")  

      WHEN "01001011" => s_box_out <= "10110011"; --(X"B3")  

      WHEN "01001100" => s_box_out <= "00101001"; --(X"29")  

      WHEN "01001101" => s_box_out <= "11100011"; --(X"E3")  

      WHEN "01001110" => s_box_out <= "00101111"; --(X"2F")  

      WHEN "01001111" => s_box_out <= "10000100"; --(X"84")  

      --sixth row 

      WHEN "01010000" => s_box_out <= "01010011"; --(X"53")  

      WHEN "01010001" => s_box_out <= "11010001"; --(X"D1")  

      WHEN "01010010" => s_box_out <= "00000000"; --(X"00")  

      WHEN "01010011" => s_box_out <= "11101101"; --(X"ED")  

      WHEN "01010100" => s_box_out <= "00100000"; --(X"20")  

      WHEN "01010101" => s_box_out <= "11111100"; --(X"FC")  

      WHEN "01010110" => s_box_out <= "10110001"; --(X"B1")  

      WHEN "01010111" => s_box_out <= "01011011"; --(X"5B")  

      WHEN "01011000" => s_box_out <= "01101010"; --(X"6A")  

      WHEN "01011001" => s_box_out <= "11001011"; --(X"CB")  

      WHEN "01011010" => s_box_out <= "10111110"; --(X"BE")  

      WHEN "01011011" => s_box_out <= "00111001"; --(X"39")  

      WHEN "01011100" => s_box_out <= "01001010"; --(X"4A")  

      WHEN "01011101" => s_box_out <= "01001100"; --(X"4C")  

      WHEN "01011110" => s_box_out <= "01011000"; --(X"58") 

      WHEN "01011111" => s_box_out <= "11001111"; --(X"CF")  

      --seventh row 

      WHEN "01100000" => s_box_out <= "11010000"; --(X"D0")  
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      WHEN "01100001" => s_box_out <= "11101111"; --(X"EF")  

      WHEN "01100010" => s_box_out <= "10101010"; --(X"AA")  

      WHEN "01100011" => s_box_out <= "11111011"; --(X"FB")  

      WHEN "01100100" => s_box_out <= "01000011"; --(X"43")  

      WHEN "01100101" => s_box_out <= "01001101"; --(X"4D")  

      WHEN "01100110" => s_box_out <= "00110011"; --(X"33")  

      WHEN "01100111" => s_box_out <= "10000101"; --(X"85")  

      WHEN "01101000" => s_box_out <= "01000101"; --(X"45")  

      WHEN "01101001" => s_box_out <= "11111001"; --(X"F9")  

      WHEN "01101010" => s_box_out <= "00000010"; --(X"02")  

      WHEN "01101011" => s_box_out <= "01111111"; --(X"7F")  

      WHEN "01101100" => s_box_out <= "01010000"; --(X"50")  

      WHEN "01101101" => s_box_out <= "00111100"; --(X"3C")  

      WHEN "01101110" => s_box_out <= "10011111"; --(X"9F")  

      WHEN "01101111" => s_box_out <= "10101000"; --(X"A8")  

      --eighth row 

      WHEN "01110000" => s_box_out <= "01010001"; --(X"51") 

      WHEN "01110001" => s_box_out <= "10100011"; --(X"A3") 

      WHEN "01110010" => s_box_out <= "01000000"; --(X"40") 

      WHEN "01110011" => s_box_out <= "10001111"; --(X"8F") 

      WHEN "01110100" => s_box_out <= "10010010"; --(X"92") 

      WHEN "01110101" => s_box_out <= "10011101"; --(X"9D") 

      WHEN "01110110" => s_box_out <= "00111000"; --(X"38") 

      WHEN "01110111" => s_box_out <= "11110101"; --(X"F5") 

      WHEN "01111000" => s_box_out <= "10111100"; --(X"BC") 

      WHEN "01111001" => s_box_out <= "10110110"; --(X"B6") 

      WHEN "01111010" => s_box_out <= "11011010"; --(X"DA") 

      WHEN "01111011" => s_box_out <= "00100001"; --(X"21") 

      WHEN "01111100" => s_box_out <= "00010000"; --(X"10") 

      WHEN "01111101" => s_box_out <= "11111111"; --(X"FF") 

      WHEN "01111110" => s_box_out <= "11110011"; --(X"F3") 

      WHEN "01111111" => s_box_out <= "11010010"; --(X"D2") 

      --ninth row 

      WHEN "10000000" => s_box_out <= "11001101"; --(X"CD")  

      WHEN "10000001" => s_box_out <= "00001100"; --(X"0C")  

      WHEN "10000010" => s_box_out <= "00010011"; --(X"13")  

      WHEN "10000011" => s_box_out <= "11101100"; --(X"EC")  

      WHEN "10000100" => s_box_out <= "01011111"; --(X"5F")  

      WHEN "10000101" => s_box_out <= "10010111"; --(X"97")  

      WHEN "10000110" => s_box_out <= "01000100"; --(X"44")  

      WHEN "10000111" => s_box_out <= "00010111"; --(X"17")  

      WHEN "10001000" => s_box_out <= "11000100"; --(X"C4")  

      WHEN "10001001" => s_box_out <= "10100111"; --(X"A7")  

      WHEN "10001010" => s_box_out <= "01111110"; --(X"7E")  
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      WHEN "10001011" => s_box_out <= "00111101"; --(X"3D")  

      WHEN "10001100" => s_box_out <= "01100100"; --(X"64")  

      WHEN "10001101" => s_box_out <= "01011101"; --(X"5D")  

      WHEN "10001110" => s_box_out <= "00011001"; --(X"19")  

      WHEN "10001111" => s_box_out <= "01110011"; --(X"73")  

      --tenth row 

      WHEN "10010000" => s_box_out <= "01100000"; --(X"60")  

      WHEN "10010001" => s_box_out <= "10000001"; --(X"81")  

      WHEN "10010010" => s_box_out <= "01001111"; --(X"4F")  

      WHEN "10010011" => s_box_out <= "11011100"; --(X"DC")  

      WHEN "10010100" => s_box_out <= "00100010"; --(X"22")  

      WHEN "10010101" => s_box_out <= "00101010"; --(X"2A")  

      WHEN "10010110" => s_box_out <= "10010000"; --(X"90")  

      WHEN "10010111" => s_box_out <= "10001000"; --(X"88")  

      WHEN "10011000" => s_box_out <= "01000110"; --(X"46")  

      WHEN "10011001" => s_box_out <= "11101110"; --(X"EE")  

      WHEN "10011010" => s_box_out <= "10111000"; --(X"B8") 

      WHEN "10011011" => s_box_out <= "00010100"; --(X"14")  

      WHEN "10011100" => s_box_out <= "11011110"; --(X"DE") 

      WHEN "10011101" => s_box_out <= "01011110"; --(X"5E")  

      WHEN "10011110" => s_box_out <= "00001011"; --(X"0B") 

      WHEN "10011111" => s_box_out <= "11011011"; --(X"DB")  

      --eleventh row 

      WHEN "10100000" => s_box_out <= "11100000"; --(X"E0")  

      WHEN "10100001" => s_box_out <= "00110010"; --(X"32")  

      WHEN "10100010" => s_box_out <= "00111010"; --(X"3A")  

      WHEN "10100011" => s_box_out <= "00001010"; --(X"0A")  

      WHEN "10100100" => s_box_out <= "01001001"; --(X"49")  

      WHEN "10100101" => s_box_out <= "00000110"; --(X"06")  

      WHEN "10100110" => s_box_out <= "00100100"; --(X"24")  

      WHEN "10100111" => s_box_out <= "01011100"; --(X"5C")  

      WHEN "10101000" => s_box_out <= "11000010"; --(X"C2")  

      WHEN "10101001" => s_box_out <= "11010011"; --(X"D3")  

      WHEN "10101010" => s_box_out <= "10101100"; --(X"AC")  

      WHEN "10101011" => s_box_out <= "01100010"; --(X"62")  

      WHEN "10101100" => s_box_out <= "10010001"; --(X"91")  

      WHEN "10101101" => s_box_out <= "10010101"; --(X"95")  

      WHEN "10101110" => s_box_out <= "11100100"; --(X"E4")  

      WHEN "10101111" => s_box_out <= "01111001"; --(X"79")  

      --twelveth row 

      WHEN "10110000" => s_box_out <= "11100111"; --(X"E7")  

      WHEN "10110001" => s_box_out <= "11001000"; --(X"C8")  

      WHEN "10110010" => s_box_out <= "00110111"; --(X"37")  

      WHEN "10110011" => s_box_out <= "01101101"; --(X"6D")  
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      WHEN "10110100" => s_box_out <= "10001101"; --(X"8D")  

      WHEN "10110101" => s_box_out <= "11010101"; --(X"D5")  

      WHEN "10110110" => s_box_out <= "01001110"; --(X"4E")  

      WHEN "10110111" => s_box_out <= "10101001"; --(X"A9")  

      WHEN "10111000" => s_box_out <= "01101100"; --(X"6C")  

      WHEN "10111001" => s_box_out <= "01010110"; --(X"56")  

      WHEN "10111010" => s_box_out <= "11110100"; --(X"F4")  

      WHEN "10111011" => s_box_out <= "11101010"; --(X"EA")  

      WHEN "10111100" => s_box_out <= "01100101"; --(X"65")  

      WHEN "10111101" => s_box_out <= "01111010"; --(X"7A")  

      WHEN "10111110" => s_box_out <= "10101110"; --(X"AE")  

      WHEN "10111111" => s_box_out <= "00001000"; --(X"08")  

      --thirteenth row 

      WHEN "11000000" => s_box_out <= "10111010"; --(X"BA")  

      WHEN "11000001" => s_box_out <= "01111000"; --(X"78")  

      WHEN "11000010" => s_box_out <= "00100101"; --(X"25")  

      WHEN "11000011" => s_box_out <= "00101110"; --(X"2E")  

      WHEN "11000100" => s_box_out <= "00011100"; --(X"1C") 

      WHEN "11000101" => s_box_out <= "10100110"; --(X"A6")  

      WHEN "11000110" => s_box_out <= "10110100"; --(X"B4")  

      WHEN "11000111" => s_box_out <= "11000110"; --(X"C6")  

      WHEN "11001000" => s_box_out <= "11101000"; --(X"E8")  

      WHEN "11001001" => s_box_out <= "11011101"; --(X"DD")  

      WHEN "11001010" => s_box_out <= "01110100"; --(X"74")  

      WHEN "11001011" => s_box_out <= "00011111"; --(X"1F")  

      WHEN "11001100" => s_box_out <= "01001011"; --(X"4B")  

      WHEN "11001101" => s_box_out <= "10111101"; --(X"BD")  

      WHEN "11001110" => s_box_out <= "10001011"; --(X"8B")  

      WHEN "11001111" => s_box_out <= "10001010"; --(X"8A")  

      --forteenth row 

      WHEN "11010000" => s_box_out <= "01110000"; --(X"70")  

      WHEN "11010001" => s_box_out <= "00111110"; --(X"3E")  

      WHEN "11010010" => s_box_out <= "10110101"; --(X"B5")  

      WHEN "11010011" => s_box_out <= "01100110"; --(X"66")  

      WHEN "11010100" => s_box_out <= "01001000"; --(X"48")  

      WHEN "11010101" => s_box_out <= "00000011"; --(X"03")  

      WHEN "11010110" => s_box_out <= "11110110"; --(X"F6")  

      WHEN "11010111" => s_box_out <= "00001110"; --(X"0E")  

      WHEN "11011000" => s_box_out <= "01100001"; --(X"61")  

      WHEN "11011001" => s_box_out <= "00110101"; --(X"35")  

      WHEN "11011010" => s_box_out <= "01010111"; --(X"57")  

      WHEN "11011011" => s_box_out <= "10111001"; --(X"B9")  

      WHEN "11011100" => s_box_out <= "10000110"; --(X"86")  

      WHEN "11011101" => s_box_out <= "11000001"; --(X"C1")  
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      WHEN "11011110" => s_box_out <= "00011101"; --(X"1D")  

      WHEN "11011111" => s_box_out <= "10011110"; --(X"9E")  

      --fifteenth row 

      WHEN "11100000" => s_box_out <= "11100001"; --(X"E1")  

      WHEN "11100001" => s_box_out <= "11111000"; --(X"F8")  

      WHEN "11100010" => s_box_out <= "10011000"; --(X"98")  

      WHEN "11100011" => s_box_out <= "00010001"; --(X"11")  

      WHEN "11100100" => s_box_out <= "01101001"; --(X"69")  

      WHEN "11100101" => s_box_out <= "11011001"; --(X"D9")  

      WHEN "11100110" => s_box_out <= "10001110"; --(X"8E")  

      WHEN "11100111" => s_box_out <= "10010100"; --(X"94")  

      WHEN "11101000" => s_box_out <= "10011011"; --(X"9B")  

      WHEN "11101001" => s_box_out <= "00011110"; --(X"1E")  

      WHEN "11101010" => s_box_out <= "10000111"; --(X"87")  

      WHEN "11101011" => s_box_out <= "11101001"; --(X"E9")  

      WHEN "11101100" => s_box_out <= "11001110"; --(X"CE")  

      WHEN "11101101" => s_box_out <= "01010101"; --(X"55")  

      WHEN "11101110" => s_box_out <= "00101000"; --(X"28")  

      WHEN "11101111" => s_box_out <= "11011111"; --(X"DF")  

      --sixteenth row 

      WHEN "11110000" => s_box_out <= "10001100"; --(X"8C")  

      WHEN "11110001" => s_box_out <= "10100001"; --(X"A1")  

      WHEN "11110010" => s_box_out <= "10001001"; --(X"89")  

      WHEN "11110011" => s_box_out <= "00001101"; --(X"0D")  

      WHEN "11110100" => s_box_out <= "10111111"; --(X"BF")  

      WHEN "11110101" => s_box_out <= "11100110"; --(X"E6")  

      WHEN "11110110" => s_box_out <= "01000010"; --(X"42")  

      WHEN "11110111" => s_box_out <= "01101000"; --(X"68")  

      WHEN "11111000" => s_box_out <= "01000001"; --(X"41")  

      WHEN "11111001" => s_box_out <= "10011001"; --(X"99")  

      WHEN "11111010" => s_box_out <= "00101101"; --(X"2D")  

      WHEN "11111011" => s_box_out <= "00001111"; --(X"0F")  

      WHEN "11111100" => s_box_out <= "10110000"; --(X"B0")  

      WHEN "11111101" => s_box_out <= "01010100"; --(X"54")  

      WHEN "11111110" => s_box_out <= "10111011"; --(X"BB")  

      WHEN "11111111" => s_box_out <= "00010110"; --(X"16")  

       

      WHEN OTHERS => s_box_out <= "XXXXXXXX" ;  

      END CASE;  

    END PROCESS; 

  END behavioral; 

 

Package my_package 
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LIBRARY ieee; 

USE ieee.std_logic_1164.all; 

---------------------------------- 

 

PACKAGE my_package IS 

   TYPE row IS ARRAY (15 DOWNTO 0) OF std_logic_vector(7 DOWNTO 0); 

   TYPE matrix IS ARRAY (10 DOWNTO 0) OF row; 

   TYPE key_matrix IS ARRAY (10 DOWNTO 0) OF std_logic_vector(127 

DOWNTO 0); 

   TYPE key_matrix2 IS ARRAY (1 TO 10) OF std_logic_vector(127 DOWNTO 0); 

   TYPE key_matrix3 IS ARRAY (1 TO 9) OF std_logic_vector(127 DOWNTO 0); 

   TYPE round_array IS ARRAY (10 DOWNTO 1) OF std_logic_vector(7 DOWNTO 

0); 

   TYPE mix_array IS ARRAY (15 DOWNTO 0) OF std_logic_vector(8 DOWNTO 

0); 

END my_package; 

----------------------------------- 

 

PACKAGE BODY my_package IS 

  

END my_package; 
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ΠΑΡΑΡΤΗΜΑ 2 

ΕΝΤΟΛΕΣ dofiles 
 

1
ο
 Σετ Εισόδων 

 

add wave /milenage/* 

 

force- freeze /K    

010001100101101101011100111010001011000110011001101101001001111110101

01001011111000010100010111011100010001110001010011010111100 0 

 

force -freeze /RAND  

001000110101010100111100101111101001011000110111101010001001110100100

00110001010111001100100110110101110010001111011111100110101 0 

 

force -freeze /SQN  111111111001101110110100110100001011011000000111 0 

 

force -freeze /AMF  1011100110111001 0 

 

run 2000 

 

2
ο
 Σετ Εισόδων 

 

add wave /milenage/* 

 

force- freeze /K           9e5944ae a94b8116 5c82fbf9 f32db751 0 

 

force -freeze /RAND  ce83dbc5 4ac0274a 157c17f8 0d017bd6 

 

force -freeze /SQN      0b604a81 eca8 

 

force -freeze /AMF      9e09 

 

run 2000 
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