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ΚΕΦΑΛΑΙΟ  1  

 

ΕΙΣΑΓΩΓΗ  

   Στη  σηµερινή  εποχή  της  ραγδαίας  τεχνολογ ικής  εξέλιξης  
παρατηρείτα ι  αυξανόµενη  ε ισχώρηση  νέων  τεχνολογ ιών  στην  
παγκόσµια  κοινωνία  καθώς  και  ο ι  µεταβολές  που  επ ιφέρε ι  σε  
καθηµερινές  δραστηριότητες ,  τον  τρόπο  ψυχαγωγίας  και  σκέψης .  
Παράλληλα  όµως ,  ο ι  νέες  αυτές  συνθήκες  δηµιούργησαν  πρόσφορο  
έδαφος  γ ια  την  ανάδε ιξη  νέων  µορφών  εγκληµατ ικότητας  και  
παράνοµες  συµπεριφορές  γνωστές  ως  Ψηφιακό  Έγκληµα  και  αυτοί  
που  το  διαπράττουν  Ψηφιακο ί  Εγκληµατ ίες .  Η  νέα  κατηγορία  αυτή  
λειτουργε ί  χρησιµοπο ιώντας  τους  ηλεκτρον ικούς  υπολογ ιστές ,  όπου  
ανακαλύπτε ι  νέους  τρόπους  για  κλοπή  στο ιχε ίων ,  χρηµάτων ,  
δηµιουργ ία  κακόβουλων  λογ ισµικών  και  απόκτηση  παράνοµης  
πρόσβασης  σε  απόρρητα  στοιχε ία .  Σαν  αποτέλεσµα  διευκολύνεται  
το  έργο  των  εγκληµατιών  και  το  διογκώνεται  το  έγκληµα .  

 

1 .1  Ιστορική  Αναδροµή  

   Αρχικά ,  ο  όρος  «χάκερ» σήµαινε  στα  αγγλικά  το  δηµιουργό  ενός  
επ ίπλου  ή  ξύλινου  αντ ικε ιµένου  µε  τη  βοήθε ια  τσεκουριού .  Η  
ιστορία  των  χάκερς  ξεκ ινάε ι  το  1960 από  σπουδαστές  του  
πανεπιστηµίου  του  MIT.  Οι  υπολογ ιστές  την  εποχή  εκε ίνη  ήταν  
mainframes  τα  οπο ία  ήταν  κλε ιδωµένα  σε  δωµάτια  µε  ελεγχόµενη  
θερµοκρασία .  Το  κόστος  λε ιτουργίας  τους  ήταν  απαγορευτ ικό  και  οι  
ερευνητές  ε ίχαν  στη  διάθεση  τους  περιορισµένο  χρόνο  εργασίας .  
Κάποιο ι  από  αυτούς ,  δηµιούργησαν  τα  πρώτα  hacks ,  προγράµµατα  
γ ια  να  εν ισχύσουν  την  απόδοσή .  Αρκετές  φορές  τα  hacks  ήταν  
καλύτερα  από  τα  αρχ ικά  προγράµµατα .  Ένα  από  τα  µεγαλύτερα  
hacks  της  ιστορίας  έγ ινε  το  1969,  όταν  δύο  υπάλληλο ι  της  Βel l  
έφτ ιαξαν  προγράµµατα  γ ια  να  εν ισχύσουν  την  ταχύτητα  των  
υπολογιστών .  Το  hack  αυτό  το  πήρε  το  ονόµα  UNIX και  σήµερα  
αποτελε ί  ένα  ευρέως  γνωστό  λε ιτουργ ικό  σύστηµα .  Τη  δεκαετ ία  του  
1970,  χάκερς  χρησιµοπο ίησαν  το  χρόνο  τους  γ ια  την  εξερεύνηση  
των  δυνατοτήτων  των  ανερχόµενων  τεχνολογ ιών .  Το  1971 ο  John 
Draper,  ένας  βετεράνος  του  Βιετνάµ ,  και  στον  οπο ίο  δόθηκε  το  
ψευδώνυµο  Capta in  Crunch,  συνελήφθηκε  γ ια  παράνοµη  
συµπεριφορά .  Τότε  δηµιουργήθηκε  ένα  κο ινωνικό  κίνηµα  από  το  
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περιοδ ικό  YIPL/TAP (Youth  In te rnat ional  Par ty Line/Technical  
Ass is tance Program)  το  οπο ίο  βοηθούσε  χάκερς  να  κάνουν  δωρεάν  
υπεραστ ικές  κλήσεις .  Στη  συνέχε ια ,  δύο  µέλη  του  Homebrew 
Computer  Club της  Καλιφόρν ιας ,  ο ι  Steve Jobs  και  Steve  Wozniak ,  
δηµιούργησαν  τα  «blueboxes»,  συσκευές  µε  τ ις  οπο ίες  συνήθιζαν  να  
«κάνουν  Hack» σε  τηλεφωνικές  συσκευές .  Το  1978 ,  οι  Randy Sousa 
και  Ward  Chris t iansen  δηµιούργησαν  το  πρώτο  ΒΒS (Βul le t in  Βoard  
Sys tem)  γ ια  Hackers  που  λε ιτουργε ί  µέχρι  και  σήµερα .  Το  1983,  
συνελήφθησαν   ο ι  χάκερς  µε  ψευδώνυµο  414  από  το  FBI .  Αυτοί  
ε ίχαν  ε ισβάλε ι  σε  60  υπολογ ιστές  διάφορων  ερευνητ ικών  κέντρων  
συµπεριλαµβανοµένων  των  Memoria l  Sloan-Ket te r ing  Cancer  
Center  και  Alamos  Nat ional  Laborato ry.  Την  ίδ ια  εποχή  η  ταιν ία  
“War  Games”  έριξε  φως  στο  τούνελ  του  hacking και  προε ιδοποίησε  
το  κοινό  γ ια  τ ις  ικανότητες  των  χάκερς .  Οι  ίδ ιο ι  ο ι  χάκερς  πήραν  
πο ικ ίλα  µηνύµατα  από  την  ταιν ία .  Το  1984 αποτέλεσε  την  αρχή  του  
Μεγάλου  Πολέµου  κατά  των  χάκερς .   ∆ηµιουργήθηκε  η  οµάδα  
Legion  of  Doom, µέλη  των  οπο ίων  αποσπάστηκαν  και  δηµιούργησαν  
τους  Maste rs  of  Decept ion .   Από  το  1990 και  γ ια  δύο  χρόν ια ,  ο ι  δύο  
οµάδες  βρισκόντουσαν  σε  συνεχή  διαµάχη  µεταξύ  τους  µέχρι  που  
έλιξε   όταν  το  FBI  συνέλαβε  τ ις  οµάδες .  Στο  τέλος  της  δεκαετ ίας  
του  ’80  ιδρύθηκε  ο  πρώτος  νόµος  γ ια  τους  ηλεκτρον ικούς  
υπολογιστές  στο  Κογκρέσο  της  Αµερικής .  Ο  Rober t  Morr is  1988 
ε ισέβαλε  σε  6 .000  υπολογ ιστές  και  κέρδισε  τον  “τ ίτλο”  του  πρώτου  
hacker  που  τ ιµωρήθηκε  από  τον  νόµο ,  µε  10 .000 δολάρια  πρόστιµο  
και  ατέλε ιωτες  ώρες  κο ινωνικού  έργου .  Στη  συνέχεια ,  ακολούθησαν  
ο  Κevin  Mitn ick  και  κάποια  µέλη  των  Legion  of  Doom.  Τα  
αισθήµατα  του  κο ινού  γ ια  τους  χάκερς  άλλαξαν .  Οι  χάκερς  δεν  ήταν  
πια  οι  εκκεντρικο ί  που  ήθελαν  µόνο  να  εµπλουτ ίσουν  το  πηγάδι  των  
γνώσεων  τους .  Η  ο ικονοµία  που  στηριζόταν  στο  δίκτυο  χρε ιαζόταν  
προστασία  και  ο ι  χάκερς  χαρακτηρίστηκαν  ως  εγκληµατ ίες .  Τη  
δεκαετ ία  του  1990,  αυξήθηκαν  οι  κλοπές  µέσω  in ternet  από  τους  
χάκερς .  Χαρακτηριστ ικό  γεγονός  ήταν  ότ ι  το  2000,  σε  τρε ις  ηµέρες   
χάκερς  κατάφεραν  να  εµποδίσουν  τη  πρόσβαση  σε  ιστοσελ ίδες  όπως  
ο ιYahoo! ,  Amazon.com,  Buy.com,  eBay και  CNN.com 
υπερφορτώνοντας  το  σύστηµα .  Ακολούθησαν  επ ιθέσε ις  κατά  
κυβερνήσεων ,  κλεψίτυπα  αντ ίγραφα  λογισµικού  αλλά  και  
δηµιουργ ία  ηλεκτρον ικών  ιών  από  χάκερς  ανά  τον  κόσµο .  

 

Βιβλιογραφία  

 

ht tp : / /www.spt imes .com/Hackers /h is tory.hacking.h tml  
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Ιστορία  των  Hackers:  

https : / /e l .wikipedia .org/wiki /%CE%A7%CE%AC%CE%BA%CE

%B5%CF%81 

 

 

1 .2  Εισφορά  Της  Εργασίας  

 

 Ξεκινώντας  από  την  ε ισαγωγή ,  ο  αναγνώστης  ενηµερωνεται  γ ια  την  
ιστορική  εξέλιξη  των  ψηφιακών  εγκληµατ ιών .  Από  το  1971 και  την  
συνεχή  εξέλιξή  τους ,  ο  αναγνώστης  µαθαίνε ι  γ ια  στον  κόσµο  των  
Hacker  και  συγκεκριµένα  γ ια  γνωστές  ηλεκτρον ικές  τραπεζικές  και  
τηλεπικοινωνιακές  απάτες  όπως  επ ίσης ,  και  γνωστές  απειλές  
κρατ ικών  φορέων .  Ο  ορισµός  του  ηλεκτρον ικού  εγκλήµατος  και  τα  
χαρακτηριστ ικά  του  όσο  και  των  µορφών  του  δίνουν  µία  σφαιρ ική  
ε ικόνα  και  βοηθούν  στην  καλύτερη  κατανόηση  του  θέµατος .  

Πέρα  από  την  γεν ική  προσέγγ ιση  του  θέµατος ,  στην  εργασία  
περιγράφονται  αναλυτ ικά  κατηγορίες  και  είδη  των  ψηφιακών  
εγκληµατ ιών ,  ο ι  όροι  cracking  και  hacking ,  καθώς  και  τα  κίνητρα  
που  κρύβονται  και  τα  µέσα  που  χρησιµοποιούνται  πίσω  από  τ ις  
επ ιθέσεις  ψηφιακών  εγκληµατιών .  Καθηµερινο ί  χρήστες  του  
διαδ ικτύου  και  των  υπολογ ιστών ,  επωφελούνται  επ ιπλέον  από  την  
συνε ισφορά  της  εργασίας  σε  αυτό  το  κοµµάτ ι  καθώς  αναφέρονται  
τρόπο ι  προστασίας  και  τρόποι  αντ ιµετώπισης  από  τους  ψηφιακούς  
εγκληµατ ίες .  Τέλος ,  ο ι  καταναλωτές  και  ο ι  επ ιχειρήσεις  που  
χρησιµοπο ιούν  το  διαδ ίκτυο  γ ια  τ ις  καθηµερινές  τραπεζικές  τους  
συναλλαγές  µπορούν  να  πληροφορηθούν  γ ια  τους  κινδύνους  που  
αντ ιµετωπίζουν  και  γ ια  τα  µέσα  µε  τα  οπο ία  µπορούν  να  
προφυλαχτούν .  

 

1 .3 .  ∆οµή  εργασίας  

 

    Η  πτυχ ιακή  εργασία  αυτή  παρουσιάζε ι  τ ις  πτυχές  του  ψηφιακού  
εγκληµατ ία  και  του  ψηφιακού  εγκλήµατος .  Επίσης ,  περιλαµβάνει  
λόγους ,  εργαλε ία  και  κίνητρα  που  διαπράττονται  τα  ψηφιακά  
εγκλήµατα  και  τρόπο ι  αντ ιµετώπισής  τους .  
 
   Αρχικά ,  στο  πρώτο  κεφάλαιο ,  ο  αναγνώστης  µαθαίνε ι  την  ιστορία  
των  ψηφιακών  εγκληµάτων  και  ο  τρόπος  που  αντ ιµετωπίστηκαν .  
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   Στο  δεύτερο  κεφάλαιο ,  δίνεται  ο  ορισµός  του  ψηφιακού  
εγκληµατ ία  όπως  επ ίσης  ο ι  κατηγορίες ,  τα  ε ίδη  και  τα  
χαρακτηριστ ικά  τους  αντ ίστο ιχα .   
   Στα  επόµενα  δύο  κεφάλαια  περιγράφονται  τα  κίνητρα ,  τα  
εργαλε ία  καθώς  και  τρόπο ι  αντ ιµετώπισης  κατά  των  ψηφιακών  
εγκληµατ ιών .  
   Συγκεκριµένα ,  στο  τρ ίτο  κεφάλαιο  περιγράφονται  ο ι  τρόπο ι ,  τα  
εργαλε ία  και  τα  κίνητρα  που  έχουν  οι  ψηφιακο ί  εγκληµατ ίες  
συµπεριλαµβανοµένων  παράνοµη  πρόσβαση ,  κλοπή  πληροφοριών ,  
διακ ίνηση  πορνογραφικού  υλικού  καθώς  και  καταστροφή  
λειτουργ ικών  συστηµάτων  µε  τη  χρήση  κακόβουλων  λογ ισµικών .   
   Στο  τέταρτο  κεφάλαιο  δίνονται  πληροφορίες  σχετ ικά  µε  την  
ελλην ική  Αστυνοµία  και  τη  συµβολή  της  στην  αντ ιµετώπιση  του  
ψηφιακού  εγκλήµατος  καθώς  και  µέτρα  και  συµβουλές  που  µπορούν  
να  αξιοπο ιήσουν  µεγάλη  πληθώρα  χρηστών  του  διαδ ικτύου  από  
απλούς  χρήστες  µέχρι  και  επ ιχε ιρήσε ις .  
  Στο  πέµπτο  κεφάλαιο  παρουσιάζεται  η  προσπάθε ια  που  
καταβάλουν  οι  εταιρ ίες  γ ια  την  παροχή  της  καλύτερης  δυνατής  
προστασίας  µέσω  της  διοργάνωσης  διαγωνισµών .  Μέσω  µιας  
τέτο ιου  ε ίδους  εκδήλωσης  οι  εταιρίες  µαθαίνουν  τ ις  αδυναµίες  των   
προ ϊόντων  τους .  
  Η  εργασία  ολοκληρώνεται  µε  σύνοψη  όλων  των  παραπάνω  και  το  
λόγο  που  ε ίναι  δύσκολη  η  σύλληψη  των  ψηφιακών  εγκληµατ ιών  
καθώς  και  η  αντ ιµετώπισή  τους  καθώς  επ ίσης  δίνονται  πληροφορίες  
σχετικά  µε  τη  λήψη  µέτρων  γ ια  την  αντ ιµετώπισή  τους .  
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ΚΕΦΑΛΑΙΟ  2  

 

Ψηφιακός  Εγκληµατίας  (Hacker)  

 

2 .1  Ορισµός  Ψηφιακού  Εγκληµατία  (HACKER) 

 

Ακριβής  ορισµός  του  όρου  hacker  (hacking)  δεν  υπάρχε ι .  Για  
κάποιους  ο  hacker  είναι  κάποιος  που  περνάε ι  το  µεγαλύτερο  µέρος  
της  ζωής  του  µπροστά  από  έναν  υπολογ ιστή  προσπαθώντας  να  
ε ισβάλε ι  χωρίς  εξουσιοδότηση  σε  άλλους  υπολογ ιστές  ή  δίκτυα  
υπολογιστών ,  να  προκαλέσε ι  καταστροφές ,  να  "σπάσει"  κωδικούς ,  
να  κλέψει  πολύτ ιµα  δεδοµένα ,  κλπ .  Για  άλλους  ε ίναι  ένας  
πανέξυπνος  άνθρωπος  που  χρησιµοπο ιε ί  τ ις  γνώσεις  του  γ ια  την  
παροχή  προστασίας  σε  σύστηµα  υπολογ ιστών .   

Ένας  ορισµός  που  θα  µπορούσε  να  φανε ί  αντ ιπροσωπευτ ικός  ε ίναι  ο  
παρακάτω :  
  

Ως  hacker  αναφέρεται  το  άτοµο  το  οπο ίο  διαθέτε ι  εξε ιδ ικευµένες  
γνώσεις  να  ε ισβάλλε ι  και  να  διαχε ιρ ίζεται  µε  εκπληκτ ική  ευκολία  
διάφορα  πληροφοριακά  και  υπολογιστ ικά  συστήµατα ,  χωρίς  

απαραίτητα  να  τα  καταστρέφει  ή  να  δηµιουργε ί  προβλήµατα  σε  
αυτά .  
 
   Οι  hackers  ε ίναι  συνήθως  λάτρης  των  υπολογιστών ,  του  
προγραµµατισµού  και  του  σχεδ ιασµού  πληροφοριακών  συστηµάτων .  
Οι  περισσότεροι  έχουν  την  τάση  να  ασχολούνται  µε  άλλες  
επ ιστήµες  που  δεν  συνδέονται  άµεσα  µε  τους  υπολογ ιστές  και  να  
δεξ ιότητες  σε  αυτά  σε  σπουδαίο  επ ίπεδο .  Αξιοσηµείωτο  ε ίναι  ότ ι  οι  
hackers  συνήθως  δρουν  µε  καλές  προθέσε ις  και  όχ ι  κακόβουλες  
όπως  θεωρούν  αρκετο ί .  Προσπαθούν  να  ανακαλύψουν  νέα  πράγµατα  
µέσω  της  απασχόλησης  αυτής  και  αποκτήσουν  περισσότερες  
γνώσεις .  Επιπλέον ,  υποστηρίζε ι  και  πιστεύε ι  σε  µία  κουλτούρα  των  
hackers  που  είχε  "δηµιουργηθε ί"  παλαιότερα ,  κατά  την  εµφάνιση  
των  πρώτων  πληροφοριακών  συστηµάτων .   Όπως  έχε ι  διατυπωθεί  
από  τον  Eric  Steven Raymond (προγραµµατιστής ,  συγγραφέας  και  
υποστηρικτής  του  κινήµατος  Open Source  Sof tware ,  υπάρχει   
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άνθρωποι  που  αυτοαποκαλούνται  hackers ,  αλλά  δεν  ε ίναι .  Αυτοί  
ε ίναι  άνθρωποι  (κυρίως  έφηβοι)  που  βρίσκουν  διασκεδαστ ικό  το  να  
ε ισβάλλουν  σε  υπολογιστές  και  να  παραβιάζουν  το  σύστηµα  του  
τηλεφώνου  άνευ  λόγου  και  αιτ ίας .  Αυτοί  ονοµάζονται  Crackers  και  
δεν  υπάρχε ι  αντ ιπαλότητα  και  πολλές  διαφορές  µε  τους  Hackers .  Οι  
Hackers  πιστεύουν  πως  ο ι  c rackers  ε ίναι  αργόσχολο ι ,  ανεύθυνο ι ,  
και  όχ ι  πολύ  έξυπνο ι ,  αφού  το  ότ ι  έχε ις  εξε ιδ ικευµένες  γνώσεις  
στους  ηλεκτρονικά  συστήµατα  δεν  σε  κάνε ι  hacker.  Πολλοί  
δηµοσιογράφοι  και  συγγραφείς  συγχέουν  τ ις  οµάδες  αυτές  µε  
αποτέλεσµα  να  παρουσιάζουν  τους  c rackers  ως  hackers  αλλά  και  το  
αντ ίθετο .  Η  βασική  διαφορά  είναι  αυτή :  Οι  hackers  χτίζουν  

πράγµατα ,  οι  crackers  τα  σπάνε .   

 

 

 

2 .2  Έννοιες  Cracking και  Hacking  

 

Η  µορφή  αυτή  του  Ηλεκτρον ικού  Εγκλήµατος  αφορά  την  πρόσβαση  
σε  ολόκληρο  ή  σε  µέρος  συστήµατος  ηλεκτρον ικών  υπολογ ιστών ,  µε  
παράνοµους  τρόπους  και  δόλιους  σκοπούς .  Ο  Ψηφιακός  
εγκληµατ ίας  χωρίζεται  σε  δύο  κατηγορίες  ανάλογα  µε  τον  τρόπο  
ε ισβολής  και  το  σκοπό  που  προσπαθε ί  να  επ ιτύχε ι .  Οι  κατηγορίες  
αυτές  ε ίναι  το  hacking και  c racking.  

 

Hackers  χαρακτηρίζονται  τα  άτοµα  που  έχουν  εξε ιδ ικευµένες  
γνώσεις  και  ικανότητες  στη  διαχειρηση  υπολογ ιστ ικών  συστηµάτων .  
Συνήθως  ε ίναι  προγραµµατ ιστές ,  σχεδ ιαστές  συστηµάτων  και  ακόµα  
και  αν  δεν  ασχολούνται  επαγγελµατ ικά ,  δουλεύουν  ε ίτε  µόνο ι  τους  
ε ίτε  σε  οµάδες .  Οι  Hackers  ε ίναι  σε  θέση  να  εντοπίσουν  αδυναµίες  
σε  λογ ισµικά  και  λε ιτουργικά  συστήµατα  καθώς  και  να  
συνεργαστούν  γ ια  την  επ ίλυση  προβληµάτων  υπολογ ιστών .  Σαν  
απότερο  σκοπό  έχουν  την  ικανοπο ίηση  που  αποκτούν  από  την  
παράκαµψη  συστηµάτων  ασφαλε ίας  και  την  πρόσληψη  τους  από  τον  
αντ ίστο ιχο  οργαν ισµό  που  εντόπισαν  το  εκάστοτε  πρόβληµα  και  
βοήθησαν  στην  επ ίλυση  του .  Οι  Hackers  πιστεύουν  ότ ι   προσφέρουν  
κοινωνικό  έργο  καθώς  δεν  έχουν  κακό  σκοπό  αλλά  αντ ίθετα  
βοηθούν  την  κο ινωνία .  
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Crackers ,  από  την  άλλη ,  ε ίναι  άτοµα  τα  οπο ία  χαρακτηρίζονται  ως  
κακόβουλοι  hackers  καθώς  η  ε ισβολή  τους  στα  υπολογιστ ικά  
συστήµατα  έχε ι  στόχο  την  πρόκληση  ζηµιάς  σε  δίκτυα  υπολογ ιστών ,  
δηµιουργ ία  κακόβουλων  λογισµικών ,  παραβίαση  κωδικών  
ασφαλε ίας ,  παύση  της  προστασίας  των  προγραµµάτων  κάνοντας  
εφ ικτή  την  παράνοµη  αντ ιγραφή  τους .  Οι  ενέργειες  αυτές  έχουν  
σκοπό  την  αποκόµοιση  ο ικονοµικών  οφελών  και  πληροφοριών  όπως  
π .χ .  µεταφορά  χρηµάτων  από  λογαριασµό  σε  λογαριασµό  και  κλοπή  
κωδικών  πιστωτικής  κάρτας .  

 

Το  πρόβληµα  µε  το  c racking ε ίναι  ότ ι  δεν  εντοπίζεται  σε  επ ιθέσε ις  
που  γ ίνονται  σε  δηµόσιες  υπηρεσίες  ή  οργαν ισµούς  επε ιδή  
εντοπίζεται  εύκολα  ο  εισβολέας .  Αντίθετα ,  γ ίνοται  πολλές  ύπουλες  
επ ιθέσεις  µε  σκοπό  την  τροποπο ίηση  πληροφοριών  όπως  η  
αντ ιγραφή  ολόκληρων  δικτυακών  τόπων ,  µεγαλοεπιχε ιρήσεων  που  
κάνουν  πωλήσεις  µέσω  διαδ ικτύου ,  µεγάλων  οργαν ισµών ,  δηµόσιων  
υπηρεσιών  και  εξαπάτηση  ανυποψίαστων  χρηστών  του  διαδ ικτύου .   

Ένας  µεγάλος  αριθµός  hackers  τ ίνε ι  σε  εγκληµατ ικές  συµπεριφορές .  
Εισβάλουν  σε  τραπεζικά  συστήµατα  και  καταστήµατα  ηλεκτρον ικού  
εµπορίου  υποκλέπτοντας  διάφορες  πληροφορίες  όπως  κωδικούς  
πιστωτικών  καρτών  και  πολλές  φορές   µπαίνουν  σε  κρατ ικά  
συστήµατα  γ ια  εκµετάλλευση  πληροφοριών  ή  την  χρήση  ιών  για  
πρόκληση  ζηµιάς  σε  προγράµµατα  και  συστήµατα .  Οι  hackers  
γεν ικά  παραβιάζουν  το  νόµο  γ ια  να  αποκοµίσουν  κάποιο  όφελος ,  
ε ίτε  ε ίναι  χρηµατ ικό  ε ίτε  όχ ι .  Πλέον ,  η  παρακικρή  ε ισβολή  σε  ένα  
δίκτυο  υπολογ ιστών  χωρίς  να  έχε ι  κάποια  επ ίπτωση  στο  σύστηµα  
διώκεται  πο ιν ικά .  

Βασικός  επ ίσης  παράγοντας  αυτής  τη  συµπεριφοράς  ε ίναι  το  
γεγονός  ότ ι  πλέον  καταρρίπτεται  η  ιδέα  της  βιοµηχαν ίας  ασφαλε ίας  
υπολογιστών  η  οπο ία  θέλε ι  να  έχε ι  πλήρη  έλεγχο  πληροφοριών  γ ια  
δικούς  της  σκοπούς .  Η  βιοµηχανία  αυτή  ε ίναι  δυσαρεστηµένη  µε  
hackers  που  αποκαλύπτουν  κρατικά  και  εταιρ ικά  λάθη  και  καθώς  
την  αναγκάζουν  να  επενδύσει  τεράστ ια  χρηµατικά  ποσά  σε  αγορά  
και  δηµιουργ ία  νέων  προγραµµάτων  ασφαλε ίας  πιο  ανθεκτ ικών  των  
προηγουµένων  για  να  µπορέσουν  να  αµυνθούν  από  µελλοντ ικές  
επ ιθέσεις .  
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2 .3  Κατηγορίες  των  Hacker 

 

Τα  τελευταία  χρόν ια ,  ο ι  Hackers  έχουν  αποκτήσει  κακή  φήµη  έχουν  
χαρακτηριστε ί  από  την  κο ινωνία  ως  εγκληµατίες .  Χωρίζονται  σε  
κατηγορίες  ανάλογα  µε  τ ις  ηθικές  τους  αρχές .  Χαρακτηριστ ικοί  
όροι  που  χρησιµοπο ιούνται  γ ια  τους  hackers  ε ίναι  Crackers  και  
Black Hats .  Ο  όρος  κράκερ  χρησιµοπο ιε ίτα ι  γ ια  να  διακρίνε ι  
αυτούς  που  αποκτούν  παράνοµη  πρόσβαση  σε  υπολογ ιστικά  
συστήµατα  στα  οπο ία  προκαλούν  σοβαρές  ζηµιές .  

Οι  όρο ι  B lack/White/Gray hats  αναφέρονται  στ ις  οµάδες  των  
hacker  ανάλογα  µε  τ ις  ηθικές  τους  αρχές .  Ο  όρος  b lack  hats  
χαρακτηρίζε ι  τα  άτοµα  εκε ίνα  που  έχουν  µεγάλη  εξειδ ίκευση  στους  
υπολογιστές  αλλά  χρησιµοποιούν  τ ις  ικανότητές  τους  µε  µη  ηθικούς  
τρόπους .  

Ενδιάµεσα  στους  Black  και  Whi te  Hats  υπάρχουν  ο ι  Gray Hats .  Οι  
Gray hat  χρησιµοπο ιούν  τ ις  γνώσεις  τους  στους  υπολογ ιστές  
εθελοντ ικά  µε  σκοπό  τη  διερεύνηση  και  την  προσπάθε ια  να  
τ ιµωρήσουν  τους  εγκληµατ ίες  του  κυβερνοχώρου .  Επίσης ,  
χαρακτηρίστηκαν  και  ως  «hackτ ιβ ιστές  (hackt iv is t s )»,  δηλαδή  
άτοµα  που  χρησιµοπο ιούν  τους  υπολογιστές  γ ια  µεταφορά  
πολιτ ικών  µηνυµάτων .  

White  Hats  

Οι  hackers  όµως  δεν  ε ίναι  όλοι  κακόβουλοι  καθώς  υπάρχουν  και  
άνθρωποι  που  εισβάλλουν  σε  κάποιο  σύστηµα  γ ια  να  βρούν  τα  
τρωτά  σηµεία .  Οι  hackers  αυτο ί  ε ίναι  γνωστο ί  ως  White  hats .  Οι  
whi te  hats  ε ίναι  hackers  που  χρησιµοποιούν  τ ις  δεξ ιότητές  τους  µε  
ηθικό  σκοπό .  Συνήθως  ε ίναι  οι  υπάλληλοι  εταιρε ιών ,  ο ι  οπο ίο ι  
έχουν  ε ιδ ική  άδεια  να  επιτ ίθενται  στα  δίκτυα  και  τα  συστήµατα  της  
ίδ ιας  τους  της  εταιρε ίας  γ ια  την  ανακάλυψη  αδύναµων  σηµείων  στο  
σύστηµα  ασφάλειας  της .  Επίσης  whi te  hats ,  ε ίναι  και  ο ι  πράκτορες  
µυστ ικών  υπηρεσιών  που  χρησιµοπο ιούν  τ ις  ικανότητές  τους  για  τη  
διερεύνηση  και  την  επ ίλυση  εγκληµάτων  καθώς  γ ια  την  
εξυπηρέτηση  του  κράτους .  Χρησιµοποιούν  τ ις  γνώσεις  τους  µε  
τέτο ιο  τρόπο ,  ώστε  να  επωφεληθούν  άλλο ι  άνθρωποι  ή  υπηρεσίες .  
Οι  Whi te  Hats  πιστεύουν :  

Α )  Οι  πληροφορίες  πρέπε ι  να  ε ίναι  ελεύθερες  στον  καθένα .  

Β )  Έχουν  έλλειψη  εµπιστοσύνης  στην  εξουσία -προώθηση  
αποκέντρωσης .  
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Γ )  Οι  hackers  πρέπε ι  να  κρίνονται  µε  βάσει  την  ικανότητά  τους  και  
όχ ι  µε  κριτήρια  όπως  πτυχ ία ,  ηλικία ,  φυλή  κλπ .  

∆ )  Μπορεί  να  δηµιουργηθε ί  τέχνη  και  οµορφία  στον  υπολογιστή .  

Ε )  Οι  υπολογιστές  µπορούν  να  αλλάξουν  τη  ζωή  προς  το  καλύτερο .  

Οι  Whi te  hackers  έχοντας  αυτά  τα  ιδαν ικά  αποτελούν  ένα  πυρήνα  
ατόµων ,  τα  οπο ία  εναντ ιώνονται  στ ις  σύγχρονες  τάσεις  που  θέλουν  
τη  διαχε ίρ ιση  των  πληροφοριών  αποκλε ιστ ικά  από  το  σύστηµα  και  
την  επ ιβολή  περιορισµών  στην  κυκλοφορία  τους  από  τους  απλούς  
πολίτες .  Πολλοί  hackers  επ ιδ ιώκουν  την  αναγνώριση  σαν  ένα  
αξιέπαινο  πολιτ ισµ ικό  αρχέτυπο .  Τα  κίνητρα  των  hackers  αυτών  
ε ίναι  η  έµφυτη  ανάγκη  των  ατόµων  αυτών  γ ια  γνώση .  Επιδ ιώκουν  
πρόσβαση  σε  δεδοµένα  και  δίκτυα  γ ια  να  µάθουν .   

Στόχος  τους  επ ίσης ,  όπως  λένε  και  ο ι  ίδ ιο ι ,  ε ίναι  η  ανακάλυψη  των  
αδυναµιών  σε  δίκτυα  και  υπολογιστ ικά  προγράµµατα ,  έτσι  ώστε  να  
εξασφαλισθε ί  η  κατά  το  δυνατότερον  ασφαλέστερη  πλοήγηση  στο  
διαδ ίκτυο  µέσω  της  βελτ ίωσης  προγραµµάτων  άµυνας  των  
υπολογιστών  και  τη  διόρθωση  λαθών  σε  λε ιτουργ ικά  
συστήµατα .Αυτό  φαίνεται  ξεκάθαρα  στη  διακύρηξη  του  Nomad 
Mobi le  Research Centre ,ένα  δίκτυο  hacker  που  εργάζεται  γ ια  την  
ασφάλε ια  των  υπολογ ιστών ,δηλαδή  την  αντ ιστροφή  της  
εφαρµοσµένης  µηχανικής :  «Στόχος  µας  ε ίναι  να  υποχρεώσουµε  τ ις  
εµπορικές  εταιρ ίες  λογισµικού  να  διορθώνουν  τα  προ ϊόντα  τους  και  
να  προσφέρουµε  εναλλακτ ικές  επ ιλογές .  Όλα  τα  hacks /c racks  
γ ίνονται  µε  σκοπό  να  προβληθε ί  η  ιδέα  οτ ι  δεν  µπορε ίς  να  
εξασφαλίσε ις  ένα  σύστηµα  γ ια  πολύ  χρόνο .» .  

Γι ’ αυτούς  το  hacking  εκτός  από  µία  πρόκληση  συχνά  αποτελεί  και  
το  αγαπηµένο  τους  παιχν ίδ ι .  Όπως  δηλώνει  και  ο  Κέβιν  Μίτν ικ ,  
ένας  από  τους  θρυλικότερους  hackers :  «Βρίσκοντας  διάφορους  
τρόπους  να  παραβιάζω  τα  συστήµατα  ασφαλε ίας  απλώς  περνούσα  
καλά ,ε ίχε  πλάκα .» .  Το  ε ικον ικό  περιβάλλον  προσφέρε ι  µία  αίσθηση  
ασφαλε ίας ,  καθώς  ο  νεαρός  κατορθώνε ι  από  την  ασφάλε ια  του  
δωµατ ίου  του  σαν  super  ήρωας  να  υπερπηδήσει  τα  εµπόδια  αρκετά  
πιό  µορφωµένων  και  µεγαλυτέρων  σε  ηλικία  προγραµµατιστών  και  
να  τους  εµπαίξε ι .  

Η  κο ινωνία  των  hacker  ε ίναι  κυριαρχούµενη  από  έφηβους  και  
κυρίως  αγόρια  και  γ ι ’ αυτό  έχε ι  µία  ανδροκρατούµενη  κουλτούρα .  
Μολονότ ι  ο ι  γυναίκες  είναι  σήµερα  µία  ανερχόµενη  δύναµη  στο  
χώρο ,  αντ ιµετωπίζουν  ακόµη  προκατάληψη .  
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Black Hats /Crackers  

 

Πολλοί  hackers  σήµερα  ε ίναι  κακοήθε ις  και  άπληστο ι .  Ταλαντούχο ι  
και  ικανο ί  συχνά  βρίσκουν  δουλειά  στη  Μαφία ,  τα  κολοµβιανά  
καρτέλ  ναρκωτικών ,  τα  τροµοκρατ ικά  δίκτυα  και  γεν ικά  το  
οργανωµένο  έγκληµα .  

Τα  κίνητρα  των  c rackers  αυτών  είναι  ευτελή ,  επηρεασµένα  από  το  
πάθος  γ ια  χρήµα  και  δύναµη  µέχρι  το  βανδαλισµό  και  την  
καταστροφή  συστηµάτων  είναι  η  αυτοπροβολή  και  η  αίσθηση  
εξουσιασµού  των  λιγότερο  καταρτ ισµένων  και  των  αδαών .  Είναι  
άτοµα  τα  οπο ία  διαθέτουν  χαλαρούς  ηθικούς  φραγµούς  λόγω  
ελλιπούς  παιδε ίας  καθώς ,  όπως  υποστηρίζε ι  και  ο  Lar ry Mart in ,  οι  
γονε ίς ,  ο  τύπος  και  ο ι  καθηγητές  δεν  αντ ιλαµβάνονται  την  
υποχρέωσή  τους  να  συµβάλουν  στην  ανάπτυξη  ηθικών  αρχών  
σχετικά  µε  τους  υπολογ ιστές .  Είναι  τεχνολογ ικά  αναλφάβητο ι  και  
συνεπώς  ο ι  πολιτ ισµ ικές  νόρµες  υστερούν  ως  προς  τ ις  εξελίξε ις  της  
τεχνολογ ίας  και  τ ις  εξαρτήσεις  της  κοινωνικής  ζωής  από  αυτές .  O 
Bloombecker  δηλώνει  σχετικά :  «Ατυχώς ,  τόσο  για  την  κο ινωνία  όσο  
και  γ ι ’ αυτούς  που  χρε ιάζονται  καθοδήγηση  δεν  υπάρχε ι  κάποιο  
δεδοµένο  καθεστώς  στην  κο ινότητα  των  ηλεκτρονικών  υπολογ ιστών  
που  να  ορίζε ι  πότε  ακριβώς  το  παιχν ίδ ι  έχε ι  βγε ί  εκτός  ελέγχου . . .» .  
Σηµαντ ικό  ρόλο  στην  ηθική  ανεπάρκε ια  που  εµφανίζουν  ο ι  νέοι  
hackers  ε ίναι  κατά  τον  Br ian  Harvey το  νεαρό  της  ηλικ ίας  τους  που  
δεν  τους  επ ιτρέπε ι  µία  ανεπτυγµένη  αίσθηση  ηθικής ,  ώστε  να  έχουν  
πλήρη  αντίληψη  γ ια  το  πότε  ο ι  ενέργε ιές  τους  ε ίναι  βλαπτ ικές  γ ια  
τους  συνανθρώπους  τους .  Αλλά  και  µέσα  από  τα  µάτ ια  ενός  hacker,  
του  Chr is  Goggans ,  µέλος  µίας  οµάδας  που  στιγµάτ ισε  τη  δεκαετ ία  
του  90 ’ µε  τη  δράση  της ,  τους  Legion Of  Doom,  βλέπουµε  οτ ι  η  νέα  
γεν ιά  δεν  του  εµπνέε ι  εµπιστοσύνη .  Αναφέρε ι  οτ ι  µε  τον  καιρό  τα  
άτοµα  έγ ιναν  πιό  αντ ικοινωνικά  και  καθώς  πέρναγαν  τα  χρόν ια  
χάθηκε  αυτο  το  αίσθηµα  συναδελφικότητας  που  επ ικρατούσε  στους  
κύκλους  των  hackers .  Οι  άνθρωποι  άρχ ισαν  να  µαζεύουν  µανιωδώς  
πληροφορίες  γ ια  τον  εαυτό  τους  και  να  καταδίδουν  γ ια  εκδ ίκηση .Το  
hacking έπαψε  να  ε ίναι  πιά  διασκεδαστ ικό .Έγινε  µια  διαδικασία  
πρωτόγονη  και  διψασµένη  γ ια  δύναµη  σε  ατοµικό  επ ιπεδο .  Αυτό  
έχε ι  τ ις  ρίζες  του  και  στην  αθρόα  αύξηση  των  επίδοξων  hacker  που  
αλλο ίωσαν  το  αίσθηµα  κοινότητας  µεταξύ  των  παλαιών  και  λόγω  
πλήθους  έχασε  σε  νόηµα  και  η  διανοµή  δεδοµένων  και  πληροφοριών  
αλλά  και  η  εκπαίδευση  νέων  από  τους  παλαιοτέρους .  

Πρόβληµα  επ ίσης  αποτελε ί  κατά  τον  Spaffo rd η  αντ ίληψη  του  
υπολογιστή  ως  µηχάνηµα  µε  λε ιτουργ ία  αδιάφορη  µε  την  κο ινωνική  
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και  καθηµερινή  λειτουργ ία  των  ανθρώπων  και  τ ις  αξίες  τους .  Η  
θέαση  του  ως  κάτ ι  αριθµητ ικο  το  απογυµνώνε ι  από  κάθε  ηθικό  
προβληµατ ισµό  καθώς  αποτυγχάνουµε  να  κατανοήσουµε  οτ ι  οι  
υπολογιστές  ε ίναι  εργαλε ία  τα  παράγωγα  των  οπο ίων  αφορούν  και  
επηρεάζουν  τους  ανθρώπους .  

Τα  τελευταία  δεδοµένα  συντελούν  στη  διαµόρφωση  µίας  ε ικόνας  γ ια  
το  ηθικό  υπόβαθρο  ή  µάλλον  την  ανυπαρξία  ενός  τέτοιου  όσον  
αφορά  στους  c rackers ,  ώστε  να  δικαιολογηθε ί  η  πορε ία  που  
καταλήγουν  να  ακολουθούν .Στη  συνέχε ια  θα  εξετάσουµε  τ ις  αιτ ίες  
της  εγκληµατοποίησης  του  κο ινωνικού  αυτού  φαινοµένου  αλλά  και  
θα  καταγράψουµε  τ ις  τάσε ις  της  κο ινής  γνώµης  απέναντ ι  του .  

 

Gray Hats  

 

Στο  ενδ ιάµεσο  των  whi te  hats  και  b lack  hats  βρίσκονται  ο ι  g ray 
hats .  Gray hat  hackers  αποτελούνται  από  εθελοντές  hacker,  
δηλαδή ,  τα  άτοµα  αυτά  που  χρησιµοπο ιούν  τους  υπολογ ιστές  γ ια  τη  
διερεύνηση  και  την  προσπάθε ια  να  τ ιµωρήσουν  τους  υποτ ιθέµενους  
εγκληµατ ίες  του  κυβερνοχώρου .  Επίσης ,  χαρακτηρίστηκαν  και  ως  
«hackt iv is t s» ,  δηλαδή  τα  άτοµα  που  χρησιµοποιούν  τους  
υπολογιστές  και  το  διαδ ίκτυο  γ ια  να  µεταφέρουν  πολιτ ικά  
µηνύµατα .   

 Ακτιβισµός  είναι  η  αντ ίδραση  σε  µία  κατεστηµένη  αρνητ ική  
κατάσταση  µε  ενέργε ιες  όπως  πορε ίες ,  καθιστ ικές  διαµαρτυρίες ,  
καταλήψεις .  Η  Τζ .  Μαρκέτου  υποστηρίζε ι  και  ο  χακτ ιβ ισµός  ε ίναι  
ένα  τέτο ιο  ε ίδος  πολιτ ικού  ακτ ιβ ισµού ,  ένα  σύνολο  προτάσεων  γ ια  
αντ ίσταση  και  κριτ ικό  διάλογο .  Συνεπώς ,  ο  χακτιβ ισµός  αποτελε ί  
µία  µεταφορά  του  ακτ ιβ ισµού  της  πραγµατ ικής  ζωής  σε  ένα  
ε ικον ικό  επ ίπεδο  έκφρασης ,  το  διαδ ίκτυο ,  και  υποδε ικνύε ι  πώς  ο  
άνθρωπος  µαθαίνε ι  να  χε ιρ ίζεται  ψηφιακά  πλέον  τ ις  δυνατότητες  
που  του  προσφέρονται  και  πώς  µαθαίνε ι  να  σκέφτεται  και  να  
λειτουργε ί  στα  πλαίσ ια  της  περιρρέουσας  ηλεκτρον ικής  
κουλτούρας .  

Ο  χακτ ιβ ισµός  δεν  ε ίναι  µία  τυπική  αντ ίδραση  µόνο  αλλά  έχει  
µετατραπε ί  σε  µία  µορφή  καλλιτεχνικής  έκφρασης  µε  πολιτ ικά  και  
κοινωνικά  µηνύµατα .  Όπως  δηλώνει  και  η  Τζ .  Μαρκέτου ,  πολλοί  
καλλιτέχνες  πιστεύουν  οτ ι  δηµιουργ ικότητα  δεν  ε ίναι  να  
δηµιουργε ίς  κάτ ι  καινούριο  µόνο ,  αλλά  να  χρησιµοπο ιε ίς  ό ,τ ι  ήδη  
υπάρχε ι .  Ο  χακτ ιβ ιστής  διαδικτυακός  καλλιτέχνης  αντί  να  παράγει  
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φυσικά  αντ ικε ίµενα ,οργανώνε ι  και  αποδοµεί  το  σύστηµα  µε  σκοπό  
την  αφύπνιση  του  χρήστη .  Στα  πλαίσ ια  της  ελευθερίας  δεδοµένων  
στο  ΝΕΤ,  η  τέχνη  δε  νοε ίτα ι  να  είναι  διαθέσιµη  επ ί  πληρωµή .   

 

Old School  Hackers  

 

Οι  o ld  school  hackers  ε ίναι  δηµιουργούν  προγραµµάτα  γ ια  την  
ανάλυση /σχεδ ιασµό  συστηµάτων .  ∆εν  έχουν  κακές  προθέσε ις  και  
σέβονται  σηµαντ ικά  το  απόρρητο  των  πληροφοριών .  Είναι  της  
"παλιάς  σχολής"  όπως  αναφέρε ι  το  όνοµά  τους  και  βασίζονται  στ ις  
µεθόδους  και  τρόπους  των  πρώτων  hackers .  

 

Script  Kiddies  ή  Cyber Punks  

 

Ως  s cr ip t  k iddies  χαρακτηρίζονται  άνθρωποι ,  µε  ελάχ ιστες  έως  και  
µηδαµινές  γνώσεις  περί  προγραµµατ ισµού  και  πληροφοριακών  
συστηµάτων  που  χρησιµοποιούν  έτο ιµα  εργαλε ία  hacking που  
βρίσκουν  στο  in ternet .  Συνήθως  τα  χρησιµοποιούν  γ ια  κακούς  
σκοπούς  και  δεν  ενδ ιαφέρονται  γ ια  τον  τρόπο  κατασκευής  τους .  Οι  
Cyber  punks  ε ίναι  αυτο ί  που  υπερηφανεύονται  γ ια  τ ις  γνώσεις  και  
τ ις  πράξε ις  τους ,  συνήθως  χρησιµοποιώντας  λογ ισµικά  άλλων .  
Στόχος  τους  ε ίναι  η  διασκέδαση  τους  και  κάνουν  απάτες  µε  
τηλεπικοινωνίες ,  παραµορφώνουν  ιστοσελ ίδες ,  κλέβουν  στο ιχε ία  
από  πιστωτικές  κάρτες  και  στέλνουν  ανεπιθύµητα  µηνύµατα  
( spamming) .  

 

 

Profess ional  Criminals  ή  Crackers  

 

Αυτοί  ανήκουν  στους  εγκληµατ ίες  που  έχουν  στόχο  το  χρήµα  και  
την  καταστροφή  πληροφοριακών  συστηµάτων .  Πολλές  φορές  
λειτουργούν  και  ως  κατάσκοπο ι  σε  στρατ ιωτ ικό  και  βιοµηχαν ικό  
τοµέ  ή  και  σε  τροµοκρατ ικές  οµάδες .  
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Coders  ή  Virus  Wri ters  

 

Τα  άτοµα  που  ανήκουν  σε  αυτήν  την  κατηγορία  έχουν  άριστες  
γνώσεις  προγραµµατ ισµού  και  κατασκευάζουν  επιβλαβές  λογ ισµικό  
γ ια  τον  υπολογ ιστή .  Τις  περισσότερες  φορές  δεν  τα  χρησιµοπο ιούν  
ο ι  ίδ ιο ι  αλλά  τα  προµηθεύουν  σε  τρ ίτους .  

 

2 .4  Έιδη  Ψηφιακών  Εγκληµατιών  (Hacker)  

 

Η  πρώτη  γεν ιά  hackers  αποτελείτα ι  από  µέλη  πανεπιστηµιακών  
οµάδων  των   τεχνολογ ικών  πανεπιστηµίων  ΜΙΤ  και  Stanford .  Αυτοί  
ο ι  επ ιστήµονες  ζούσαν  εργαζόµενο ι  στα  εργαστήριά  τους  και  
ανέπτυξαν  τ ις  πρώτες  µεθόδους  προγραµµατ ισµού  την  περίοδο  
1950-1960 γ ια  την  Αµερικανική  κυβέρνηση .  

Η  δεύτερη  γενιά  αποτελε ίτα ι  από  εµπορικά  προσανατολισµένους  
επ ιστήµονες  που  ως  σκοπό  ε ίχαν  την  ευρε ία  διάδοση  της  
πληροφορικής  τεχνολογ ίας  στις  µάζες .  Ηταν  αυτο ί  που  
δηµιούργησαν  τους  πρώτους  υπολογ ιστές .  Επιπλέον  στόχος  της  νέας  
γεν ιάς  αυτής  ήταν  η  µελέτη  και  ο  πε ιραµατ ισµός  γ ια  τη  βελτ ίωση  
της  αλληλεπίδρασης  ανθρώπου  µε  υπολογ ιστή ,  παραδε ιγµατ ικό  
επ ίτευγµα  της  οπο ίας  ήταν  το  γνωστό  και  απαραίτητο  σήµερα  
«ποντ ίκ ι».  

Η  τρ ίτη  γεν ιά  αποτελε ίτα ι  από  τους  προγραµµατ ιστές  που  
δηµιούργησαν  τ ις  βασικές  δοµές  στ ις  οπο ίες  στηρίχθηκε  η  
δηµιουργ ία  των  ηλεκτρον ικών  παιχνιδ ιών .  Η  γεν ιά  αυτή  
αντ ιλαµβάνεται  πλήρως  τ ις  ο ικονοµικές  δυνατότητες  του  
συγκεκριµένου  τοµέα  και  εργάζεται  σκληρά  γ ια  να  ανταποκριθε ί  
στη  ζήτηση  που  δηµιουργε ίτε  από  την  χρήση  προσωπικού  
ηλεκτρονικού  υπολογ ιστή  αλλά  και  τη  δηµιουργία  νέων  αναγκών .  

Η  τέταρτη  γενιά  ε ίναι  αυτή  που  συγκρότησε  την  hacker  κοινότητα .  
Στις  προηγούµενες  γεν ιές  υπήρχε  µια  προσήλωση  στην  επ ίτευξη  
µίας  εκλαίκευσης  του  νέου  µέσου  και  κυρίως  µία  χρήση  αυτού  
βασισµένη  σε  ανάγκες  και  δεδοµένα  της  καθηµερινότητας ,  η  νέα  
αυτή  γεν ιά  εµφάνισε  µια  αναρχ ική  τάση  όχ ι  σύνθεσης  νέων  
δεδοµένων  και  προγραµµάτων ,  αλλά  αντ ίθετα  µία  αποδοµητ ική  και  
µια  ενδοσκοπική  εξερευνητ ική  ενέργε ια ,  που  εξελ ίχθηκε  στη  
σηµερινή  µορφή  hacking .  
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Η  γεν ιά  αυτή  αποδέχεται  γεν ικά  τ ις  ηθικές  αρχές  αλλά  παράλληλα  
αποτελε ί  ένα  σύνολο  που  έχε ι  γεννηθε ί  και  κο ινωνικοπο ιηθε ί  σε  ένα  
υπάρχον  πληροφορικό  περιβάλλον ,  το  οπο ίο  αποτελε ίτα ι  από  άτοµα  
που  ζούν  σε  διαφορετ ικά  µήκη  και  πλάτη  του  κόσµου  και  έχουν  
αναπόφευκτα  πο ικ ίλες  ιδ ιοσυγκρασίες  και  ήθη .  Η  εκρηκτ ική  
εξέλιξη  του  διαδικτύου  δηµιούργησε  ένα  νέο  κοινωνικό  µόρφωµα ,  
όπου  αναπόφευκτα  διάφορες  συµπεριφορές  αποκτούν  µία  νέα  
σηµασία ,  όταν  πραγµατώνονται  εκτός  εργαστηρίων  και  επηρεάζουν  
την  ανθρώπινη  καθηµερινότητα  πλέον .  

 

 

Βιβλιογραφία  

Ορισµός  των  Hackers :  

https : / / s i tes .google .com/s i te /projecths12/hacking 

WhiteHats ,  Black Hats ,  Grey  Hats :  

http: / /webcache .googleusercontent .com/search?q=cache:ht tp: / /w

ww.theartofcrime.gr/artofcrime/assets /hackers .doc&gws_rd=cr&

ei=_8E4V4KECurO6ATR3ZfoAw 

Oldschool  Hackers ,  Script  Kiddies /Cyber Punks,  Profess ional  

Criminals /Crackers  

https : / / s i tes .google .com/s i te /projecths12/hacking/kategories  

Είδη  Ψηφιακών  Εγκληµατιών :  

http: / /webcache .googleusercontent .com/search?q=cache:ht tp: / /w

ww.theartofcrime.gr/artofcrime/assets /hackers .doc&gws_rd=cr&

ei=_8E4V4KECurO6ATR3ZfoAw 
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ΚΕΦΑΛΙΟ  3  

 

Μεθοδολογία  επιθέσεων  και  σκοπός  Ψηφιακών  Εγκληµατιών  

 

 

    Η  µεθοδολογία  των  ψηφιακών  επ ιθέσεων  καθορίζεται  από  το  
σκοπό  τους .  Συγκεκριµένα ,  ο ι  ψηφιακο ί  εγκληµατ ίες  χρησιµοπο ιούν  
τα  πιο  κατάλληλα  µέσα  γ ια  να  επιτύχουν  το  σκοπό  τους .  Ένας  
hacker  για  να  εισβάλλε ι  σε  ένα  πληροφοριακό  σύστηµα ,  πρέπε ι  
αρχ ικά  να  συλλέξε ι   πληροφορίες  γύρω  από  αυτό .  Η  συγκέντρωση  
αυτών  των  στο ιχε ίων  ε ίναι  γνωστή  ως  informat ion  gather ing  και  
διευκολύνε ι  το  έργο  του  τόσο  όσον  αφορά  την  ε ίσοδο  του  στο  
σύστηµα  όσο  και  την  απόκρυψη  της  ταυτότητάς  του .  Ο  hacker  έχει  
εξασκηθε ί  γ ια  να  µπορε ί  µε  ευκολ ία  να  συλλέγει  τ ις  κατάλληλες  
πληροφορίες  που  του  ε ίναι  απαραίτητες  όπως  διευθύνσε ις ,  
πληροφορίες  γ ια  τους  διαχε ιρ ιστές  του  συστήµατος ,  κλπ .  Για  την  
ε ίσοδο  του  hacker  στο  σύστηµα ,  πραγµατοποιούνται  διάφορες  
µέθοδο ι  επ ιθέσεων  ο ι  οπο ίες  στοχεύουν  στην  εκµετάλλευση  των  
πιθανών  σηµείων  ευπάθε ιάς  του .  Μέθοδο ι  που  χρησιµοποιούν  ε ίναι :  

3 .1  Παράνοµη  πρόσβαση  σε  Η /Υ.  

    Η  δραστηριότητα  αυτή  ε ίναι  γνωστή  σε  όλους  σαν  Hacking.  Η  

συγκεκριµένη   εγκληµατ ική  συµπεριφορά  αφορά  µόνο  την   
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παράνοµη  πρόσβαση  σε  λε ιτουργ ικά  συστήµατα  υπολογ ιστών .  Η   

τέλεσή  της  γ ίνεται  µε  την  παραβίαση  των  µέτρων  ασφαλε ίας  που  

ε ίχε  λάβε ι  ο  ιδ ιοκτήτης  τους  και  ανεξάρτητα  από  τους  λόγους  γ ια  

τους  οπο ίους  την  επιχε ιρε ί  ο  δράστης .  Τα  θύµατα  στόχο ι  µπορε ί  να  

ε ίναι  από  καθηµερινούς  πολίτες  µέχρι  επ ιχε ιρήσε ις  ή  οργαν ισµούς .  

 

3 .2  Κλοπή ,  παραποίηση   ή  καταστροφή   αρχείων  Η /Υ  

  Ένας  ψηφιακός  εγκληµατ ίας  που  ε ισχωρεί  σε  ένα  σύστηµα  

υπολογιστών  έχει  τη  δυνατότητα  να  κλέψει ,  να  τροποποιήσε ι  και  

πολλές  φορές  να  καταστρέψει  αρχε ία  ή  και  προγράµµατα  που  

υπάρχουν  στο  σύστηµα .  Αν  κάποιος  επ ιτεθε ί  σε  µια  εταιρ ία  η  ζηµιά  

που  µπορε ί  να  προκληθε ί  ε ίναι  τεράστ ια .  Τα  στο ιχε ία  µισθοδοσίας  

των  υπαλλήλων ,  µελλοντ ικά  πλάνα  και  σχέδια ,  ακόµα  και  στοιχε ία  

πελατών  διατρέχουν  κίνδυνο  καθώς  η  παραποίησή  τους ,  κλοπή  ή  

καταστροφή  µπορε ί  να  αποβε ί  µοιραία  όχ ι  µόνο  για  την  ίδ ια  την  

εταιρ ία  αλλά  και  γ ια  όσους  συναναστρέφονται  µαζί  της .  

  

3 .3  Αρνηση  παροχής  υπηρεσιών  (Denial  of  service  at tack-DoS)  

   Denial  of  Service  (DoS)  και  Dis t r ibuted  Denial  o f  Service  

(DDoS) ,  ε ίναι  µέθοδο ι  επ ιθέσεων  που  κάνουν  µια  διαδικτυακή  

υπηρεσία  ή  έναν  s erver  να  υπολε ιτουργε ί ,  δηλαδή  να  αδυνατε ί  να  

εξυπηρετήσε ι  τ ις  απαιτήσε ις  του  εκάστοτε  χρήστη .  Μια  DoS 

επ ίθεση  λε ιτουργε ί  ως  εξής :  Ένας  ή  και  περισσότεροι  υπολογιστές  

αποστέλλουν  ένα  µεγάλο  πλήθος  δεδοµένων  στο  αντ ίστο ιχο  Server  

ή  Ιστοσελ ίδα  µε  αποτέλεσµα  να  υπερφορτώσει  ή  να  προκαλέσει   

επανεκκίνηση .  Με  λίγα  λόγ ια  προσπαθε ί  να  "γεµ ίσε ι"  τη  µνήµη  του  

συστήµατος  µε  απαιτήσε ις  ( reques ts )  τ ις  οπο ίες  το  σύστηµα  δεν  

µπορεί  να  διαχε ιρ ιστε ί /εκτελέσε ι .  Σε  µία  DdoS επ ίθεση ,  ο  hacker,  

προσπαθε ί  να  αποκτήσει  πρόσβαση  σε  πολλούς  υπολογ ιστές  και  να  
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πάρε ι  τον  έλεγχο  τους .  Σαν  επακόλουθο  της  επ ιτυχ ίας  του ,  

χρησιµοπο ιε ί  αυτούς  να  εκτελέσε ι  µια  επίθεση  DoS στο  επ ιθυµητό  

στόχο .   

 

 

 

3 .4  ∆ιασπορά  κακόβουλων  λογισµικών /προγραµµάτων  (malware)  

 Οι  ιο ί   (v iruses)  και  τα  Σκουλήκια  (Worms)  ε ίναι  προγράµµατα  

Η /Υ που  έχε ι  δηµιουργηθε ί  µε  σκοπό  τη  µόλυνση  προγραµµάτων  

και  αρχε ίων .  ∆ύο  πολύ  γνωστο ί  ιο ί  ε ίναι  Packet  Sni ffer  και  Tro jan  

Horse .  

Συγκεκριµένα ,  τα  Σκουλήκια  (Worms)  και  ο ι  Ιο ί  (Viruses ) ,  είναι  

κακόβουλα  προγράµµατα  διαφορετ ικά  µεταξύ  τους  και  από  τους  

∆ούρειους  Ίππους .  Παρ '  όλα  αυτά ,  πολλο ί  αναφέρονται  σε  αυτά  

συνήθως  µε  τον  όρο  " ιός" .  Τα  σκουλήκια  εξαπλώνονται  από  

υπολογιστή  σε  υπολογιστή  χωρίς  να  απαιτε ίτα ι  ανθρώπινη  

ενέργεια ,  λαµβάνοντας  πληροφορίες  γ ια  τον  τρόπο  µεταφοράς  των  

αρχε ίων .  Όταν  ένα  σκουλήκι  ε ισβάλε ι  σε  ένα  δίκτυο ,  αρχ ίζε ι  να  

πολλαπλασιάζονται  αντ ιγράφοντας  τον  εαυτό  του  συνεχώς ,  

χρησιµοπο ιώντας  µεγάλο  µέρος  του  σύστηµα  και  σαν  αποτέλεσµα  

αυτό  καταρρέε ι .  Το  διάσηµο  σκουλήκι  Blas ter  Worm µπορούσε  να  

ε ισχωρήσει  στο  σύστηµα  και  να  λειτουργε ί  ως  backdoor  λογισµικό .   

Ένας  ιός  (v i rus)  "κολλάε ι"  σε  ένα  αρχε ίο  ή  πρόγραµµα ,  συνήθως  µε  

επέκταση  * .exe .  Επίσης ,  έχει  τη  δυνατότητα  να  µεταφέρεται  από  

σύστηµα  σε  σύστηµα ,  αφήνοντας  "µολυσµένα  αρχεία"  πίσω  του .  Σε  

αντ ίθεση  µε  τα  σκουλήκια  (worms) ,  ο  ιός  είναι  εξαρτώµενος  από  

ανθρώπινη  ενέργε ια ,  γ ια  παράδε ιγµα ,  ένας  ιός  µπορε ί  να  υπάρχε ι  

σε  ένα  σύστηµα  αδρανής  µέχρι  ο  χρήστης  να  του  δώσει  εντολή .  

Έτσι  ο ι  χρήστες ,  ανυποψίαστο ι ,  εξαπλώνουν  τον  ιό .  
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O  Packet  Snif fer ,  ή  αλλιώς  Packet  Analyzer ,  ε ίναι  λογ ισµικό  που  

χρησιµοπο ιε ίτα ι  γ ια  να  υποκλέψει  πληροφορίες  από  τα  πακέτα  

δεδοµένων  που  ε ισάγε ι  και  εξάγει  ένα  δίκτυο  υπολογιστών .  Τα  

packet  sn i ffe rs  παρακολουθούν  την  κίνηση  των  πακέτων  

πληροφοριών ,  παίρνουν  από  το  καθένα  από  αυτά  πληροφορίες  και  

τέλος ,  αν  χρειάζεται ,  αποκρυπτογραφούν  τα  δεδοµένα  τους  δίνοντας  

τ ις  πληροφορίες  στον  hacker.  

Ο  ∆ούρειος  Ίππος  (Trojan Horse) ,  ε ίναι  λογ ισµικό  που  έχε ι  τη  

δυνατότητα  να  κρύβεται  µέσα  σε  κάποιο  άλλο  καλόβουλο  

λογ ισµικό  ώστε  να  γ ίνεται  πολύ  δύσκολα  αντ ιληπτό  από  το  

σύστηµα  ασφαλε ίας .  Έτσι ,  όταν  ο  ανυποψίαστος  χρήστης  του  

συστήµατος  χρησιµοποιήσε ι  το  πρόγραµµα  ξεκ ινά  χωρίς  να  το  

ξέρε ι   να  παρέχει  πληροφορίες  στον  Hacker,  όπως  γ ια  παράδε ιγµα  

usernames ,  passwords ,  e -mais ,  κλπ .  Ο  διασηµότερος  δούρειος  

ίππος  ε ίναι  ο  Black  Ori f ice .  ∆ηµιουργήθηκε  από  την  hacking team 

Cul t  of  the  Dead  Cow και  µπορε ί  να  προσφέρε ι  πρόσβαση  και  

έλεγχο  σε  κάθε  προσωπικό  υπολογ ιστή  που  λε ιτουργε ί  µε  Windows 

95/98 και  επόµενα ,  εκµεταλλευόµενο  µία  ευπάθε ια  σε  ένα  

πρόγραµµα  γ ια  αποστολή  e -mai l .  Ο  όρος  προέρχεται  από  την  

οµώνυµη  κατασκευή  που  χρησιµοπο ιήθηκε  στην  ελληνική  

µυθολογία .  

Χρ .  Ε .  Τσουραµάνης  & Μαρ .  Ευγ .  Καρολή  (2010)  Οικονοµία  και  

Εγκληµατικότητα  

 

3 .5  Spam –  Phishing  
Spam ε ίναι  ο  όρος  που  χρησιµοπο ιούµε  γ ια  να  περιγράψουµε  τη  
µαζική  αποστολή  µηνυµάτων ,  συνήθως  διαφηµιστ ικών .  Οι  spammers  
ε ίναι  συνήθως  εύκολο  να  ανακαλυφθούν  λόγο  του  ότ ι  παίρνουν  τ ις  
διευθύνσε ις  από  τους  καταλόγους  εταιρε ιών  µε  ηλεκτρον ικά  
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καταστήµατα  ή  χρησιµοπο ιούν  λογ ισµικά  ε ίδους  ha rves ter  (σαρώνει  
το  διαδ ίκτυο  και  συλλέγε ι  διευθύνσε ις ) .  
Το  phishing  ε ίναι  µια  νέα  µέθοδος  ψηφιακού  εγκλήµατος ,  που   
σκοπεύε ι  στην  εξαπάτηση  των  καταναλωτών  και  συγκεκριµένα  την  
ο ικονοµική  απολαβή  ή  την  υποκλοπή   πληροφοριών .  Σε  συνεργασία  
µε  spammers ,  ο ι  phishers  εµφανίζονται  ως  εκπρόσωποι  εταιρε ιών  
αποσπόντας  από  τα  θύµατά  αριθµούς  λογαριασµών ,  κωδικούς  
πιστωτικών  καρτών  κ .λ .π .  Η  µέθοδος  αυτή  πήρε  το  όνοµα  της  το  
1996 από  hackers  που  έκλεβαν  πληροφορίες  και  χρήµατα  µε  αυτή  τη  
µέθοδο .  Η  πρώτη  αναφορά  γ ια  το  phishing  έγ ινε  στο  newsgroup 
hackers  γνωστό  ως  a l t .2600 τον  Ιανουάριο  του  1996 και  η  πρώτη  
αναφορά  στα  µέσων  ενηµέρωσης  το  Μάρτιο  του  1997.  
 

(http: / / ikee . l ib .auth .gr/record/115622/f i les /ptuxiaki .pdf)  

 

3 .6  Παιδική  Πορνογραφία  

Η  παιδ ική  πορνογραφία  τα  τελευταία  χρόν ια  έχε ι  αυξηθε ί  

σηµαντ ικά .  Σύµφωνα  µε  ε ιδ ικούς  η  αύξηση  αυτή  οφείλεται  σε   

ψυχολογικούς  και  κο ινωνικούς  παράγοντες  κυρίως .  Σηµαντικό  να  

αναφερθε ί  ε ίναι  ότ ι  η  παιδ ική  πορνογραφία  έχε ι  τεράστ ιο  τζ ίρο  γ ια  

τους  ασχολούµενους  µε  αυτή  που  φτάνε ι  τα  3  δισ .εκ .  ευρώ  το  χρόνο  

σε  παγκόσµια  κλίµακα .   

Η  πορνογραφία  ε ίναι  καταπάτηση  της  ανθρώπινης  αξιοπρέπε ιας .  

Αυτό  που  συγκλον ίζε ι  περισσότερο  ε ίναι  ότ ι  ο ι  δράστες  σε  

ανακρίσε ις  και  µαρτυρίες  που  έχουν  δώσει  ε ίναι  ότ ι  υποστηρίζουν  

ότ ι  πέρα  από  τα  χρήµατα  το  κάνουν  και  γ ια  την  <αδυναµία> τους  

προς  στα  νεαρής  ηλικ ίας  παιδ ικά  κορµιά .  Γεν ικά ,  παιδ ική  

πορνογραφία  θεωρείτα ι  οπο ιαδήποτε  αντ ιπροσώπευση  ενός  παιδ ιού  

σε   σεξουαλικές  δραστηριότητες .  

Χρ .  Ε .  Τσουραµάνης  & Μαρ .  Ευγ .  Καρολή  (2010)  Οικονοµία  

και  Εγκληµατικότητα  
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3 .7  Παράνοµη  διακίνηση  προγραµµάτων  

  Η  παράνοµη  ενέργε ια  αυτή  η  οπο ία  ουσιαστ ικά   συνιστά   κλοπή   

λογ ισµικού  γ ίνεται  από  τους  ψηφιακούς  δράστες  µε  σκοπό  να  

χρησιµοπο ιήσε ι  το  συγκεκριµένο  πρόγραµµα  µόνο  ένας  ή  πολλοί  

που  αργότερα  πιθανόν  να  το  πουλήσουν  σε  τρ ίτους .  Το  αντ ίστοιχο   

πρόγραµµα  ο  δράστης  αποκτά  µέσω  (downloading)  στο  δικό  του  

Η /Υ από  το  αντ ίστο ιχο  s i te  που  θα  το  προµηθευτε ί .  

Χρ .  Ε .  Τσουραµάνης  & Μαρ .  Ευγ .  Καρολή  (2010)  Οικονοµία  και  

Εγκληµατικότητα  

 

3 .8  Βιοµηχανική ,  κρατική  και  πολιτική  κατασκοπεία  

    Επιχειρήσεις ,  κυβερνήσεις  και  πολιτ ικές  οργανώσεις ,  

προσπαθούν  να  ανακαλύψουν  εκ  των  προτέρων  τ ις  κινήσε ις  των  

ανταγωνιστών /αντ ιπάλων  τους .  Η  χρήση  νέων  τεχνολογ ιών  τους  

προσφέρε ι  διευκόλυνση  στην  ανακάλυψη  αυτών  των  πληροφοριών .  

Πολλές   επ ιχε ιρήσε ις  επ ιδ ιώκουν  να  αποκτήσουν  πληροφορίες  για  

τρόπο  προϊόντων  των  ανταγωνιστών  τους   και  συµβόλαια  που  έχουν  

υπογράψει  µε  τρίτους  και  πολλές  φορές  ψάχνουν  τ ις   στρατηγ ικές    

market ing  που  χρησιµοπο ιούν  ο ι  άλλες  εταιρ ίες  γ ια  δικό  τους  

όφελος .  

Χρ .  Ε .  Τσουραµάνης  & Μαρ .  Ευγ .  Καρολή  (2010)  Οικονοµία  και  

Εγκληµατικότητα  
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ΚΕΦΑΛΑΙΟ 4 

Μέτρα αντιµετώπισης κατά του Hacking 

 

H αντ ιµετώπιση  των  ψηφιακών  εγκληµατ ιών  γίνεται  µε  τη  

λήψη  µέτρων  που  βασίζονται  στην  ψηφιακή  τεχνολογ ία .  

Συγκεκριµένα ,  µέτρα  προστασίας  πρέπε ι  πάντα  να  λαµβάνονται  από  

τους  χρήστες  ∆ιαδικτύου ,  διότ ι  ο ι  κίνδυνοι  από  ιούς ,  παράνοµες  

ε ισβολές  και  υπερβολικές  χρεώσεις  σε  τηλεφωνικούς  λογαριασµούς  

ε ίναι  συχνότατοι  και  άλλες  µορφές  ψηφιακών  εγκληµάτων  ε ίναι  

συχνές  και  παραµονεύουν  σε  κάθε  γωνία .  

 

4 .1  Αντιµετώπιση  εισβολής  µε  ψηφιακή  τεχνολογία  

  Για  την  προστασία  ενός  υπολογιστ ικού  συστήµατος  από  

κακόβουλο  λογ ισµικό  ε ίναι  απαραίτητη  η   εγκατάσταση  

προγραµµάτων  ant iv irus .  Τα  an t iv i rus  προστατεύουν  το  σύστηµα  

µας  όχ ι  µόνο  από  τους  ιούς  που  περιέχονται  στη  βάση  δεδοµένων  
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του ,  αλλά  και  καινούργ ιους  που  τυχόν  εµφανιστούν  καθώς  πολλά  

έχουν   µηχανισµούς  αναβάθµισης  της  βάσης  δεδοµένων  τους ,  

ενσωµατωµένους .  Επίσης ,  ελέγχουν  αρχε ία  και  µηνύµατα  

ηλεκτρονικής  αλληλογραφίας  του  χρήστη ,  ώστε  να  εντοπίζουν  τυχόν  

ιό  πριν  αυτός  µολύνε ι  το  υπολογ ιστ ικό  σύστηµα .  Γι '  αυτό ,  τα  

προγράµµατα  τέτο ιας  λε ιτουργίας  ε ίναι  καλό  να  παραµένουν  

ανο ιχτά  συνέχε ια .  

 

  Η  ενηµέρωση  του  λειτουργικού  συστήµατος  µε  τα  τελευταία  
pa tches ,  serv ices  packs  κ .τ .λ .  (π .χ .  Windows  Update )  ε ίναι  
απαραίτητη  ώστε  να  διασφαλίζεται  η  οµαλή  λε ιτουργ ία  του  και  η  
βελτ ίωση  της  προστασία  του  υπολογ ιστή .  Επίσης  γ ια  την  προστασία  
ενός  υπολογ ιστ ικού  συστήµατος  χρε ιάζεται  συχνή  εγκατάσταση  των  
τελευταίων  ενηµερώσεων  του  web b rowser  καθώς  πρέπε ι  να  
αφαιρεθούν  η  δυνατότητα  αποθήκευσης  των  cookies ,  να  
ενεργοπο ιηθε ί  η  εµπλοκή  αναδυόµενων  παραθύρων ,  να  γ ίνεται  
συχνή  εκκαθάριση  του  ιστορικού  και  των  προσωρινών  αρχε ίων  του  
b rowser  και  να  απενεργοποιηθούν  τα  πρόσθετα  (Add-On και  
P lugins)  που  δεν  χρησιµοπο ιούνται .  

Εγκατάσταση  f irewal ls  (τείχη  προστασίας)  γ ια  την  αποτροπή  Spam 
αν  και  η  προστασία  τους  είναι  σχετ ική  λόγο  έλλε ιψης  τροποπο ίησης  
ρυθµίσεων .  

 

4 .2  Ελληνική  Νοµοθεσία  και  οι  αδυναµίες  της  

 

Η  ελλην ική  νοµοθεσία  καλύπτε ι  τα  ψηφιακά  εγκλήµατα  στο  βαθµό  
που  εντάσσονται  στα  άρθρα  (370Β ,  370Γ,  386Α )  του  Ν. 1805/88.  

Στην  ελληνική  νοµοθεσία  δεν  υπάρχουν  νόµοι  που  να  αναφέρονται  
αποκλε ιστ ικά  σε  θέµατα  ∆ιαδικτύου .  Γι '  αυτό  το  λόγο  η  Ελλάδα  σε  
συνεργασία  µε  άλλα  κράτη  της  Ευρωπαϊκής  Ένωσης ,  του  
Συµβουλίου  της  Ευρώπης ,  καθώς  και  άλλων  διεθνών  οργαν ισµών ,  
προσπαθε ί  να  καλύψει  τα  κενά  στην  αδυναµία  της .  

Ο  ανωτέρω  νόµος  και  ο ι  διεθνείς  συνεργασίες  πολλές  φορές  δεν  
επαρκούν  γ ια  την  κάλυψη  όλων  των  περιπτώσεων .  Το  βέβαιον  είναι  
ότ ι ,  τα  κράτη  προσπαθούν  να  αντιµετωπίσουν  αυτό  το  θέµα  µε  τον  
καλύτερο  δυνατό  τρόπο .  
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Όπως  αναφέρε ι  ο  Προϊστάµενος  του  Τµήµατος  Ηλεκτρονικού  

Εγκλήµατος  της  ∆ /νσης  Ασφάλειας  Αττικής ,  Αστυνόµος  Α΄  κ .  

Εµµανουήλ  Σφακιανάκης ,  ο ι  αδυναµίες  δεν  υπάρχουν  µόνο  στην  
Ελλάδα  αλλά  και  σε  όλες  τ ις  χώρες  λόγο  της  ταχύτατης  εξέλιξης  
του  ψηφιακού  εγκλήµατος  δηµιουργώντας  προβλήµατα  στην  
οριοθέτηση  των  πράξεων  που  πρέπει  να  διώκονται  πο ιν ικά .  Οι  
συγγραφείς  των  νόµων  χρειάζονται  διαρκή  ενηµέρωση  γ ια  τ ις  
εξελίξε ις  του  διαδ ικτύου  και  άµεση  ανταπόκριση  στα  νέα  δεδοµένα .  

Η  νοµοθεσία  στην  Ελλάδα  έχει  ως  εξής :  

 

1 .  Άρθρο  370Β  

1 .  Όποιος  αθέµιτα  αντ ιγράφει ,  αποτυπώνει ,  χρησιµοπο ιε ί ,  
αποκαλύπτε ι  σε  τρ ίτον  ή  οπωσδήποτε  παραβιάζε ι  στο ιχε ία  ή  
προγράµµατα  υπολογιστών  τα  οποία  συνιστούν  κρατ ικά ,  
επ ιστηµονικά  ή  επαγγελµατ ικά  απόρρητα  ή  απόρρητα  επ ιχε ίρησης  
του  δηµοσίου  ή  ιδ ιωτ ικού  τοµέα ,  τ ιµωρείτα ι  µε  φυλάκιση  
τουλάχ ιστον  3  µηνών .  Ως  απόρρητα  θεωρούνται  κι  εκε ίνα  που  ο  
νόµιµος  κάτοχός  τους  από  δικαιολογηµένο  ενδ ιαφέρον  τα  
µεταχε ιρ ίζεται  ως  απόρρητα  ιδ ίως  όταν  έχε ι  λάβε ι  µέτρα  γ ια  να  
παρεµποδίζονται  τρ ίτο ι  να  λάβουν  γνώση  τους .  
2 .  Αν  ο  δράστης  ε ίναι  στην  υπηρεσία  του  κατόχου  των  στο ιχε ίων ,  
καθώς  και  αν  το  απόρρητο  ε ίναι  ιδ ια ίτερα  µεγάλης  ο ικονοµικής  
σηµασίας ,  επ ιβάλλεται  φυλάκιση  τουλάχ ιστον  ενός  έτους .  
3 .  Αν  πρόκε ιτα ι  γ ια  στρατ ιωτ ικό  ή  διαπλαστ ικό  απόρρητο  ή  γ ια  
απόρρητο  που  αναφέρεται  στην  ασφάλε ια  του  κράτους ,  η  κατά  την  
παρ .  1  πράξη  τ ιµωρείτα ι  κατά  τα  άρθρα  146 και  147.  

4 .4 .4 .4 .  Οι  πράξε ις  που  προβλέπονται  στ ις  παρ .1  και  2  διώκονται  
ύστερα  από  έγκληση .  

 
2 .  Άρθρο  370Γ  
1 .  Όποιος  χωρίς  δικαίωµα  αντ ιγράφει  ή  χρησιµοπο ιε ί  προγράµµατα  
υπολογιστών ,  τ ιµωρείτα ι  µε  φυλάκιση  µέχρι  έξ ι  µήνες  και  µε  
χρηµατική  πο ινή  διακοσίων  ενενήντα  (290)  ευρώ  έως  πέντε  
χ ιλ ιάδων  ενν ιακοσίων  (5 .900)  ευρώ .  
2 .  Όποιος  αποκτά  πρόσβαση  σε  στο ιχε ία  που  έχουν  ε ισαχθε ί  σε  
υπολογιστή  ή  σε  περιφερε ιακή  µνήµη  υπολογιστή  ή  µεταδίδονται  µε  
συστήµατα  τηλεπικο ινωνιών ,  εφόσον  ο ι  πράξε ις  αυτές  έγ ιναν  χωρίς  
δικαίωµα  ιδ ίως  µε  παραβίαση  απαγορεύσεων  ή  µέτρων  ασφαλε ίας  
που  ε ίχε  λάβε ι  ο  νόµιµος  κάτοχός  τους ,  τ ιµωρείτα ι  µε  φυλάκιση  
µέχρι  τρε ις  µήνες  ή  µε  χρηµατ ική  ποινή  τουλάχ ιστον  ε ίκοσι  εννέα  
ευρώ .  Αν  η  πράξη  αναφέρεται  στ ις  διεθνε ίς  σχέσε ις  ή  την  ασφάλε ια  
του  κράτους ,  τ ιµωρείτα ι  κατά  το  άρθρο  148.  
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3 .  Αν  ο  δράστης  ε ίναι  στην  υπηρεσία  του  νόµιµου  κατόχου  των  
στο ιχε ίων ,  η  πράξη  της  προηγούµενης  παραγράφου  τ ιµωρείτα ι  µόνο  
αν  απαγορεύεται  ρητά  από  εσωτερικό  κανον ισµό  ή  από  έγγραφη  
απόφαση  του  κατόχου  ή  αρµοδίου  υπαλλήλου  του .  
4 .  Οι  πράξε ις  των  παρ .  1  έως  3  διώκονται  ύστερα  από  έγκληση .  
  
3 .Αρθρο  386Α  
Απάτη  µε  υπολογιστή   
  
Όποιος ,  µε  σκοπό  να  προσπορίσε ι  στον  εαυτό  του  ή  σε  άλλο  
παράνοµο  περιουσιακό  όφελος ,  βλάπτε ι  ξένη  περιουσία ,  
επηρεάζοντας  τα  στο ιχε ία  υπολογιστή  ε ίτε  µε  µη  ορθή  διαµόρφωση  
του  προγράµµατος  ε ίτε  µε  επέµβαση  κατά  την  εφαρµογή  του  ε ίτε  µε  
χρησιµοπο ίηση  µη  ορθών  ή  ελλιπών  στοιχε ίων  ε ίτε  µε  οποιονδήποτε  
άλλο  τρόπο ,  τ ιµωρείτα ι  µε  τ ις  πο ινές  του  προηγούµενου  άρθρου .  
Περιουσιακή  βλάβη  υφίσταται  και  αν  τα  πρόσωπα  που  την  
υπέστησαν  ε ίναι  άδηλα .  Για  την  εκτ ίµηση  του  ύψους  της  ζηµιάς  
ε ίναι  αδιάφορο  αν  παθόντες  ε ίναι  ένα  ή  περισσότερα  πρόσωπα .  
  
 

h t tp : / /www.as tynomia .gr / index.php?opt ion=ozo_content&perform=v
iew&id=1414 

 

4 .3  Αντιµετώπιση  και  Συµβουλές  για  παιδία ,  ενήλικους  και  

γονείς .  

  Οι  ψηφιακο ί  εγκληµατ ίες  ε ίναι  ένα  κρίσ ιµο  θέµα  που  απασχολεί  

τακτ ικά  την  αστυνοµία  καθώς  τα  εγκλήµατα  που  έρχονται  µε  αυτούς  

ε ίναι  πολλές  φορές  δύσκολο  να  εξιχν ιαστούν .  

   Η  αστυνοµία  καταβάλε ι  µεγάλες  προσπάθε ιες  στην  αντ ιµετώπιση  

των  ψηφιακών  εγκληµατ ιών .  Ο  χρόνος  γ ια  την  ανακάλυψη  των  

ψηφιακών  εγκληµατ ιών  που  καταβάλλεται  ε ίναι  τεράστ ιος  από  ένα  

µήνα  έως  και  δύο  χρόν ια  καθώς  αν  ο  αντίστο ιχος  εγκληµατ ίας  

αντ ιληφθε ί  την  καταδίωξή  του  αρχ ίζε ι  να  παίρνει  απαραίτητα  µέτρα  

προστασίας .  Επίσης ,  το  έγκληµα  στον  Κυβερνοχώρο  ε ίναι  γρήγορο  

στη  φύση  του ,  διαπράττεται  σε  χρόνο  δευτερολέπτων  και  πολλές  

φορές  ε ίναι  αργά  γ ια  να  γίνε ι  κάτ ι .  
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Παρ '  όλα  αυτά ,  το  ελλην ικό  κράτος  δηµιούργησε  το  τµήµα  ∆ίωξης  
Ηλεκτρον ικού  Εγκλήµατος  ως  ένα  από  τα  µέτρα  γ ια  την  
αντ ιµετώπισή  του .  

Καθηµερινά  γ ίνονται  καταγγελίες  από  πολίτες  θύµατα  που  

παραβιάστηκαν  προσωπικά  τους  δεδοµένα  ή  αντ ιλήφθηκαν  ύποπτες  

συµπεριφορές .  Για  την  καλύτερη  προστασία  µας  ε ίναι  καλό  να  

γνωρίζουµε  τους  κινδύνους  που  διατρέχουµε  όχ ι  µόνο  εµε ίς  αλλά  

και  τα  παιδιά  και  οδηγίες  γ ια  την  αντ ιµετώπισή  τους .  

 

Κίνδυνοι  για  τα  παιδιά  

•Τα  παιδ ιά  µπορούν  να  εκτεθούν  σε  ακατάλληλο  πορνογραφικό  ή  
προσβλητ ικό  περιεχόµενο .  
•Τα  παιδ ιά  µπορούν  να  έρθουν  σε  επαφή  µε  αγνώστους  που  µπορούν  
να  τα  βλάψουν .  
•Τα  παιδ ιά  υπόκε ινται  σε  πιέσε ις  από  τ ις  έµµεσες  αλλά  επ ιβλητ ικές  
διαφηµίσε ις  στο  ∆ιαδίκτυο .  
•Τα  παιδιά  µπορούν  να  εθ ιστούν  στη  χρήση  του  ∆ιαδικτύου  και  έτσι  
κινδυνεύουν  να  παραµελήσουν  τ ις  κο ινωνικές  τους  δραστηριότητες ,  
τ ις  σχολικές  τους  υποχρεώσεις ,  τα  παιχν ίδια  τους  µε  φίλους .  
 

Συµβουλές  για  τα  παιδιά  

•Εξηγε ίτε  στους  γονείς  σας  τ ις  εµπε ιρ ίες  σας  κατά  την  περιπλάνησή  
σας  στο  ∆ιαδίκτυο .  

•Πάντα  να  µιλάτε  στους  γονε ίς  σας  ή  σε  κάποιον  ενήλικα  γ ια  
ε ικόνες  ή  κείµενα  που  βρήκατε  στο  ∆ιαδίκτυο  και  σας  ανησυχούν  ή  
σας  φοβίζουν .  

•∆ιαφυλάσσετε  τ ις  προσωπικές  σας  πληροφορίες .  Ποτέ  µην  δίνετε  
το  όνοµα  σας ,  την  διεύθυνση  σας ,  την  διεύθυνση  και  το  όνοµα  του  
σχολείου  σας ,  το  τηλέφωνο  σας ,  φωτογραφίες  σας  σε  αγνώστους  
που  συναντάτε  στο  ∆ιαδίκτυο  ακόµη  και  αν  σας  το  ζητήσουν .  

•Κρατάτε  τον  κωδικό  ε ισόδου  στον  υπολογ ιστή  σας  µυστ ικό .  Είναι  
σαν  το  κλε ιδ ί  του  σπιτ ιού  σας  που  δεν  θα  το  δανε ίζετε  σε  κανέναν .  

•Μόνο  µε  την  άδεια  και  την  παρουσία  των  γον ιών  σας  µπορε ίτε  να  
συµφωνήσετε  να  συναντήσετε  κάποιον /κάποια  που  γνωρίσατε  στο  
∆ιαδίκτυο .  

•Προσέχετε  όταν  µιλάτε  διαµέσου  chat room ή  e -mai l .  ∆ιακόψτε  τη  
συνοµιλ ία  όταν  κάποιο ι  σας  κάνουν  να  ν ιώθετε  άβολα .  
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•Μην  εµπιστεύεστε  ότ ι  διαβάζετε  στο  ∆ιαδίκτυο .  Μάθετε  να  
βλέπετε  το  περιεχόµενο  µε  κριτ ικό  µάτι .  
Συµβουλές  για  τους  γονείς  

•Κρατήστε  τον  ηλεκτρον ικό  υπολογ ιστή  σε  χώρους  όπως  το  σαλόνι  
και  όχ ι  σε  υπνοδωµάτ ια .  Ασχοληθε ίτε  µε  τον  τρόπο  που  δουλεύε ι  το  
∆ιαδίκτυο  και  αφιερώστε  χρόνο  να  περιηγηθε ίτε  µαζί  µε  τα  παιδ ιά  
σας  στον  Κυβερνοχώρο  και  µάθετε  από  αυτά .  

•Σιγουρευτε ίτε  ότ ι  τα  παιδ ιά  σας  ε ίναι  ενήµερα ,  ότ ι  πρέπει  να  
ανησυχούν  γ ια  αγνώστους  που  συναντούν  µέσω  του  ηλεκτρον ικού  
υπολογιστή .  Όπως  ακριβώς  ε ίµαστε  ανήσυχο ι  όταν  άγνωστοι  
χτυπάνε  την  πόρτα  του  σπιτ ιού  µας ,  έτσι  δεν  πρέπε ι  τα  παιδ ιά  να  
δίνουν  προσωπικές  πληροφορίες  για  τους  εαυτούς  τους .  

•Να  ε ίστε  ιδ ια ίτερα  προσεχτ ικο ί  όταν  τα  παιδ ιά  χρησιµοπο ιούν  τα  
chat rooms (δωµάτ ια  συνοµιλ ίας ) ,  χωρίς  την  επίβλεψη  σας .  Μην  
αφήσετε  τα  παιδ ιά  σας  να  συναντήσουν  κάποιον  που  γνώρισαν  µέσω  
του  ∆ιαδικτύου  χωρίς  να  ε ίστε  και  εσε ίς  µαζί .  

•Ενθαρρύνετε  τα  παιδ ιά  σας  να  προτ ιµούν  τ ις  ιστοσελ ίδες  που  εσε ίς  
θέλετε  και  όχι  αυτές  που  θεωρείτε  ανάρµοστες .  

•Εγκαταστήσετε  στον  υπολογ ιστή  σας  κάποιο  λογ ισµικό  φίλτρο  που  
απαγορεύει  την  προσπέλαση  σε  συγκεκριµένες  σελίδες  του  
∆ιαδικτύου .  

•Συζητήστε  µε  τα  παιδ ιά  σας  γ ια  την  ασφάλεια  του  ∆ιαδικτύου .  
Συζητώντας  τους  µελλοντ ικούς  κινδύνους  µέσω  του  ∆ιαδικτύου  µε  
τα  παιδ ιά  χρε ιάζεται  να  δείξετε  ευαισθησία  και  έγνο ια  έτσι  ώστε  να  
κατανοήσουν  και  τα  ίδ ια  τους  κινδύνους .  

•Γνωρίστε  ποιους  πρέπε ι  να  ενηµερώσετε  και  εν  ανάγκη  να  
καταγγείλετε  σε  περίπτωση  που  συναντήσετε  βλαβερό  και  παράνοµο  
περιεχόµενο  στο  ∆ιαδίκτυο .  
 

h t tp : / /www.as tynomia .gr / index.phpopt ion=ozo_content&perform=vi

ew&id=1414 
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Κεφάλαιο  5  

 

∆ιαγωνισµός  για  Hackers  

 
Pwn2Own  

Το  Pwn2Own ε ίναι  ένας  hacking  διαγωνισµός  υπολογιστών  που  
διεξάγεται  κάθε  χρόνο  στο  CanSecWest  συνέδριο  γ ια  λόγους  
ασφάλε ιας  και  ξεκ ίνησε  το  2007.  Οι  διαγωνιζόµενο ι  καλούνται  να  
αξιοπο ιήσουν  ευρέα  λογ ισµικά  και  φορητές  συσκευές  µε  άγνωστες  
ευπάθε ιες .  Οι  ν ικητές  του  διαγωνισµού  λαµβάνουν  τη  συσκευή  στην  
οπο ία  λε ιτούργησαν ,  ένα  χρηµατ ικό  έπαθλο  και  ένα  "Masters  "  
σακάκι  που  απηκονίζε ι  το  έτος  ν ίκη  τους .  Το  όνοµα  «  Pwn2Own » 
προέρχεται  από  το  γεγονός  ότι  ο ι  διαγωνιζόµενοι  πρέπε ι  να  «  
Νικήσουν  »  ή  να  κάνουν  hack  στη  συσκευή  και  όποιος  τα  καταφέρε ι  
την  κερδίζε ι .  Ο  διαγωνισµός  Pwn2Own χρησιµεύε ι  στο  να  αποδε ίξε ι  
την  τρωτότητα  των  συσκευών  και  λογ ισµικού  που  υπάρχουν  σε  
ευρε ία  χρήση ,  ενώ  παρέχε ι  επ ίσης  ένα  σηµείο  ελέγχου  σχετ ικά  µε  
την  πρόοδο  που  έχε ι  σηµειωθε ί  στον  τοµέα  της  ασφάλε ιας  από  το  
προηγούµενο  έτος .   

 



31 

 
 

Προέλευση :  Ο  πρώτος  διαγωνισµός  σχεδ ιάστηκε  και  έγ ινε  από  την  
Dragos  Ruiu  ως  ένδε ιξη  απογοήτευσης  της  προς  την  Apple  λόγο  της  
έλλε ιψης  αναφοράς  µηνια ίων  σφαλµάτων  και  ιών ,  καθώς  και   στ ις  
τηλεοπτ ικές  διαφηµίσε ις  της  Apple  που  προωθούσαν  την  ασφάλε ια  
που  παρείχε .  Εκείνη  την  εποχή ,  υπήρχε  µια  ευρέως  διαδεδοµένη  
πεπο ίθηση  ότ ι ,  παρά  τ ις  δηµόσιες  επιδε ίξε ις  των  τρωτών  σηµείων  
στα  προ ϊόντα  της  Apple ,  τα  OS X ήταν  πιο  ασφαλή  από  όλους  τους  
ανταγωνιστές  του .  Στις  20  Μαρτίου ,  περίπου  τρεις  εβδοµάδες  πριν  
διεξαχθε ί  ο  διαγωνισµός  στο  CanSecWest  εκε ίνο  το  έτος ,  η  Ruiu  
ανακο ίνωσε  τη  λ ίστα  των  συµµετέχοντων  ερευνητών  στο  
διαγωνισµό  Pwn2Own.  Ο  διαγωνισµός  περιλάµβανε  δύο  MacBook 
Pros  που  θα  ήταν  συνδεδεµένα  σε  δικό  τους  ασύρµατο  σηµείο  
πρόσβασης .  Κάθε  συµµετέχοντας  θα  µπορούσε  να  συνδεθε ί   στο  
ασύρµατο  σηµείο  πρόσβασης  και  να  εκµεταλλευτε ί  µία  από  τ ις  
συσκευές  και  αυτός  που  θα  καταφέρε ι  να  κάνε ι  hack  στην  
αντ ίστο ιχη  συσκευή  θα  την  αποκτούσε .  ∆εν  υπήρχε  καµία  
χρηµατική  ανταµοιβή .  Η  Ruiu  καθιστούσε  σαφές  πο ιο ί  περιορισµοί  
θα  υπήρχαν  όσον  αφορούσε  το  hacking.   

Την  πρώτη  ηµέρα  του  συνεδρίου ,  η  Ruiu  ζήτησε  από  τον  Terr i  
Fors lof  της  Zero  Day In i t ia t ive  (ZDI)  να  συµµετάσχουν  στο  
διαγωνισµό .  Η  ZDI έχε ι  ένα  πρόγραµµα  µε  το  οποίο  αγοράζε ι  zero-

day  επ ιθέσε ις ,  τα  αναφέρε ι  στον  πωλητή  και  τα  οπο ία  χρησιµοπο ιε ί  
γ ια  να  βελτ ιώσει  το  δικό  του  σύστηµα  ανίχνευσης  ε ισβολής  σε  
δίκτυο ,  αυξάνοντας  την  αποτελεσµατ ικότητά  του .  Τα  τρωτά  σηµεία  
που  πωλούνται  στην  ZDI,  δηµοσιοπο ιούνται  αφού  πρώτα  ο  πωλητής  
έχε ι  εκδώσει  νέο  patch  γ ια  αυτό .  Η  Fors lo f  συµφώνησε  η  ZDI  να  
προσεφερθε ί  να  αγοράσει  οπο ιαδήποτε  τυχόν  τρωτά  σηµεία  βρεθούν  
στο  διαγωνισµό  για  την  τ ιµή  των  $  10 .000.  

 

∆ιαγωνισµός  2007  

Ο  πρώτος  διαγωνισµός  ε ίχε  ως  στόχο  να  αναδε ίξε ι  την  αδυναµία  του  
λειτουργ ικού  συστήµατος  Mac  OS X της  Apple ,  δεδοµένου  ότι ,  
εκε ίνη  την  εποχή ,  υπήρχε  µια  ευρέως  διαδεδοµένη  πεπο ίθηση  ότι  
OS X ήταν  πολύ  πιο  ασφαλές  από  τα  ανταγωνιστικά  προϊόντα .  Ο  
διαγωνισµός  πραγµατοπο ιήθηκε  από  την  Πέµπτη  18  του  Απριλ ίου  
µέχρι  το  Σάββατο ,  20  Απριλ ίου  2007.  
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Κανόνες  

∆ύο  MacBook Pro  φορητοί  υπολογ ιστές ,  ένας  13  "και  ένα  15" ,  
χρησιµοπο ιήθηκαν  στο  συνέδριο  στο  CanSecWest  και  συνδεδεµένα  
σε  ένα  ξεχωριστό  ασύρµατο  δίκτυο .  Μόνο  ορισµένο ι  τύπο ι  
επ ιθέσεων  επ ιτρέπονταν  και  αυτο ί  ο ι  περιορισµο ί  σταδιακά  
χαλάρωσαν  κατά  στη  διάρκε ια  τρ ιών  ηµερών  του  συνεδρίου .  

 

Ηµέρα  1η :  Μόνο  αποµακρυσµένες  επ ιθέσε ις .  Οι  διαγωνιζόµενο ι  
πρέπει  να  ε ισβάλουν  στο  ασύρµατο  δίκτυο  και  να  εκτελέσουν  τ ις  
επ ιθέσεις  τους ,  χωρίς  να  αλληλεπιδρούν .  

Ηµέρα  2η :  συµπεριλήφθηκαν  επ ιθέσε ις  σε  Browser.  Οι  
διαγωνιζόµενοι  θα  µπορούσαν  να  στε ίλουν  ένα  σύνδεσµο  προς  την  
ηλεκτρονική  διεύθυνση   του  διαγωνισµού ,  το  οπο ίο  κάποιος  από  
τους  διοργανωτές  θα  έµπαινε  από  τον  αντ ίστο ιχο  φορητό  
υπολογιστή  του  διαγωνισµού .  

Ηµέρα  3 :  Περιλαµβάνονται  Τοπικές  επ ιθέσε ις .  Οι  διαγωνιζόµενο ι  
θα  µπορούν  να  ε ισάγουν  ένα  USB s t ick  ή  να  προσπαθήσουν  να  
συνδεθούν  µε  τους  φορητούς  υπολογ ιστές  του  διαγωνισµού  µέσω  
Bluetooth .  

Για  να  κερδίσουν  το  15  "MacBook Pro ,  ο ι  διαγωνιζόµενοι  θα  πρέπε ι  
να  προχωρήσουν  σε  περαιτέρω  κλιµάκωση  των  προνοµίων  τους  στον  
υπολογιστή  µετά  την  απόκτηση  πρόσβασης .  

 

 

 

Αποτελέσµατα  

Μετά  την  ανακο ίνωση  $  10 .000 ως  βραβείο  από  ZDI και  οι  φορητοί  
υπολογιστές  δεν  ε ίχαν  προσβληθεί  από  τους  hackers  από  την  πρώτη  
ηµέρα ,  ο  Shane  Macaulay κάλεσε  τον  πρώην  συνάδελφο  του  Dino 
Dai  Zovi  στη  Νέα  Υόρκη  και  τον  προέτρεψε  να  διαγωνιστεί  την  
δεύτερη  ηµέρα .  Ξεκινώντας  την  Πέµπτη  το  βράδυ ,  ο  Dai  Zovi  βρήκε  
και  αξιοπο ίησε  µια  προηγουµένως  άγνωστη  ευπάθε ια  σε  µια  
QuickTime Library που  ήταν  φορτωµένη  στο  Safa r i  στ ις  τρε ις  
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εκε ίνο  το  βράδυ .  Το  επόµενο  πρωί ,  ο  Dai  Zovi  αποθήκευσε  τον  
κώδικά  του  και  τον  έστειλε  στο  Macaulay στο  συνέδριο  στο  
Βανκούβερ .  Η  Macaulay ανέβασε  τον  κώδικα  του  Dai  Zovi  σε  µια  
ιστοσελ ίδα  και  έστε ιλε  e -mai l  στους  διοργανωτές  του  διαγωνισµού  
µε  αυτό  το  σύνδεσµο .  Όταν  έκαναν  κλικ   από  το  φορητό  υπολογ ιστή  
του  διαγωνισµού ,  ο  κώδικας  του  Dai  Zovi  επέτρεψε  στον  Shane  να  
αποκτήσει  τον  έλεγχο  του  φορητού  υπολογ ιστή ,  κερδίζοντας  τον  
διαγωνισµό  µε  αντ ιπρόσωπο  τον  Dai  Zovi .  Ως  ένα  ευχαριστώ  γ ια  τη  
βοήθε ια  να  κερδίσε ι  το  διαγωνισµό ,  Ο  Dai  Zovi  επέτρεψε  στον  
Macaulay να  κρατήσει  το  15  "MacBook Pro .  Ο  Dai  Zovi  πούλησε  
ξεχωριστά  την  ευπάθε ια  στην  ZDI  γ ια  το  βραβε ίο  $  10 .000 . 

 

 
∆ιαγωνισµός  2008  Μετά  τον  επιτυχ ία  του  διαγωνισµό  το  2007 ,  ο  
διαγωνισµός  Pwn2Own επεκτάθηκε  συµπεριλαµβάνοντας  ένα  
ευρύτερο  φάσµα  λε ιτουργ ικών  συστηµάτων  και  b rowsers .  Ο  
διαγωνισµός  θα  έβγαζε  στο  φως  τ ις  αδυναµίες  των  λογ ισµικών  που  
έχουν  ευρε ία  χρήση  από  τους  καταναλωτές .  Η  Dragos  έκανε  το  
διαγωνισµό  καλύτερο  µε  τη  βοήθε ια  µιας  ευρε ίας  οµάδας  
εµπε ιρογνωµόνων  της  βιοµηχαν ιών  και  ο  διαγωνισµός  χορηγήθηκε  
από  την  ZDI ,  ο ι  οπο ίο ι  και  πάλι  θα  προσφέρονταν  να  αγοράσουν  τα  
τρωτά  σηµεία  µετά  επ ίδε ιξης  τους .  Όπως  συµβαίνε ι  µε  όλα  τα  
τρωτά  σηµεία  που  αγοράζε ι  η  ZDI ,  ο ι  λεπτοµέρε ιες  των  τρωτών  
σηµείων  που  χρησιµοπο ιούνται  στο  Pwn2Own θα  πρέπει  να  
παρέχονται  στους  ενδ ιαφερόµενους  πωλητές  και  να  δηµοσιεύονται  
όταν  ένα  νέο  pa tch  δηµιουργηθε ί .  Όλοι  ο ι  διαγωνιζόµενο ι  ο ι  οπο ίοι  
µε  επ ιτυχ ία  βρήκαν  αδυναµίες  στη  διάρκε ια  του  διαγωνισµού  θα  
µπορούν  να  πουλήσουν  αυτά  τα  τρωτά  σηµεία  στη  ZDI  γ ια  τα  
βραβεία  των  $  20 .000 την  πρώτη  ηµέρα ,  $  10.000 τη  δεύτερη  
ηµέρα ,  και  $  5000 την  τρ ίτη  ηµέρα .  Ο  διαγωνισµός  Pwn2Own  
πραγµατοπο ιήθηκε  από  την  Πέµπτη ,  26  Μαρτίου  έως  το  Σάββατο ,  
28  του  Μαρτίου  2008.   

 

Κανόνες  

Στο  διαγωνισµό  του  2008,  υπήρχαν  τρε ις  διαφορετ ικο ί  στόχοι  
φορητών  υπολογ ιστών .  Ο  καθένας  ε ίχε  την  προεπιλεγµένη  
εγκατάσταση  ε ίτε  σε  Windows  Vis ta  Ul t imate  SP1,  OS X 10.5 .2  και  
Ubuntu  Linux 7 .10 .  Όπως  και  στο  διαγωνισµό  του  προηγούµενου  
έτους ,  ο  Pwn2Own διήρκησε  τρεις  ηµέρες  και  µόνο  ορισµένο ι  τύπο ι  
επ ιθέσεων  επ ιτράπηκαν  ανά  ηµέρα .  
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Ηµέρα  1 :  Μόνο  αποµακρυσµένες  επ ιθέσε ις .  Οι  διαγωνιζόµενοι  
έπρεπε  να  ενταχθούν  στο  ίδ ιο  δίκτυο  µε  τον  φορητό  υπολογιστή -
στόχο  και  να  εκτελέσουν  την  επίθεση  τους ,  χωρίς  αλληλεπίδραση  
χρήστη  και  χωρίς  έλεγχο  ταυτότητας .  

Ηµέρα  2 :  Browser  και  επ ιθέσεις  άµεσων  µηνυµάτων  
συµπεριλήφθηκαν .  Οι  διαγωνιζόµενο ι  θα  µπορούσαν  να  στε ίλουν  
ένα  σύνδεσµο  προς  τη  διεύθυνση  e -mai l  του  διαγωνισµού ,  το  οποίο  
ο  διοργανωτής  θα  έκανε  κλικ  σε  κάποιον  από  τους  φορητούς  
υπολογιστές  του  διαγωνισµού .  Οι  διοργανωτές  θα  έκαναν  εγγραφή  
στο  σύνδεσµο  και  θα  λάµβαναν  µηνύµατα  από  τον  αντ ίστο ιχο  
διαγωνιζόµενο .  

Ηµέρα  3 :  Περιλαµβάνονται  εφαρµογές  c l ien t  τρ ίτων .  Οι  
διαγωνιζόµενοι  θα  µπορούσαν  να  στοχεύσουν  δηµοφιλή  λογισµικό  
τρ ίτων ,  όπως  το  Adobe  Reader  και  F lash ,  Sun  Java ,  και  Microsof t  
Si lver l ight .  

 

Αποτελέσµατα   

Ο  φορητός  υπολογ ιστής  που  λε ιτουργούσε  σε  OS X προσβλήθηκε  
κατά  τη  δεύτερη  ηµέρα  του  διαγωνισµού  λόγο  εύρεσης  αδυναµίας  
στον  Safar i .  Η  αδυναµία  βρέθηκε  από  τους  Char l ie  Mil le r,  Jake 
Honoroff  και  Mark  Daniel .  

Οι  αδυναµίες  του  φορητού  υπολογ ιστή  που  εκτελούσε  τα  Windows 
Vis ta  SP1  αποκαλύφθηκαν  την  τρίτη  ηµέρα  του  διαγωνισµού  µέσω  
της  εκµετάλλευσης  του  Adobe Flash  που  συγγράφτηκε  από  τον  
Shane Macaulay,  τον  Alexander  Sot i rov,  και  τον  Derek  Cal laway.  
Μετά  το  διαγωνισµό ,  η  Adobe αποκάλυψε  ότι  ε ίχαν  ανακαλύψει  την  
ίδ ια  ευπάθε ια  εσωτερικά  και  ετο ιµαζόταν  ένα  pa tch  κατά  τη  
διάρκεια  της  Pwn2Own.  

Ο  φορητός  υπολογ ιστής  που  ε ίχε  Ubuntu λογ ισµικό  δεν  
αξιοπο ιήθηκε . 
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∆ιαγωνισµός  2012  

Για  το  2012 ο ι  κανόνες  άλλαξαν  σε  στυλ  διαγωνισµού  Capture  the  
Flaγ .  Η  νέα  µορφή  έκανε  τον  Char l ie  Mil le r,  ο  οπο ίος  ήταν  επ ιτυχής  
τα  δύο  τελευταία  χρόν ια ,  να  µην  συµµετάσχε ι .  

 

Στο  Pwn2Own,  ο  Chrome προσβλήθηκε  µε  επ ιτυχ ία  γ ια  πρώτη  φορά .  
Η  VUPEN αρνήθηκε  να  αποκαλύψει  τον  τρόπο  που  ξέφυγε  από  το  
sandbox,  λέγοντας  ότ ι  θα  πουλήσει  τ ις  πληροφορίες .  Ο  In ternet  
Explorer  9  γ ια  τα  Windows  7  προσβλήθηκε  µε  επ ιτυχ ία  την  επόµενη  
µέρα .  Ο  F i refox ήταν  το  τρ ίτο  πρόγραµµα  περιήγησης  βρέθηκε  
ευπάθε ια  µέσω  χρήσης  του  Zero  Day Exploi t .   

Ο  Safar i  γ ια  Mac  OS X Lion  ήταν  το  µόνο  πρόγραµµα  περιήγησης  
που  στεκόταν  έναντι  στο  Zero  Day Exploi t  του  Pwn2Own .  Οι  
εκδόσε ις  του  Safa r i  που  δεν  ήταν  πλήρως  ενηµερωµένο  και  έτρεχε  
σε  Mac  OS X Snow Leopard  ε ίχαν  παραβιαστε ί  κατά  τη  διάρκε ια  
του  Pwn2Own.  Θα  πρέπει  να  σηµειωθε ί  ότ ι  σηµαντ ικές  βελτ ιώσεις  
ασφάλε ιας  γ ια  τα   Mac  OS X υπήρξαν  στο  Lion . 

 

∆ιαµάχη  µε  τη  Google   

Η  Google  αποσύρθηκε  από  τη  χορηγ ία  της  εκδήλωσης ,  διότ ι  οι  
κανόνες  του  2012  δεν  απαιτούσαν  την  πλήρη  αποκάλυψη  της  
αδυναµίας  από  τους  ν ικητές ,  ε ιδ ικά  όταν  αφορά  την  αποφυγή  από  
ένα  sandboxed περιβάλλον  και  πήραν  µέτρα  γ ια  τυχόν  αδυναµίες .  Ο  
Pwn2Own σεβάστηκε  την  απόφαση ,  λέγοντας  ότ ι  πίστευε  ότ ι  
κανένας  hacker  δε  θα  επ ιχε ιρούσε  να  ε ισβάλε ι  στον  Chrome εάν  οι  
µεθόδο ι  τους  έπρεπε  να  αποκαλυφθούν .  Η  Google  προσφέρε  ένα  
ξεχωριστό  "  Pwnium "  διαγωνισµό  που  προσέφερε  µέχρι  $  60 .000 
γ ια  να  βρεθούν  αδυναµίες  στον  Chrome.  ∆ραστηριότητες  εκτός  
Chrome θα  αναφέρονταν  αµέσως  στον  αντίστο ιχο  κατασκευαστή .  Ο  
Sergey Glazunov και  ένας  έφηβος  που  ε ίναι  γνωστο ί  ως  «  PinkiePie  
"  κέρδισαν  $  60 .000 γ ια  τα  κατορθώµατα  τους  και  συγκεκρυµένα  
που  παρέκαµψαν  το  s andbox ασφαλε ίας .  Η  Google  εξέδωσε  µια  
αποτύπωση  γ ια  τους  χρήστες  του  Chrome σε  λιγότερο  από  24  ώρες  
µετά  τα  κατορθώµατα  στο  Pwnium.  
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∆ιαγωνισµός  2013  

Η  Google  επέστρεψε  ως  χορηγός  και  ο ι  κανόνες  άλλαξαν  ώστε  να  
απαιτούν  την  πλήρη  αποκάλυψη  των  αδυναµιών  και  τ ις  τεχν ικές  που  
χρησιµοπο ιήθηκαν .  Τα  προγράµµατα  περιήγησης  στο  Web των  
Google  Chrome,  In te rnet  Explorer  και  F i refox,  µαζί  µε  τα  Windows 
8  και  Java ,  ε ίχαν  τ ις  αδυναµίες  στο  φως .  

Η  γαλλική  εταιρεία  ασφαλε ίας  VUPEN έχε ι  ε ισβάλε ι  µε  επ ιτυχ ία  σε  
ένα  πλήρως  ενηµερωµένο  In ternet  Explorer  10  του  Microsof t  Pro  
Surface  εκτελούµενο  σε  έκδοση  64-bi t  των  Windows  8  και  
παρακάµφθηκε  πλήρως .  Η  οµάδα  VUPEN τότε  προχώρησε  στο  
Mozi l la  Fi refox ,  Adobe Flash ,  και  Oracle  Java.  

Ο  Ni ls  και  Jon  από  τα  MWRLabs  ήταν  επ ιτυχε ίς  στην  εύρεση  
αδυναµιών  του  Google  Chrome χρησιµοποιώντας  WebKit  και  τα  
ελαττώµατα  του  πυρήνα  των  Windows  γ ια  να  παρακάµψει  το  
Chrome sandbox και  κέρδισε  $  100 .000.  

Ο  George Hotz  έκανε  hack  στον  Adobe Acrobat  Reader  και  ξέφυγε  
από  το  sandbox κερδίζοντας  $  70 .000 .  Ο  J ames  Forshaw,  Joshua 
Drake,  και  Ben Murphy ανεξάρτητα  ε ισέβαλαν  στον   Oracle  Java  
κερδίζοντας  $  20 .000 ο  καθένας .  

Apple  Safar i  στο  Mountain  Lion  δεν  παραβιάστηκαν  καθώς  δεν  
οµάδες  εµφανίστηκαν .  

 

Βιβλιογραφία  

1 .1 .1 .1 .  Ruiu, Dragos (March 20, 2007). "PWN to OWN (was Re: How Apple orchestrated web attack on 

researchers)". Retrieved April 1,2012. 

2 .2 .2 .2 .  Jump up^ Naraine, Ryan (February 1, 2007). "Mac Developer mulling OS X equivalent of ZERT". 

Retrieved April 1, 2012. 

3 .3 .3 .3 .  Jump up^ Orchant, Marc (February 6, 2007). "Cancel or Allow? Good poke at Vista UAC". Retrieved April 

1, 2012. 

4 .4 .4 .4 .  ^ Jump up to:a b c Naraine, Ryan (March 26, 2007). "How long can a Mac survive the hacker jungle?". 

Retrieved April 1, 2012. 



37 

5 .5 .5 .5 .  ^ Jump up to:a b "About the Zero Day Initiative". Retrieved April 1, 2012. 

6 .6 .6 .6 .  Jump up^ Forslof, Terri (May 3, 2007). "Apple issues patch for QuickTime flaw". Retrieved April 1, 2012. 

7 .7 .7 .7 .  Jump up^ "Pwn2Own 2015: The year every web browser went down | ZDNet". ZDNet. Retrieved 2015-

11-25. 

8 .8 .8 .8 .  Jump up^ Goodin, Dan (20 April 2007). "Safari zero-day exploit nets $10,000 prize". Vancouver: The 

Register. Retrieved 10 April 2010. 

9 .9 .9 .9 .  Jump up^ "Apple QTJava toQTPointer() Pointer Arithmetic Memory Overwrite Vulnerability". Retrieved 31 

March 2012. 

1 0 .1 0 .1 0 .1 0 .  Jump up^ Naraine, Ryan (April 23, 2007). "10 questions for MacBook hacker Dino Dai Zovi". ZDNet. 

Retrieved 16 November 2010. 

1 1 .1 1 .1 1 .1 1 .  Jump up^ Vaas, Lisa (April 20, 2007). "Mac Hacked Via Safari Browser in Pwn-2-Own Contest". eWeek. 

Retrieved March 10, 2011. 

1 2 .1 2 .1 2 .1 2 .  ̂  Jump up to:a b c Forslof, Terri (March 19, 2008). "CanSecWest PWN to OWN 2008 (updated)". 

Retrieved April 1, 2012. 

1 3 .1 3 .1 3 .1 3 .  ̂  Jump up to:a b c Ruiu, Dragos (March 20, 2008). "CanSecWest 2008 PWN2OWN - Mar 26-28". 

Retrieved April 1, 2012. 

1 4 .1 4 .1 4 .1 4 .  Jump up^ "Apple Safari WebKit PCRE Handling Integer Overflow Vulnerability". April 16, 2008. 

Retrieved April 1, 2012. 

1 5 .1 5 .1 5 .1 5 .  Jump up^ "PWN to OWN Day Two: First Winner Emerges! (updated)". March 27, 2008. Retrieved April 

1, 2012. 

1 6 .1 6 .1 6 .1 6 .  Jump up^ "Adobe Flash Player DeclareFunction2 Invalid Object Use Vulnerability". April 8, 2008. 

Retrieved April 1, 2012. 

1 7 .1 7 .1 7 .1 7 .  Jump up^ "PWN to OWN: Final Day (and another winner!)". March 28, 2008. Retrieved April 1, 2012. 

1 8 .1 8 .1 8 .1 8 .  Jump up^ Kebbel-Wyen, John (April 4, 2008). "Adobe Product Security Incident Response Team (PSIRT) 

Blog / CanSecWest 2008 Pwn2Own Contest". Retrieved April 1, 2012. 

 

1 9 .1 9 .1 9 .1 9 .   Pwn2Own 2012 Rules 

2 0 .2 0 .2 0 .2 0 .  ̂  Jump up to:a b c d Ryan Naraine, Charlie Miller skipping Pwn2Own as new rules change hacking 

game, ZDnet, March 7, 2012 

2 1 .2 1 .2 1 .2 1 .  Jump up^ Pwn2Own 2012: Google Chrome browser sandbox first to fall,ZDnet, March 7, 2012 

2 2 .2 2 .2 2 .2 2 .  Jump up^ IE 9, on most secure Windows yet, next browser to fall at hacker contest, Ars Technica, March 

8, 2012 

2 3 .2 3 .2 3 .2 3 .  Jump up^ Researchers hack into newest Firefox with zero-day flaw, ZDnet, March 9, 2012 

2 4 .2 4 .2 4 .2 4 .  Jump up^ PWN2OWN 2012 rules Archived March 1, 2012, at the Wayback Machine. 

2 5 .2 5 .2 5 .2 5 .  Jump up^ PWN2OWN 2012 status Archived June 26, 2012, at theWayback Machine. 

2 6 .2 6 .2 6 .2 6 .  Jump up^ Ryan Naraine, CanSecWest Pwnium: Google Chrome hacked with sandbox bypass, ZDnet, 

March 7, 2012 



38 

2 7 .2 7 .2 7 .2 7 .  Jump up^ At hacking contest, Google Chrome falls to third zero-day attack 

2 8 .2 8 .2 8 .2 8 .  Jump up^ After the pwnage: Critical Google Chrome hole plugged in 24 hours, Ars Technica 

2 9 .2 9 .2 9 .2 9 .  Jump up^ Show off Your Security Skills: Pwn2Own and Pwnium 3, The Chromium Blog, January 28, 

2013 

3 0 .3 0 .3 0 .3 0 .  Jump up^ http://www.scmagazine.com.au/News/335750,chrome-firefox-ie-10-java-win-8-fall-at-

pwn2own-hackfest.aspx 

3 1 .3 1 .3 1 .3 1 .  Jump up^http://www.theregister.co.uk/2013/03/08/pwn2own_contest_cansecwest/ 

 



39 

 

Συµπεράσµατα  

 

Έχουν  γ ίνε ι  αντ ιληπτά  πλέον  τα  πλεονεκτήµατα  καθώς  και  τα  
µειονεκτήµατα  από  την  απεριόριστη  χρήση  των  Ηλεκτρον ικών  
Υπολογ ιστών  και  τη  λε ιτουργ ία  του  ∆ιαδικτύου .  Καθηµερινά ,  το  
διαδ ίκτυο  χρησιµοπο ιε ίτα ι  γ ια  διάφορους  σκοπούς  ε ίτε  καλούς  ε ίτε  
κακούς .  Παράλληλα  όµως  αυτό  έδωσε  πρόσφορο  έδαφος  στη  
δηµιουργ ία  του  Ψηφιακού  Εγκληµατ ία .  Ως  Ψηφιακός  Εγκληµατ ίας  
θεωρείτα ι  πλέον  οπο ιοσδήποτε  ε ισβάλε ι  παράνοµα  σε  κάποιο  
λειτουργ ικό  σύστηµα  και  ο ι  ανάλογες  πράξε ις  τ ιµωρούνται  από  
αντ ίστο ιχο  νόµο .  

Με  την  πρόοδο  της  τεχνολογ ίας  ανακαλύπτονται  και  όλο  και  
περισσότεροι  ψηφιακοί  εγκληµατ ίες  καθώς  και  νέες  µορφές  
εγκλήµατος  που  οδηγε ί  στην  σύναψη  νέων  νόµων  γ ια  την  
αντ ιµετώπιση  τους .  Παράλληλα  όµως  έχε ι  αποδειχτε ί  πως  όλο ι  οι  
Hackers  δεν  ε ίναι  απαραίτητα  κακοί  και  µε  δόλιους  σκοπούς  αλλά  
υπάρχουν  και  ηθικο ί  Hackers  οι  οπο ίο ι  χρησιµοπο ιούν  τ ις  γνώσεις  
τους  βοηθώντας  στην  καταπολέµηση  της  ψηφιακής  
εγκληµατ ικότητας .  Να  εξαλε ίψουµε  τους  Ψηφιακούς  Εγκληµατ ίες  
ε ίναι  πλέον  αδύνατο .  Μπορούν  να  ληφθούν  µέτρα  και  πρέπε ι  να  
ληφθούν  γ ια  την  καλύτερη  αντ ιµετώπιση  τους .  Σαν  αποτέλεσµα ,  
πολλο ί  χρήστες  του  διαδ ικτύου  προσπαθούν  να  προστατευτούν  όσο  
καλύτερα  µπορούν  από  τυχόν  επιθέσε ις .  

Οι �ρώτες  µορφές  ηλεκτρονικού εγκλήµατος  εµφανίστηκαν την 
δεκαετία του '70  στην Αµερική.  Οι  �ερισσότερες υ�οθέσεις  
�εριλαµβάνουν την �αράνοµη ε ισβολή σε τηλεφωνικά 
συστήµατα,  την υ�εξαίρεση µεγάλων χρηµατικών �οσών α�ό 
τρά�εζες ,  την υ�οκλο�ή αριθµών �ιστωτικών καρτών και 
αρχείων µεγάλων εταιρειών και  οργανισµών,  ό�ως είναι  το 
FBI ,  την �αράνοµη διακίνηση λογισµικού και  δηµιουργία νέων 
ιών.  

 Οι  �ιο  γνωστές  και  διασκεδαστικές  ιστορίες  ε ίναι  αυτές  των  
hackers ,  ο ι  ο�οίοι  στην �λειοψηφία ενεργούν ε ίτε  για να 
ικανο�οιήσουν την �εριέργειά τους  ε ίτε  για να διασκεδάσουν.  
Γ ι '  αυτό το  λόγο αυτό ε ίναι  η  µοναδική κατηγορία εγκληµατία 
�ου είναι  αµφιλεγόµενη και  �ολλές  φορές  χρήζει  της 
συµ�άθειας  του κόσµου.  
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Στην Ελλάδα,  οι  µορφές  ηλεκτρονικών εγκληµάτων �ου ε ίναι 
�ιο συχνές ε ίναι  η �αιδική �ορνογραφία,  το Cracking και 
hacking,  η  �αράνοµη διακίνηση λογισµικού και οι  α�άτες 
µέσω �ιστωτικών καρτών.  Σε  αυτά τα εγκλήµατα,  ειδικά 
εξειδικευµένοι  �ολίτες ,  κυρίως  White Hackers)  συµβάλουν 
στην αντιµετώ�ισή τους.   

Α�ό τα βασικότερα �ροβλήµατα του Hacking ε ίναι  η  ταχύτατη 
�ρόοδός του .  Η εξέλιξή του  ε ίναι  ραγδαία και φέρνει  µεγάλες 
δυσκολίες  για την αντιµετώ�ισή του.  Τα κράτη και  οι  εταιρίες  
�ολλές φορές αδυνατούν να συµβαδίσουν.  Αυτό γίνεται  λόγο 
του ότι  υ�άρχει  έλλειψη ε�αφής µε το  δράστη,  η  διεθνής  φύση 
του εγκλήµατος  καθώς και ο  µη καθορισµένος  στόχος 
δυσκολεύουν την α�οτρο�ή του εγκλήµατος ό�ως και  σύλληψη 
του δράστη.  

Φυσικά υ�άρχουν τρό�οι  να βρεθούν οι  ψηφιακοί  εγκληµατίες  
ό�ως η διεύθυνση IP και ο  ηλεκτρονικός  υ�ολογιστής αλλά δεν 
ε ίναι  αρκετά για την αντιµετώ�ιση του Ψηφιακού Εγκλήµατος .  

Πολλοί είναι  εκείνοι  �ου υ�οστηρίζουν ότι  η  σωστή ενηµέρωση 
και �ροφύλαξη ε ίναι  η  λύση του �ροβλήµατος .  Ειδικότερα 
όταν �ρόκειται  για �αιδιά και  γονείς .  Μερικοί  τρό�οι 
�ρόληψης ε ίναι:  
 α)ε�ιφύλαξη µε τα ηλεκτρονικά mai l  και  ε ιδικότερα µε  τα 
συνηµµένα αρχεία �ου λαµβάνουν  
 β)η εγκατάσταση �ρογραµµάτων στον υ�ολογιστή µας �ου 
µας �ροστατεύουν α�ό ιούς και  �ιθανούς  hackers  
 γ)το  κλείσιµο του  υ�ολογιστή όταν δεν  χρησιµο�οιε ίται .  

Το  ηλεκτρονικό και  διαδικτυακό έγκληµα αυξάνεται  ραγδαία 
στις  µέρες µας λόγω των νέων τεχνολογιών οι  ο�οίες  είναι  
κατανοητές  ακόµα και  στους  α�λούς  χρήστες .  Η έξαρσή του 
ε ίναι  �λέον αντιλη�τή.  Πολλά ε ίναι  τα µέτρα �ου �ρέ�ει  να 
ληφθούν α�ό τους  αρµόδιους και  τους κρατικούς  φορείς .  Αυτό 
όµως δεν είναι  αρκετό.  Θα �ρέ�ει  και  οι  ίδιοι  οι  χρήστες  να 
γνωρίζουν το νόµο και  τις  συνέ�ειές  του .  
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