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ΠΕΡΙΛΗΨΗ 

Το ∆ιαδίκτυο των Πραγµάτων, ή Internet of Things (που θα αναφέρεται IoT στο εξής 

για συντοµία) είναι η τελευταία καινοτοµία στον τοµέα της πληροφορικής και χρίζει 

µεγάλης κοινωνικής και οικονοµικής σηµασίας. Τα καταναλωτικά προϊόντα, τα µέσα 

µεταφοράς, βιοµηχανικά και βοηθητικά εξαρτήµατα, οι αισθητήρες και άλλα 

καθηµερινά αντικείµενα συνδέονται µεταξύ τους µέσω του διαδικτύου και 

υπόσχονται να µετατρέψουν τον τρόπο εργασίας µας αλλά και την καθηµερινή µας 

ζωή. Οι προβλέψεις για τον αντίκτυπο του IoT στο ∆ιαδίκτυο και στην οικονοµία 

είναι εντυπωσιακές. Κάποιες από αυτές τις προβλέψεις εικάζουν πως θα µπορούν να 

συνδεθούν στο µέλλον έως 100 δισεκατοµµύρια συσκευές µεταξύ τους και αυτό, 

ουσιαστικά, θα σηµαίνει µία παγκόσµια οικονοµική επίπτωση πάνω από $11 

τρισεκατοµµύρια µέχρι το 2025. 

Την ίδια στιγµή ωστόσο, το IoT δηµιουργεί σηµαντικές προκλήσεις, που θα 

µπορούσαν να σταθούν εµπόδιο στο δρόµο της κατάκτησης των δυνητικών οφελών. 

Αυτό που µέχρι στιγµής προσελκύει την προσοχή των εφηµερίδων σχετίζεται µε την 

πειρατεία στο ∆ιαδίκτυο και τις συσκευές παρακολούθησης. Οι ανησυχίες και οι 

φόβοι περί απορρήτου έχουν επίσης προσελκύσει τη δηµόσια προσοχή, δηλαδή την 

προσοχή των απλών χρηστών του ∆ιαδικτύου. 

Αυτή η επισκόπηση του εγγράφου είναι σχεδιασµένη για να βοηθήσει την κοινωνία 

του ∆ιαδικτύου και της κοινότητας του Internet και να δει τα πράγµατα υπό το 

πρίσµα των ανταγωνιστικών προβλέψεων σχετικά µε τις υποσχέσεις και τους 

κινδύνους του IoT. Το IoT εµπλέκει µια ευρεία δέσµη ιδεών που είναι πολύπλοκη 

και διασταυρώνεται από διαφορετικές προοπτικές. Βασικές έννοιες που 

χρησιµεύουν ως βάση για να διερευνηθούν οι ευκαιρίες και οι προκλήσεις του IoT 

είναι οι εξής: 

Ορισµός του IoT: 

Ο όρος IoT γενικά αναφέρεται σε σενάρια όπου η συνδεσιµότητα του δικτύου και η 

υπολογιστική δυνατότητα επεκτείνεται σε αντικείµενα, αισθητήρες, καθηµερινά 
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αντικείµενα που κανονικά δεν θεωρούνται υπολογιστές, επιτρέποντας σε αυτές τις 

συσκευές την παραγωγή, ανταλλαγή και κατανάλωση δεδοµένων µε ελάχιστη 

ανθρώπινη παρέµβαση. ∆εν υπάρχει ωστόσο κάποιος κατοχυρωµένος παγκόσµιος 

ορισµός. 

Enabling Technologies: 

Η έννοια των διασυνδεδεµένων υπολογιστών, των αισθητήρων και των δίκτυον για 

την παρακολούθηση και τον έλεγχο των συσκευών υπάρχει εδώ και δεκαετίες. 

Ωστόσο οι πρόσφατες τεχνολογικές τάσεις της αγοράς φέρνουν το IoT όλο πιο 

κοντά στην ευρέως διαδεδοµένη πραγµατικότητα. Αυτές περιλαµβάνουν 

συνδεσιµότητα παντού, ευρεία υιοθέτηση AIX Networking, υπολογιστική 

οικονοµία, πρόοδο στην ανάλυση δεδοµένων (Data Analytics), και την αύξηση του 

cloud computing. 

Connectivity Models: 

Οι υλοποιήσεις του IoT χρησιµοποιούν διαφορετικές τεχνικές µοντέλων 

επικοινωνίας, το καθένα µε τα δικά του χαρακτηριστικά. Τέσσερις κοινές 

επικοινωνίες των µοντέλων που περιγράφονται από την Επιτροπή Αρχιτεκτονικής 

∆ιαδικτύου περιλαµβάνουν: Συσκευή προς συσκευή, συσκευή προς cloud, Device to 

Gateaway και Back-End Data-Sharing. Αυτά τα µοντέλα υπογραµµίζουν την άνεση 

των συσκευών του IoT που µπορούν να συνδεθούν µεταξύ τους και να προσφέρουν 

τις υπηρεσίες τους στον χρήστη 

Transformational Potential: 

Εάν οι προβλέψεις και οι τάσεις του IoT γίνουν πραγµατικότητα, µπορεί να 

πραγµατοποιηθεί µια αλλαγή στον τρόπο σκέψης για τις συνέπειες και τα 

προβλήµατα σε ένα κόσµο όπου η πιο κοινή αλληλεπίδραση µε το ∆ιαδίκτυο θα 

προέρχεται παθητικά µε την εµπλοκή των συνδεδεµένων αντικειµένων αντί για 

ενεργή εµπλοκή µε το περιεχόµενο. Οι πιθανές δυνατότητες υλοποίησης αυτού θα 

µπορέσουν να έχουν ως αποτέλεσµα αυτό που ονοµάζουµαι ως “hyper connected 

world”. 

Μερικά βασικά προβλήµατα που προκύπτουν από το IoT είναι το να καταφέρουµε 

να εξερευνήσουµε κάποιες από τις πιεστικές προκλήσεις αλλά και ερωτήµατα που 
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προκύπτουν σχετικά µε αυτό. Αυτά περιλαµβάνουν Security, privacy, 

interoperability and standards. 

 

Security: 

Παρόλο που ο τοµέας της ασφάλειας δεν είναι κάτι καινούριο για τον τοµέα της 

πληροφορικής, τα χαρακτηριστικά του IoT δηµιουργούν νέες και µοναδικές 

προκλήσεις στον τοµέα της ασφαλείας. Η αντιµετώπιση αυτών των προκλήσεων και 

η εξασφάλιση της ασφάλειας των έξυπνων προϊόντων και υπηρεσιών, οφείλουν να 

αποτελέσουν θεµελιώδη προτεραιότητα. Οι χρήστες χρειάζεται να εµπιστευτούν πως 

οι έξυπνες συσκευές και οι συναφείς υπηρεσίες δεδοµένων είναι ασφαλής και δεν 

έχουν τρωτά σηµεία, καθώς η τεχνολογία του IoT σκοπεύει να διυσδήσει και να 

ενσωµατωθεί στην καθηµερινή µας ζωή. Συσκευές αλλα και υπηρεσίες µε χαµηλή 

ασφάλεια µπορούν να αποτελέσουν πιθανά σηµεία για cyber attacks και να 

εκθέσουν τα δεδοµένα του χρήστη προς πιθανή κλοπή, αφήνοντας τις ροές 

δεδοµένων ανεπαρκώς προστατευµένες. 

Αν οι έξυπνες συσκευές που συνδέονται µέσω του IoT διαθέτουν χαµηλά επίπεδα 

ασφαλείας και είναι συνδεδεµένες online,επηρεάζουν την ασφάλεια αλλα και την 

αντοχή του ∆ιαδικτύου παγκοσµίως. Η πρόκληση αυτή ενισχύεται και από άλλους 

παράγοντες όπως η µαζική κλίµακα ανάπτυξης οµοιογενών IoT συσκευών ώπου 

ορισµένες από αυτές, έχουν την δυνατότητα να συνδέονται αυτόµατα µε άλλες 

συσκευές. Αυτό αυξάνει τις πιθανότητες οι συσκευές αυτές να συνδεθούν σε µη 

ασφαλή περιβάλλοντα. 

Ως θέµα αρχής, οι προγραµµατιστές αλλα και οι χρήστες των έξυπνων συσκευών 

οφείλουν να έχουν την υποχρέωση να διαβεβαιώσουν πως δεν θα εκθέσουν τους 

χρήστες αλλα και το ίδιο το διαδίκτυο σε πιθανή ζηµιά. Κατά συνέπεια, η 

συνεργατική προσέγγιση για την ασφάλεια, θα πρέπει να αναπτύξει 

αποτελεσµατικές και κατάλληλες λύσεις σχετικά µε τις προκλήσεις των θεµάτων 

ασφαλείας του IoT που να είναι κατάλληλες αναλόγως την κλίµακα και την 

πολυπλοκότητα των θεµάτων 
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Privacy: 

Η υλοποίηση των πλήρων προοπτικών του IoT εξαρτάται από στρατηγικές που 

αφορούν τις ατοµικές επιλογές απορρήτου σε ένα ευρύ φάσµα προσδοκιών. Οι ροές 

δεδοµένων του χρήστη και η εξειδίκευση που του παρέχουν οι έξυπνες συσκευές 

µπορούν να βελτιώσουν την ζωή του, όµως οι ανησυχίες σχετικά µε την προστασία 

της ιδιωτικής ζωής αλλά και των πιθανών ζηµιών αποτελούν εµπόδιο για την πλήρη 

αξιοποίηση του IoT. Αυτό σηµαίνει ότι το δικαίωµα της ιδιωτικής ζωής και ο 

σεβασµός προς τα δεδοµένα του χρήστη πρέπει να αποτελεί δεδοµένο ώστε να 

κερδίσει την εµπιστοσύνη του χρήστη αλλά και την εµπιστοσύνη του στο ∆ιαδίκτυο, 

τις συνδεδεµένες συσκευές και τις συναφείς υπηρεσίες. 

Πράγµατι, το IoT επαναπροσδιορίζει τη συζήτηση σχετικά µε τα θέµατα απορρήτου, 

όπως και πολλές υλοποιήσεις σχετικά µε την δραµατική αλλαγή του τρόπου 

περισυλλογής των προσωπικών δεδοµένων, ανάλυσης, χρησιµοποίησης αλλά και 

προστασίας. Για παράδειγµα, το IoT ενισχύει τις ανησυχίες για το ενδεχόµενο 

αύξησης επιτήρησης και παρακολούθησης, τις δυσκολίες στο να µπορέσουµε να 

επιλέξουµε ορισµένες συλλογές δεδοµένων, καθώς και η αντοχή της άθροισης των 

ροών δεδοµένων αποσκοπώντας στη ψηφιακή δηµιουργία πορτραίτων των χρηστών. 

Προκειµένου να αντιληφθούµε τις ευκαιρίες που µας δίνει το IoT, πρέπει να 

αναπτυχθούν στρατηγικές οι οποίες να σέβονται τις προσωπικές επιλογές στο φάσµα 

των προσδοκιών, καθώς και να παραµείνει η προώθηση της καινοτοµίας στους 

τοµείς των νέων τεχνολογιών αλλά και υπηρεσιών 

Interoperability / Standards: 

Ένα κατακερµατισµένο περιβάλλον των αποκλειστικών τεχνικών που προσφέρει το 

IoT πιθανόν να προβληµατίσει τους χρήστες αλλά και τη βιοµηχανία. Καθώς η 

πλήρης διαλειτουργικότητα µεταξύ προϊόντων και υπηρεσιών δεν είναι πάντα εφικτή 

και αναγκαία, οι αγοραστές µπορούν να διστάσουν να αγοράσουν έξυπνες συσκευές, 

προϊόντα και υπηρεσίες, λόγο αυτού µπορεί να υπάρξει υψηλή κυριότητα 

πολυπλοκότητας αλλά και ανησυχία για τον προµηθευτή. 

Επιπλέον, οι ελλιπώς σχεδιασµένες έξυπνες συσκευές µπορεί να έχουν αρνητικές 

συνέπειες για τη δικτύωση των πόρων όταν συνδεθούν και αποκτήσουν ευρύτερη 
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πρόσβαση. Τα κατάλληλα πρότυπα, µοντέλα αναφοράς και οι βέλτιστες πρακτικές 

θα πρέπει να συµβάλουν στην αναχαίτιση της εξάπλωσης των συσκευών που 

µπορούν να προκαλέσουν αναστάτωση µέσα στο Internet. Η χρήση των φαρµάκων 

κοινόχρηστης ονοµασίας αλλά και τα ευρέως διαθέσιµα πρότυπα ως τεχνική 

οικοδοµικών τετράγωνων για τις έξυπνες συσκευές και υπηρεσίες (όπως το 

πρωτόκολλο Internet) θα στηρίξουν την µεγαλύτερη ωφελιµότητα του χρήστη, την 

καινοτοµία και την οικονοµική ευκαιρία 
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ΕΙΣΑΓΩΓΗ 

Το Internet of Things (µε συντοµογραφία ΙoΤ), µπορεί κάλλιστα να χαρακτηριστεί 

ως το ∆ιαδίκτυο του Μέλλοντος (Future Internet). Από τα πρώτα κιόλας χρόνια της 

επιτυχηµένης µεταφοράς δεδοµένων µεταξύ δύο υπολογιστών που βρίσκονταν σε 

διαφορετικά µέρη, η άµεση εξέλιξη των πραγµάτων όριζε πως η δικτύωση όλων των 

υπολογιστών πρέπει να πάει σε ένα κοινό ∆ίκτυο. Η ιδέα αυτή όσον αφορά τη 

δικτύωση των προσωπικών υπολογιστών και των υπολογιστικών συστηµάτων έχει 

τεθεί σε εφαρµογή µε το γνωστό σε όλους µας ∆ιαδίκτυο (Internet), το οποίο στην 

πραγµατικότητα είναι η σύνδεση πολλών δικτύων υπολογιστών µεταξύ τους. 

Η όλο και αυξανόµενη αναγκαιότητα επέκτασης της υπάρχουσας δικτύωσης 

υπολογιστών αποσκοπεί στο να βελτιώσει και να κάνει αποδοτικότερες τις 

υπηρεσίες του ∆ιαδικτύου, µε βάση την ανάπτυξη συστηµάτων και τη δηµιουργία 

πρωτοκόλλων που να είναι σε θέση να υλοποιήσουν µια νέα βελτιωµένη µετεξέλιξη 

αυτού που αποκαλούµε σήµερα ∆ιαδίκτυο. Στην πραγµατικότητα ο στόχος είναι η 

διασύνδεση όλων των καθηµερινών οικιακών ηλεκτρονικών συσκευών, όπως για 

παράδειγµα το ψυγείο, το αµάξι, η κουζίνα, σε ένα ευρύτερο δίκτυο, που για λόγους 

συνήθειας θα συνεχίσουµε να το αποκαλούµε ∆ιαδίκτυο και στην συνέχεια της 

πτυχιακής µας εργασίας. Επιπρόσθετα, το IoT µπορούµε να το ορίσουµε και ως την 

αυγή µιας νέας εποχής για την τεχνολογία των επικοινωνιών και της πληροφορίας, 

όπου σε οποιαδήποτε χρονική στιγµή, σε οποιαδήποτε τοποθεσία και από τον κάθε 

χρήστη θα έχει τη δυνατότητα για επικοινωνία και σύνδεση στο ∆ιαδίκτυο. 

Η εξέλιξη αυτή του ∆ιαδικτύου µπορεί υποστηρίζει και άλλου είδους συσκευές, 

πέραν των υπολογιστών, µε βάση τεχνολογικών µέσων, όπως παραδείγµατος χάριν η 

ηλεκτρονική ετικέτα (electronic tag), αποκαλούµενη και ως RFIDs (Radio 

Frequency IDentification), σε αισθητήρες ανίχνευσης (sensors) ή και τερµατικά που 

µεταδίδουν φωνή µε χρήση του πρωτοκόλλου IP (wireless VoIP (Voice over Internet 

Protocol) terminals). Τα προαναφερθέντα αντικείµενα είναι χαµηλού κόστους και η 

παρασκευή τους είναι ευρεία, λόγω αυτών τον γεγονότων µπορούν να τοποθετηθούν 

εύκολα σε κάθε συσκευή. Η χρήση και διασύνδεση όλων των υπολογιστών στο 
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διαδίκτυο, δε θα θεωρούνταν λανθασµένο να χαρακτηριστεί, ως µια νέα τεχνολογική 

επανάσταση, η οποία διαθέτει αρκετά κοινά µε αυτήν που υπήρξε µε το ∆ιαδίκτυο 

στις αρχές της δεκαετίες του 90. Σαφώς ένα από τα άµεσα ερωτήµατα που 

προκύπτουν είναι η επίτευξή της επικοινωνίας µεταξύ ηλεκτρονικών συσκευών, από 

την στιγµή που αρκετές ηλεκτρονικές συσκευές που χρησιµοποιούνται τη 

συγκεκριµένη χρονική περίοδο, στερούνται τη δυνατότητα σύνδεσης στο ∆ιαδίκτυο. 

Θεωρητικά η απάντηση είναι προφανής, πρακτικά όµως είναι αρκετά δύσκολο να 

υλοποιηθεί, διότι χρειάζεται η δηµιουργία µιας νέας αρχιτεκτονικής στην οποία τα 

αντικείµενα να αποκτούν την απαραίτητη «νοηµοσύνη» για την δυνατότητα της 

επικοινωνίας, όπως θα εξηγηθεί και στη συνέχεια. 

Συµπερασµατικά, πρέπει να τονιστεί ότι η υλοποίηση του ΙoΤ, µε τη δηµιουργία των 

απαραιτήτων πρωτοκόλλων και αρχιτεκτονικών είναι ακόµη σε πρώιµα στάδια. 

Παρόλα αυτά δεν έχει βρεθεί κάποια κοινά αποδεκτή λύση από την παγκόσµια 

κοινότητα. Στη συνέχεια αναφέρονται οι τελευταίες τεχνολογικές εξελίξεις, η 

θεωρητική προσέγγιση του IoT, τα βασικά στοιχεία που το αποτελούν, όπως επίσης 

και οι απαραίτητες λειτουργίες για την επίτευξη της ιδέας της δικτύωσης όλων των 

πραγµάτων στο ∆ιαδίκτυο. Ακόµη αναφέρονται µερικά προβλήµατα που 

παρουσιάζονται στην ανάπτυξη και στη χρήση της νέας τεχνολογίας, καθώς και οι 

λύσεις που έχουν εντοπιστεί. Επιπροσθέτως αναφέρονται οι κίνδυνοι και τα οφέλη 

από τη χρήση του IoT όπως και παραδείγµατα εφαρµογών που σχετίζονται άµεσα µε 

τη χρήση του. 
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ΚΕΦΑΛΑΙΟ 1 

ΤΙ ΕΙΝΑΙ ΤΟ IoT 

Προέλευση, κινητήριες δυνάµεις και εφαρµογές 

Ο όρος “IoT” (IoT) χρησιµοποιήθηκε πρώτη φορά το 1999 από τον Βρετανό 

πρωτοπόρο στον τοµέα της τεχνολογίας Kevin Άστον. Ο Kevin Άστον περιέγραψε 

ένα σύστηµα στο οποίο τα αντικείµενα στο φυσικό κόσµο θα µπορούσαν να 

συνδεθούν µε το ∆ιαδίκτυο µέσω αισθητήρων. Ο Ashton επισήµανε πως οι RFID 

αισθητήρες µπορούν να χρησιµοποιηθούν σε εταιρίες εφοδιασµού στο Internet 

προκειµένου να µπορούµε να υπολογίσουµε τα αγαθά χωρίς την ανάγκη για 

ανθρώπινη παρέµβαση. Σήµερα, το IoT έχει γίνει ένας πολύ δηµοφιλής όρος για την 

περιγραφή των σεναρίων που η συνδεσιµότητα στο Internet και η υπολογιστική 

δυνατότητα µπορεί να επεκταθεί σε µια ποικιλία πραγµάτων, δηλαδή αισθητήρων, 

συσκευών και άλλων δικτυωµένων αντικείµενων. 

Ενώ το "IoT" αποτελεί ένα σχετικά νέο όρο, η έννοια του συνδυασµού υπολογιστών 

και δικτύων για τον έλεγχο των συσκευών και την παρακολούθηση έχει υπάρξει εδώ 

και δεκαετίες. Για παράδειγµα από τα τέλη της δεκαετίας του '70, τα συστήµατα για 

την εξ αποστάσεως παρακολούθηση στο ηλεκτρικό δίκτυο µέσω τηλεφωνικών 

γραµµών ήταν ήδη σε χρήση. Η πρώτη απόπειρα κατασκευής µιας συσκευής IoT 

αποτελούσε µια µηχανή κοκτέιλ πεπόνι στο Πανεπιστήµιο Carnegie στις αρχές του 

1980. Οι προγραµµατιστές µπορούσαν να συνδεθούν στο µηχάνηµα µέσω του 

∆ιαδικτύου και να ελέγχουν την κατάσταση του µηχανήµατος και να καθορίσουν το 

κατά πόσον θα υπάρξει ένα κρύο ποτό αν ήθελαν να πιούν ένα. 

Στη δεκαετία του '90, οι εξελίξεις στην ασύρµατη τεχνολογία "machine to machine" 

(M2M) έδωσαν λύσεις στις επιχειρήσεις και στις βιοµηχανίες για τον εξοπλισµό 

παρακολούθησης. Πολλές από αυτές τις λύσεις M2M, βασίζονται σε “κλειστής” 

κατασκευής ιδιόκτητα δίκτυα ή άλλων ειδικών προδιαγραφών αντί για το Internet 

Protocol (IP) που βασίζεται στα πρότυπα του ∆ιαδικτύου. 

∆εν είναι κάτι καινούργιο το να συνδέσουµε µέσω του πρωτοκόλλου IP συσκευές, 
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εκτός των υπολογιστών, µε το Internet. Η πρώτη "έξυπνη συσκευή" ήταν µια IP 

enabled φρυγανιέρα που µπορούσε να απενεργοποιηθεί και να ενεργοποιηθεί µέσω 

του ∆ιαδικτύου η οποία ήταν διαθέσιµη στο Internet Convection το 1990. Με την 

πάροδο του χρόνου, δηµιουργήθηκαν και άλλα "έξυπνα πράγµατα" που ήταν IP-

Enabled, συµπεριλαµβανοµένου και του ανθρακικού µηχανήµατος στο 

Πανεπιστήµιο Carnegie Mellon των ΗΠΑ αλλα και µίας καφετιέρας στο Trojan 

room του Πανεπιστηµίου του Cambridge, στο Ηνωµένο Βασίλειο (το οποίο αξίζει 

να σηµειωθεί πως παρέµεινε συνδεδεµένο στο Internet µέχρι το 2001). Έτσι λοιπόν, 

µέσω αυτού του ξεκινήµατος, δόθηκε το έναυσµα στον τοµέα της έρευνας και της 

ανάπτυξης σε "smart object networking" τα οποία βοήθησαν στη δηµιουργία αυτού 

που γνωρίζουµε σήµερα ως IoT  

Από τη στιγµή που η ιδέα σύνδεσης των αντικειµένων µε το ∆ιαδίκτυο δεν είναι κάτι 

καινούργιο, αποτελεί εύλογο ερώτηµα το "Γιατί το IoT είναι ένα τόσο δηµοφιλές 

θέµα σήµερα;". Από µια ευρύτερη προοπτική, η συµβολή αρκετών τεχνολογιών και 

τάσεων της αγοράς προσφέρουν τη δυνατότητα για να διασυνδεθούν περισσότερες 

και µικρότερες έξυπνες συσκευές, εύκολα και φθηνά: 

• Απεριόριστες δυνατότητες σύνδεσης, υψηλής ταχύτητας και χαµηλού κόστους, 

διάχυτη συνδεσιµότητα δικτύου, ιδίως µέσω των ασύρµατων υπηρεσιών και 

τεχνολογιών, που έχουν τη δυνατότητα να κάνουν σχεδόν τα πάντα "συνδεθούν". 

• Ευρεία υιοθέτηση IP networking. Το IP (Internet Protocol) έχει γίνει το κυρίαρχο 

παγκόσµιο πρότυπο για τη δικτύωση, παρέχοντας µια καλά καθορισµένη 

πλατφόρµα λογισµικού και εργαλεία έτσι ώστε να µπορεί να ενσωµατωθεί σε ένα 

ευρύ φάσµα συσκευών οικονοµικά και εύκολα. 

• Υπολογιστική οικονοµία, όπως, για  παράδειγµα, τη βιοµηχανία επενδύσεων στον 

τοµέα της έρευνας, της ανάπτυξης και της κατασκευής, Ο νόµος του Moore 

συνεχίζει να αποδίδει µεγαλύτερη υπολογιστική ισχύ σε χαµηλότερες τιµές και 

µε χαµηλότερη κατανάλωση ρεύµατος. 

• Miniaturization, δηλαδή κατασκευαστικές εξελίξεις που επιτρέπουν µέσω της 

τελευταίας τεχνολογίας της πληροφορικής και των επικοινωνιών να 
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ενσωµατωθούν σε πολύ µικρά αντικείµενα, σε συνδυασµό µε την µεγαλύτερη 

υπολογιστική οικονοµία. Έχει καταφερθεί η κατασκευή πολλών µικρών και 

ανέξοδων αισθητήρων για την ερφαρµογή τους σε έξυπνες συσκευές. 

• Πλεονεκτήµατα στην ανάλυση δεδοµένων, δηλαδή ∆ηµιουργία νέων αλγορίθµων 

και ταχεία αύξηση της υπολογιστικής ισχύος, αποθήκευσης δεδοµένων και 

υπηρεσιών cloud µε σκοπό την οµαδοποίηση, τη συσχέτιση και ανάλυση των 

τεράστιων ποσοτήτων δεδοµένων, εκ των οποίων µας δίνετε η δυνατότητα νέων 

ευκαιριών για την εξαγωγή πληροφοριών και γνώσεων. 

• Εξάπλωση του Cloud Computing, το οποίο µπορεί να µας δώσει τη δυνατότητα 

για µια αποµακρυσµένη διαχείριση δικτυωµένων πόρων για την επεξεργασία, 

κατανοµή και αποθήκευση δεδοµένων. Επίσης επιτρέπει σε µικρές συσκευές 

διανοµής να χρησιµοποιούν ισχυρές back-end analytics και δυνατότητες ελέγχου. 

Βάση λοιπόν αυτών των προοπτικών ανάπτυξης, το IoT αντιπροσωπεύει τη 

συνεργασία µιας ποικιλίας υπολογιστικών συστηµάτων και τις δυνατότητες εξέλιξης 

που έχουν στο µέλλον. Σήµερα, ένα ευρύ φάσµα του τοµέα της βιοµηχανίας, 

συµπεριλαµβανοµένης της αυτοκινητοβιοµηχανίας, της υγείας, της κατασκευής 

ηλεκτρονικών ειδών, εξετάζουν το ενδεχόµενο ενσωµάτωσης της τεχνολογίας του IoT 

σε προϊόντα, δραστηριότητες και υπηρεσίες τους. 

Στην έκθεση “Αξιοποίηση των δυνατοτήτων του IoT”, το McKinsey Global Institute 

περιγράφει το ευρύ φάσµα των δυνητικών εφαρµογών όπου το IoT αναµένεται να 

ωφελήσει τους χρήστες αλλά και τη βιοµηχανία. 
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Ρυθµίσεις Περιγραφές  Παραδείγµατα 

Άνθρωποι Συσκευές 

προσκολληµένες ή 

εσωτερικά στο 

ανθρώπινο σώµα 

Συσκευές για την παρακολούθηση 

(φορητές ή ενσωµατωµένες στο 

ανθρώπινο σώµα) και συντήρηση 

της ανθρώπινης υγείας όπως 

διαχείριση ασθενειών, αυξηµένη 

ευεξία και υψηλότερη 

παραγωγικότητα 

Σπίτια Κτήρια όπου ζουν 

άνθρωποι 

Συστήµατα ελέγχου σπιτιού και 

συστήµατα ασφαλείας 

Καταστήµατα Μέρη στα οποία οι 

σε καταναλωτές 

έρχονται επαφή µε 

το εµπόριο 

Καταστήµατα, τράπεζες, 

εστιατόρια, Στάδια Και γενικότερα 

οπουδήποτε µπορεί ένας 

καταναλωτής να αγοράσει αγαθά, 

ενηµερώσεις προσφορών εντός του 

καταστήµατος, βελτιστοποίηση 

στην καταγραφή εµπορευµάτων 

Γραφεία Μέρη στα οποία 

ειδικευόµενοι 

υπάλληλοι 

εργάζονται. 

∆ιαχείριση ενέργειας και 

ασφαλείας των κτηρίων που 

στεγάζονται τα γραφεία. 

Βελτιωµένη παραγωγικότητα 

περιλαµβανοµένου και τους 

κινούµενους εργαζοµένους (mobile 

employees) 
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Εργοστάσια Συγκεκριµένα 

περιβάλλοντα 

παραγωγής. 

Μέρη µε καθηµερινή ρουτίνα 

εργασίας περιλαµβανοµένου 

νοσοκοµεία και φάρµες, 

λειτουργικές δραστηριότητες, 

βελτιωµένος εξοπλισµός χρήσης για 

την απογραφή εµπορευµάτων 

Εργοτάξια Ειδικά 

περιβάλλοντα 

παραγωγής. 

Εξόρυξη, πετρέλαιο και αέριο, 

οικοδοµές (κατασκευές) 

Μέσα µεταφοράς Συστήµατα 

ενσωµατωµένα σε 

οχήµατα. 

Οχήµατα όπως αυτοκίνητα, 

φορτηγά, πλοία, αεροσκάφη και 

τρένα, Προϋποθέσεις που 

βασίζονται για την συντήρηση. 

Πόλεις Αστικά 

περιβάλλοντα. 

∆ηµόσιοι χώροι και υποδοµές σε 

αστικά περιβάλλοντα. 

Προσαρµοσµένος έλεγχος 

κυκλοφορίας, έξυπνοι µετρητές, 

παρακολούθηση περιβάλλοντος, 

διαχείριση πόρων. 

Εξωτερικοί χώροι Ανάµεσα σε αστικά 

περιβάλλοντα και 

διάφορες θέσεις 

εκτός αυτών. 

Εξωτερική χρήση 

συµπεριλαµβανοµένων 

σιδηροδροµικών γραµµών, 

Αυτόνοµων µέσων µεταφοράς 

οχηµάτων, πλοηγός αεροπλάνων, 

∆ιαδροµές σε πραγµατικό χρόνο, 

συνδεδεµένες πλοηγήσεις, ανα 

πάσα στιγµή εντοπισµός της 

αποστολής. 
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Πολλοί οργανισµοί έχουν αναπτύξει ειδικούς τρόπους ταξινόµησης και 

κατηγοριοποίησης των εφαρµογών του IoT. Για παράδειγµα, το "βιοµηχανικό IoT" 

είναι ένας όρος που χρησιµοποιείται ευρέως από τις επιχειρήσεις και τις ενώσεις 

όταν θέλουν να περιγράψουν τις εφαρµογές του IoT που σχετίζονται µε την 

παραγωγή αγαθών και υπηρεσιών, περιλαµβανοµένου της κατασκευής και της 

χρησιµότητας. Άλλοι εστιάζουν στον τύπο της συσκευής του IoT, όπως οι φορητές 

συσκευές και οι εφαρµογές. Άλλοι επικεντρώνονται στο γενικό πλαίσιο του IoT µε 

βάση την τοποθεσία όπως τα "έξυπνα σπίτια" ή οι "έξυπνες πόλεις''. Ανεξάρτητα από 

την εφαρµογή, είναι σαφές ότι η χρήση του IoT θα µπορούσε να επεκταθεί σε 

σχεδόν κάθε πτυχή της ζωής µας. 

Καθώς ο αριθµός των συνδεδεµένων συσκευών αυξάνεται, το ποσό κυκλοφορίας 

που παράγεται αναµένεται να αυξηθεί εξίσου σηµαντικά. Για παράδειγµα, η Cisco 

υπολογίζει ότι η χρήση του Internet που χρησιµοποιείται από λοιπές συσκευές πέραν 

των υπολογιστών θα αυξηθεί από το 40% που χρησιµοποιείται το 2014 στο 70% το 

2019. Η Cisco προβλέπει επίσης ότι ο αριθµός των "Machine to Machine " ("M2M") 

συνδέσεων (συµπεριλαµβανοµένης της βιοµηχανικής, του σπιτιού, της υγείας, των 

αυτοκινήτων, κλπ) θα αυξηθούν από 24% σε 43% έως το 2019. 

Μία συνέπεια αυτών των τάσεων είναι ότι τα επόµενα δέκα χρόνια θα µπορέσουµε 

να δούµε µια µετατόπιση στην δηµοφιλή αντίληψη του τι σηµαίνει "να είσαι στο 

∆ιαδίκτυο" δηλαδή να είσαι online. 

Ο Παγκόσµιος Ιστός (World Wide Web – WWW) έχει γίνει σχεδόν συνώνυµο µε το 

ίδιο το Internet. Οι Τεχνολογίες Web πλέον διευκολύνουν την αλληλεπίδραση 

µεταξύ των ανθρώπων και του περιεχοµένου του, καθιστώντας ένα ξεκάθαρο 

χαρακτηριστικό της τρέχουσας εµπειρίας της χρήσης του ∆ιαδικτύου. Η διαδικτυακή 

εµπειρία σε µεγάλο βαθµό χαρακτηρίζεται από την ενεργή συµµετοχή των χρηστών 

στο κατέβασµα δεδοµένων και στη δηµιουργία περιεχοµένου µέσω των 

υπολογιστών και των smartphones. Εάν τα σχέδια ανάπτυξης για το IoT γίνουν 

πραγµατικότητα, θα µπορέσουµε να δούµε µια περισσότερο παθητική στάση των 

χρηστών µε τα αντικείµενα και τις συσκευές όπως τα εξαρτήµατα των αυτοκινήτων, 

οι οικιακές συσκευές και οι συσκευές παρακολούθησης. Αυτές οι συσκευές 

εκπέµπουν και λαµβάνουν δεδοµένα του χρήστη κατ εντολήν του, µε µικρή 
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ανθρώπινη παρέµβαση. 

Το IoT µπορεί να πραγµατοποιήσει αλλαγή στον τρόπο σκέψης, αν αναλογιστεί 

κανείς πως η πιο κοινή αλληλεπίδραση µε το ∆ιαδίκτυο προέρχεται παθητικά στην 

εµπλοκή µε τα συνδεδεµένα αντικείµενα στο ευρύτερο περιβάλλον. Οι δυνατότητες 

υλοποίησης αυτής της έκβασης "hyperconnected world" αποτελούν το γενικό 

χαρακτήρα της αρχιτεκτονικής του IoT, η οποία δεν πραγµατοποιεί περιορισµούς 

στις εφαρµογές ή τις υπηρεσίες που µπορούν να κάνουν µέσω αυτής. 

∆ιαφορετικοί ορισµοί, παρόµοιες έννοιες 

Παρά την παγκόσµια ερµηνεία γύρω από το IoT, δεν υπάρχει συγκεκριµένος 

αποδεκτός ορισµός περί αυτού. Χρησιµοποιούνται πολλοί ορισµοί από διάφορες 

οµάδες για να περιγράψουν ή να προωθήσουν µια συγκεκριµένη άποψη για το τι 

σηµαίνει το IoT και ποια είναι τα σηµαντικά χαρακτηριστικά του. Μερικοί ορισµοί 

προσδιορίζουν την έννοια του ∆ιαδικτύου ή του πρωτοκόλλου Internet (IP), ενώ 

άλλοι όχι. Για παράδειγµα δίνονται οι παρακάτω ορισµοί: 

Η Επιτροπή Αρχιτεκτονικής ∆ιαδικτύου (IAB) ξεκινά το RFC 7452 µε θέµα «Τα 

αρχιτεκτονικά θέµατα Smart Object Networking», µε την παρακάτω περιγραφή: 

Ο όρος "IoT"  υποδηλώνει ένα γράφηµα, όπου ένας µεγάλος αριθµός από 

ενσωµατωµένες συσκευές χρησιµοποιούν τις υπηρεσίες τους επικοινωνώντας µε τα 

πρωτόκολλα που προσφέρει το ∆ιαδίκτυο. Πολλές από αυτές τις συσκευές, που συχνά 

ονοµάζονται "έξυπνα αντικείµενα", δεν χειρίζονται άµεσα από τον άνθρωπο, αλλά 

υφίσταται ως εξαρτήµατα σε κτίρια και αυτοκίνητα, ή είναι διάσπαρτα στο περιβάλλον. 

Στο Internet Engineering Task Force (IETF), ο όρος "Smart Object Networking" 

χρησιµοποιείται συνήθως όταν αναφερόµαστε στο IoT. Σε αυτό το πλαίσιο, τα 

«έξυπνα αντικείµενα» είναι συσκευές που συνήθως έχουν σηµαντικούς 

περιορισµούς, περιορισµένη ισχύ, µνήµη και επεξεργασία των πόρων ή το εύρος 

ζώνης. Οι εργασίες στην IETF οργανώνονται γύρω από ειδικές απαιτήσεις για να 

επιτευχθεί η διαλειτουργικότητα των δικτύων µεταξύ διαφόρων τύπων έξυπνων 

αντικειµένων. 
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Το 2012 δηµοσιεύθηκε από την ∆ιεθνή Ένωση Τηλεπικοινωνιών (ITU) ITU-T 

Recommendation Υ. 2060, επισκόπηση του IoT, η οποία πραγµατεύεται την έννοια 

της διασυνδεσιµότητας, αλλά δεν ενσωµατώνει το IoT στο ∆ιαδίκτυο: 

IoT: µια παγκόσµια υποδοµή για την κοινωνία των πληροφοριών, παρέχοντας 

προηγµένες υπηρεσίες µέσω διασυνδεδεµένων (φυσικών και εικονικών) συσκευών 

(“πράγµατα”) που βασίζονται στις υφιστάµενες και εξελισσόµενες διαλειτουργικές 

τεχνολογίες πληροφόρησης και επικοινωνίας. 

Σηµείωση 1. Αξιοποιώντας την αναγνώριση, συλλογή δεδοµένων, την επεξεργασία και 

τις δυνατότητες επικοινωνίας, το IoT κάνει πλήρη χρήση των δυνατοτήτων του µε 

σκοπό να προσφέρει υπηρεσίες σε όλα τα είδη των εφαρµογών, διασφαλίζοντας την 

ασφάλεια και η ιδιωτικότητα. 

Σηµείωση 2. Από µια ευρύτερη προοπτική, το IoT µπορεί να εκληφθεί ως ένα όραµα 

µε τεχνολογικές και κοινωνικές επιπτώσεις. 

Βάση του προαναφερθέντος ορισµού, το IEEE Communications Magazine συνδέει 

το IoT µε τις cloud υπηρεσίες: 

Το IoT είναι ένα πλαίσιο στο οποίο όλα τα πράγµατα έχουν εκπροσώπηση και 

παρουσία στο ∆ιαδίκτυο. Πιο συγκεκριµένα, το IoT στοχεύει στο να προσφέρουν νέες 

εφαρµογές και υπηρεσίες µε σκοπό τη γεφύρωση των φυσικών και εικονικών κόσµων, 

στις οποίες ο τρόπος to M2M αντιπροσωπεύει τη γραµµή επικοινωνίας που επιτρέπει 

την αλληλεπίδραση µεταξύ των πραγµάτων και εφαρµογών σε cloud επίδεδο. 

Τα λεξικά Oxford προσφέρουν έναν πιο περιεκτικό ορισµό που επικαλείται το 

∆ιαδίκτυο ως στοιχείο του IoT: 

Το IoT (ουσιαστικό): η διασύνδεση µέσω του ∆ιαδικτύου υπολογιστικών συσκευών 

είναι ενσωµατωµένη σε καθηµερινά αντικείµενα, παρέχοντάς τους τη δυνατότητα να 

στείλουν και να λάβουν δεδοµένα. 

Όλοι οι ορισµοί που περιγράφουν τα σενάρια στα οποία η συνδεσιµότητα δικτύου 

και η υπολογιστική δυνατότητα εκτείνεται σε πληθώρα αντικειµένων όπως 
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συσκευές, αισθητήρες, και καθηµερινά αντικείµενα που κανονικά δεν θεωρούνται 

"υπολογιστές"· αυτό επιτρέπει στις συσκευές να παράγουν, να ανταλλάξουν, και να 

καταναλώνουν δεδοµένα, συχνά µε ελάχιστη ανθρώπινη παρέµβαση. ∆εν είναι 

απαραίτητο να διαφωνούµε µε τους διάφορους ορισµούς του IoT διότι µάλλον 

τονίζουν διαφορετικές πτυχές του φαινοµένου από διαφορετικά σηµεία εστίασης και 

περιπτώσεων χρήσης. 

Ωστόσο, η ανοµοιογένεια των ορισµών θα µπορούσε να είναι µια πηγή σύγχυσης 

στο διάλογο για θέµατα IoT, ιδιαίτερα στις συζητήσεις µεταξύ των ενδιαφεροµένων 

οµάδων ή σε τµήµατα του κλάδου. Παρόµοια σύγχυση είχε συµβεί και πριν από 

µερικά χρόνια και για το ζήτηµα του cloud computing, όπου διαφορετικές ερµηνείες 

και ορισµοί είχαν µερικές φορές αποτελέσει εµπόδιο στην επικοινωνία. Ενώ είναι 

µάλλον περιττό να αναπτυχτεί ένας ενιαίος ορισµός του IoT, καθώς πρέπει να 

αναγνωριστεί ότι υπάρχουν διαφορετικές προοπτικές περί του θέµατος ώστε και 

αυτές να συµπεριληφθούν στις συζητήσεις. 

Για τους σκοπούς της παρούσας πτυχιακής εργασίας, ο όρος “IoT” θα θεωρούµε πως 

δηλώνει τη συνδεσιµότητα του δικτύου και την υπολογιστική ικανότητα για 

αντικείµενα, συσκευές, αισθητήρες και στοιχεία που συνήθως δεν θεωρούνται 

υπολογιστές. Αυτά τα “έξυπνα αντικείµενα” απαιτούν ελάχιστη ανθρώπινη 

παρέµβαση για την παραγωγή, ανταλλαγή και κατανάλωση δεδοµένων. Επίσης 

διαθέτουν συνδεσιµότητα για αποµακρυσµένη συλλογή δεδοµένων, ανάλυση, και 

δυνατότητες διαχείρισης. 

Τα δικτυακά και επικοινωνιακά µοντέλα για έξυπνα αντικείµενα αποτελούνται απο 

εκείνα όπου ανταλλάσουν δεδοµένα στο ∆ιαδίκτυο ή σε ένα απλό IP δίκτυο. Αυτό 

περιλαµβάνει τα µοντέλα µιας ευρείας περιγραφής του “IoT” που χρησιµοποιούνται 

για αυτή τη πτυχιακή. Όπως είναι πιθανό τα δεδοµένα που παράγονται ή 

µεταποιούνται από εκείνα τα έξυπνα αντικείµενα τελικά θα συνδεθούν µέσω 

δικτύων IP ή, διαφορετικά, θα πρέπει να ενσωµατωθούν στο προϊόν που είναι 

προσβάσιµο µέσω του ∆ιαδικτύου. 

Αισθητήρες RFΙD 

Η βασική τεχνολογία για τη υλοποίηση των έξυπνων συσκευών είναι οι αισθητήρες 
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RFID (RFID sensors). Η τεχνολογία RFID (Radio Frequency Identification) 

χρησιµοποιείται µε σκοπό την αυτοµατοποιηµένη ανίχνευση πραγµάτων και 

ανθρώπων και αποτελεί µια µετεξέλιξη του κλασικού κώδικα (barcode). Μια 

συσκευή RFID επιπλέον ονοµάζεται ετικέτα RFID (RFID tag). Αυτή είναι ένας 

µικροεπεξεργαστής ο οποίος έχει σχεδιαστεί για την µετάδοση δεδοµένων 

ασύρµατα. Η βασική λειτουργία του είναι να µεταδίδει δεδοµένα σε τυχόν 

ερωτήσεις από µία συσκευή ανάγνωσης (RFID Reader). Τα είδη των ετικετών RFID 

είναι τρία και χωρίζονται σε δύο κατηγορίες αναλόγως µε το αν έχουν µπαταρία σαν 

βασική πηγή ενέργειας. 

Η πρώτη κατηγορία είναι οι παθητικές ετικέτες RFID (passive tags), οι οποίες 

διαθέτουν µικρό µέγεθος και επίσης χαµηλό κόστος. ∆εν έχουν από τη κατασκευή 

τους κάποια συγκεκριµένη πηγή ενέργειας, αλλά παίρνουν την απαιτούµενη 

ενέργεια για την αποστολή δεδοµένων από το λαµβανόµενο σήµα όπου στέλνετε 

από την συσκευή ανάγνωσης. 

Η δεύτερη κατηγορία είναι οι ετικέτες ή οι αισθητήρες RFID που έχουν µπαταρίες. 

Αυτούς µπορούµε να τους χωρίσουµε σε δύο (2) υποκατηγορίες, τους ηµι-

παθητικούς αισθητήρες (semi-passive tags), οι οποίοι χρησιµοποιούν την ενέργεια 

από τη µπαταρία τους για την λειτουργία τους σε περίπτωση ερώτησης από τη 

συσκευή ανάγνωσης. Η άλλη υποκατηγορία είναι οι ενεργητικοί (active tags), οι 

οποίοι την ενέργεια από τη µπαταρία τους την χρησιµοποιούν για την αποστολή 

δεδοµένων. Αξίζει να σηµειωθεί ότι οι ενεργοί αισθητήρες RFID έχουν εµβέλεια 

µεγαλύτερη από εκατό µέτρα (100 m) και είναι πιο ακριβοί από τους υπόλοιπους 

αισθητήρες µε τιµές µεγαλύτερες των είκοσι Ευρώ (20€). Τέλος παρακάτω 

εικονίζονται οι προαναφερόµενοι ανά κατηγορία RFID αισθητήρες 

∆ύο είναι τα κυρίως χαρακτηριστικά που καθιστούν τον αισθητήρα RFID 

κατάλληλο για την υλοποίηση του IoT. Πρώτον είναι το κόστος του RFID 

αισθητήρα το οποίο στη κύρια µορφή ενός barcode RFID είναι χαµηλότερο από 0.13 

USD (δολλάρια Αµερικής). ∆εύτερον και επίσης σηµαντικό χαρακτηριστικό 

αποτελεί το µέγεθος του. Σηµαντικό είναι να σηµειωθεί ότι ο τύπος µ-RFID έχει 

µέγεθος 0.4x 0.4 χιλιοεκατοστών (mm) κάθιστώντας το κατάλληλο για την 

τοποθέτηση σε κάθε είδους αντικείµενο. Επίσης υπάρχουν δύο βασικές λειτουργίες 
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των αισθητήρων RFID που ενισχύουν την καταλληλότητα των αισθητήρων RFID 

για την σήµανση των πραγµάτων: 

Μοναδικός τρόπος ανίχνευσης  

Συγκριτικά µε το κλασικό κώδικα barcode (γραµµωτό), ο αισθητήρας RFID πέραν 

από την δήλωση του τύπου του αντικειµένου, στέλνει ένα µοναδικό σειριακό 

αριθµό, ο οποίος διακρίνει το αντικείµενο µέσα από χιλιάδες πανοµοιότυπα 

αντικείµενα. Επίσης µε σκοπό την καλύτερη λειτουργία της αναγνώρισης, µπορεί να 

διαθέτει µια βάση δεδοµένων ώστε να του παρέχει περισσότερες πληροφορίες για το 

κάθε ένα αντικείµενο. 

Αυτοµατοποίηση 

Οι µέθοδοι ανίχνευσης που παραδοσιακά χρησιµοποιούνται (γραµµωτός κώδικας) 

απαιτείται να υπάρχει οπτική επαφή µε τη συσκευή ανάγνωσης του barcode που 

είναι χαραγµένος στα αντικείµενα, καθώς επίσης και στις περισσότερες περιπτώσεις 

απαιτείται ανθρώπινη παρέµβαση. Στην RFID ετικέτα όµως, όλες οι ανιχνεύσεις 

αντικειµένων γίνονται αυτόµατα. Ένα παράδειγµα της αυτοµατοποίησης είναι µια 

συσκευή ανάγνωσης (barcode scanner) που µπορεί να σαρώνει εκατό (100) ετικέτες 

ανα δευτερόλεπτο 

Μοντέλα Επικοινωνίας του IoT 

Από επιχειρησιακή άποψη, είναι χρήσιµο να σκεφτούµε πώς οι έξυπνες συσκευές 

συνδέονται και επικοινωνούν µεταξύ τους µε διάφορα επικοινωνιακά µοντέλα. Το 

Μάρτιο του 2015, η Επιτροπή Αρχιτεκτονικής ∆ιαδικτύου (IAB) κυκλοφόρησε ένα 

καθοδηγητικό έγγραφο αρχιτεκτονικής για τη δικτύωση των έξυπνων αντικειµένων 

(RFC 7452),που περιγράφει ένα πλαίσιο τεσσάρων κοινών επικοινωνιακών 

µοντέλων που χρησιµοποιούνται από τις έξυπνες συσκευές. Παρακάτω ακολουθεί το 

πλαίσιο που εξηγεί βασικά χαρακτηριστικά του κάθε µοντέλου. 

 

Device-to-Device Communications 

Το µοντέλο επικοινωνίας device-to-device εφαρµόζεται σε δύο ή περισσότερες 

συσκευές που συνδέονται και επικοινωνούν µεταξύ τους µε την χρήση ενός 
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µεσάζοντα application server. Αυτές οι συσκευές επικοινωνούν σε πολλούς τύπους 

δικτύων, συµπεριλαµβανοµένων των δικτύων IP ή το ∆ιαδίκτυο. Συχνά, ωστόσο, 

αυτές οι συσκευές χρησιµοποιούν πρωτόκολλα, όπως το Bluetooth, Z-Wave, ή 

ZigBee  

Παράδειγµα 1: επικοινωνία Συσκευής προς Συσκευή 

Το device-to-device δίκτυο επιτρέπει στις συσκευές που χρησιµοποιούν ένα 

συγκεκριµένο πρωτόκολλο επικοινωνίας να επικοινωνήσουν και να ανταλλάξουν 

µηνύµατα για την επίτευξη της λειτουργίας τους. Αυτό το µοντέλο επικοινωνίας 

χρησιµοποιείται συνήθως σε εφαρµογές όπως το Smart Home, το οποίο συνήθως 

χρησιµοποιεί µικρά πακέτα δεδοµένων πληροφοριών για επικοινωνία µεταξύ 

έξυπνων συσκευών µε σχετικά χαµηλό ποσοστό πακέτων δεδοµένων. Οι έξυπνες 

οικιακές συσκευές όπως λάµπες, διακόπτες φώτων, θερµοστάτες και κλειδαριές 

συνήθως στέλνουν µικρά ποσά πληροφοριών το ένα στο άλλο (π.χ. µια κλειδαριά 

πόρτας όταν ξεκλειδώνεται στέλνει µήνυµα εντολής ενεργοποίησης στα φώτα). 

Το µοντέλο επικοινωνίας device-to-device επίσης όµως παρουσιάζει πολλά 

προβλήµατα συνεργασιµότητας τα οποία θα αναφερθούν αργότερα σε αυτή την 

πτυχιακή. Η Εφηµερίδα IETF σε ένα άρθρο της περιγράφει: "Οι συσκευές αυτές 

έχουν συχνά µια άµεση σχέση, συνήθως έχουν ενσωµατωµένη ασφάλεια, αλλά, 

επίσης, τα device-to-device µοντέλα επικοινωνίας χρησιµοποιούν ειδικά µοντέλα 

δεδοµένων που απαιτούν εφεδρικές προσπάθειες ανάπτυξης [από τους 

κατασκευαστές συσκευών]". Αυτό σηµαίνει ότι οι κατασκευαστές των έξυπνων 

συσκευών, πρέπει να επενδύσουν στην ανάπτυξη των προσπαθειών για την 

εφαρµογή συσκευών µε ειδικές µορφές δεδοµένων αντί να χρησιµοποιήσουν 

τυποποιηµένες µορφές δεδοµένων. 

Από τη µεριά του χρήστη, αυτό συχνά σηµαίνει ότι βασικό πρωτόκολλο 

επικοινωνίας device-to-device δεν είναι συµβατό, υποχρεώνοντας το χρήστη να 

επιλέξει µια οικογένεια συσκευών που χρησιµοποιούν ένα κοινό πρωτόκολλο. Για 

παράδειγµα, η οικογένεια συσκευών χρησιµοποιώντας το Z-Wave πρωτόκολλο δεν 

είναι εγγενώς συµβατό µε το ZigBee πρωτόκολλο. Οι ασυµβατότητες αυτές, 

περιορίζουν την επιλογή του χρήστη σε συσκευές µέσα σε ένα συγκεκριµένο 
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πρωτόκολλο εποµένως ο χρήστης επωφελείται όταν γνωρίζει ότι τα προϊόντα µε 

συγκεκριµένη οικογένεια έχουν την δυνατότητα να επικοινωνούν σωστά µεταξύ 

τους. 

Device-to-Cloud Communications 

Στο µοντέλο επικοινωνίας Device to cloud, η έξυπνη συσκευή συνδέεται άµεσα µε 

µια δωρεάν υπηρεσία cloud (πχ µια εφαρµογή παροχέα ασύρµατων υπηρεσιών) για 

την ανταλλαγή δεδοµένων και ελέγχου της κυκλοφορίας του µηνύµατος. Η 

προσέγγιση αυτή συχνά αξιοποιεί τους υπάρχων µηχανισµούς όπως του ενσύρµατου 

Ethernet ή συνδέσεις Wi-Fi για να δηµιουργηθεί µια σύνδεση µεταξύ της συσκευής 

και του δικτύου IP, το οποίο τελικά συνδέεται µε το cloud.  

Αυτό το µοντέλο επικοινωνίας χρησιµοποιείται από ορισµένες δηµοφιλείς 

καταναλωτικές έξυπνες συσκευές όπως στο Learning Thermostat της Nest Labs και 

στις SmartTV της Samsung. Στην περίπτωση του Nest Labs Thermostat , η συσκευή 

µεταδίδει δεδοµένα µε µια Cloud βάση δεδοµένων, όπου τα δεδοµένα αυτά µπορούν 

να χρησιµοποιούνται για την ανάλυση του σπιτιού και την κατανάλωσης ενέργειας. 

Περαιτέρω, η cloud σύνδεση επιτρέπει στο χρήστη να επιτύχει αποµακρυσµένη 

πρόσβαση στο θερµοστάτη του µέσω ενός έξυπνου τηλεφώνου ή µέσω Web 

Interface, και υποστηρίζει επίσης τις ενηµερώσεις λογισµικού για το θερµοστάτη. 

Οµοίως και µε το Samsung SmartTV, η τηλεόραση χρησιµοποιεί µια σύνδεση στο 

∆ιαδίκτυο για να µεταδώσει στο χρήστη πληροφορίες για την έξυπνη τηλεόραση του 

όπως και επίσης του επιτρέπει την αµφίδροµη φωνητική αναγνώριση. Στις 

περιπτώσεις αυτές το µοντέλο επικοινωνίας cloud to device δίνει νέες προοπτικές 

στον χρήστη, επεκτείνοντας τις δυνατότητες της συσκευής πέρα από τα βασικά 

χαρακτηριστικά της. 

Ωστόσο, αρκετές είναι οι προκλήσεις διαλειτουργικότητας που µπορούν να 

προκύψουν όταν προσπαθεί να ενσωµατώσει συσκευές από διάφορους 

κατασκευαστές. Συχνά, οι υπηρεσίας της συσκευής και του cloud είναι από τον ίδιο 

προµηθευτή. Αν τα πρωτόκολλα δεδοµένων ιδιοκτησίας που χρησιµοποιούνται 

µεταξύ της συσκευής και του cloud, η συσκευή ή ο χρήστης µπορεί να συνδέεται µε 

µια συγκεκριµένη υπηρεσία cloud, περιορίζοντας ή εµποδίζοντας τη χρησιµοποίηση 

των εναλλακτικών παρόχων. Αυτό συνήθως αναφέρεται ως "vendor lock in", ένας 
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όρος που περιγράφει τις άλλες πτυχές της σχέσης της µε τον πάροχο υπηρεσιών 

όπως η ιδιοκτησία και η πρόσβαση σε αυτά τα δεδοµένα. Την ίδια στιγµή, οι 

χρήστες µπορούν να έχουν τη βεβαιότητα ότι οι συσκευές που έχουν σχεδιαστεί για 

τη συγκεκριµένη πλατφόρµα µπορεί να ενσωµατωθούν µε αυτή. 

Device-to-Gateway Model 

Στο µοντέλο επικοινωνίας device-to-gateway µε την εφαρµογή-layer gateway 

(ALG), η έξυπνη συσκευή συνδέεται µέσω µιας ALG υπηρεσίας ως παράγοντας για 

να επιτευχθεί ένα Cloud. Με απλά λόγια, αυτό σηµαίνει ότι υπάρχει εφαρµογή 

λογισµικού που λειτουργεί σε local gateway device, η οποία δρα ως ενδιάµεσος 

µεταξύ της συσκευής και του cloud και παρέχει ασφάλεια και άλλες λειτουργίες 

όπως δεδοµένα ή πρωτόκολλο µετάφρασης.  

Πολλές µορφές του µοντέλου αυτού βρίσκονται στις καταναλωτικές συσκευές. Σε 

πολλές περιπτώσεις, το local gateway είναι ένα έξυπνο τηλέφωνο το οποίο 

χρησιµοποιεί ένα app για να επικοινωνεί µε τη συσκευή και να αναµεταδίδει 

στοιχεία σε ένα cloud. Συχνά αυτό το µοντέλο χρησιµοποιείται από δηµοφιλή 

καταναλωτικά είδη όπως οι personal fitness trackers. Οι συσκευές αυτές δεν έχουν 

την βασική δυνατότητα να συνδέονται απευθείας σε ένα cloud, µε αποτέλεσµα 

συχνά να βασίζονται σε ενα smartphone app για να χρησιµεύσει ως µεσάζων 

gateway για να συνδεθεί η συσκευή στο cloud. 

Η άλλη µορφή αυτής της συσκευής µε το µοντέλο του gateway είναι η ανάδυση του 

"hub" σε συσκευές οικιακού αυτοµατισµού. Αυτές οι συσκευές που χρησιµεύουν ως 

local gateway µεταξύ µεµονωµένων έξυπνων συσκευών και ενός cloud, µπορούν 

επίσης να γεφυρώσουν το χάσµα της διαλειτουργικότητας µεταξύ των συσκευών. 

Για παράδειγµα, το SmartThings hub είναι ένα αυτόνοµο gateway που έχει το Z-

Wave αλλά και οι ποµποδέκτες Zigbee εγκατεστηµένο για να επικοινωνεί µε τις δύο 

οικογένειες των συσκευών. Στη συνέχεια, συνδέεται µε την SmartThings cloud 

υπηρεσίες, επιτρέποντας στο χρήστη να αποκτήσει πρόσβαση σε συσκευές 

χρησιµοποιώντας ένα smartphone app και µια σύνδεση στο ∆ιαδίκτυο. 

Η εξέλιξη των συστηµάτων µε τη χρήση του µοντέλου επικοινωνίας device-to-

gateway έχει βοηθήσει πολύ στην αντιµετώπιση των προκλήσεων της 
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διαλειτουργικότητας µεταξύ των έξυπνων συσκευών. 

 

Μοντέλο Back-End Data-Sharing 

Το back-end data-sharing µοντέλο αναφέρεται στην αρχιτεκτονική που επιτρέπει 

στους χρήστες να εξάγουν και να αναλύσουν τα smart object δεδοµένα από ένα 

cloud σε συνδυασµό µε δεδοµένα από άλλες πηγές. Η αρχιτεκτονική αυτή 

υποστηρίζει την επιθυµία του χρήστη για την πρόσβασης αποστολής δεδοµένων σε 

τρίτους. Η προσέγγιση αυτή αποτελεί προέκταση του µοντέλου επικοινωνίας device-

to-cloud, το οποίο µπορεί να οδηγήσει σε δεδοµένα όπου οι έξυπνες συσκευές 

στέλνουν δεδοµένων µόνο για µια ενιαία εφαρµογή υπηρεσιών. Το µοντέλο back-

end sharing architecture επιτρέπει στα δεδοµένα που συλλέγονται από την έξυπνη 

συσκευή να συγκεντρώνονται και να αναλύονται. 

Για παράδειγµα, ένας χρήστης µε ένα συγκρότηµα γραφείων θα ενδιαφέρεται για 

την εδραίωση και την ανάλυση της ενεργειακής κατανάλωσης, µε βοηθητικές 

εφαρµογές δεδοµένων που παράγονται από όλους τους αισθητήρες των έξυπνων 

συσκευών στις εγκαταστάσεις του. Μια αποτελεσµατική αρχιτεκτονική back-end 

data sharing θα επιτρέψει στην εταιρεία να αποκτήσει εύκολη πρόσβαση και να 

αναλύσει τα δεδοµένα στο cloud των συσκευών του κτιρίου. Επίσης, αυτό το είδος 

της αρχιτεκτονικής διευκολύνει τη φορητότητα των αναγκών των δεδοµένων. 

Αποτελεσµατικές back-end data-sharing αρχιτεκτονικές επιτρέπουν στους χρήστες 

να µετακινούν τα δεδοµένα όταν εναλλάσσονται µεταξύ έξυπνων υπηρεσιών. 

Το back-end data-sharing µοντέλο προτείνει µια οµόσπονδη υπηρεσία προσέγγισης 

cloud ή cloud applications programmer interfaces (APIs) τα οποία είναι αναγκαία 

για την επίτευξη της διαλειτουργικότητας του δεδοµένων των έξυπνων συσκευών 

που φιλοξενείται στο cloud.  

Παράδειγµα 4. Back-end data sharing model diagram 

IPv6 and the IoT 

Παρόλο που διαφέρουν µε τους ακριβείς αριθµούς, οι παρατηρητές της τεχνολογίας 

συµφωνούν ότι δισεκατοµµύρια επιπλέον συσκευές από βιοµηχανικούς αισθητήρες 
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οικιακών συσκευών µέχρι και οχηµάτων θα συνδέονται στο Internet και µέχρι το 

2025. Το IoT συνεχίζει να αυξάνεται, γι’ αυτό οι συσκευές που απαιτούν την end-to-

end σύνδεση στο ∆ιαδίκτυο δεν θα είναι σε θέση να επικαλεστούν το IPv4, δηλαδή 

το πρωτόκολλο υπηρεσίας Internet που χρησιµοποιούµε σήµερα. Θα χρειαστεί µια 

νέα τεχνολογία η οποία ονοµάζεται: IPv6. 

Το IPv6 είναι µια πολυαναµενόµενη αναβάθµιση του ∆ιαδίκτυου στο βασικό 

πρωτόκολλο IP, το οποίο υποστηρίζει όλες τις επικοινωνίες στο ∆ιαδίκτυο. Το IPv6 

είναι απαραίτητο διότι το ∆ιαδίκτυο τείνει να ξεµείνει από διευθύνσεις IPv4. Όταν 

το IPv4 µπορεί να υποστηρίξει 4.3 δις συσκευές συνδεδεµένες στο ∆ιαδίκτυο, το 

IPv6 µε 2 εις την 128 διαθέσιµες διευθύνσεις, µπορεί να χρησιµοποιηθεί για 

οτιδήποτε χρειαστεί χωρίς να εξαντλείται. Αυτό αντιπροσωπεύει περίπου 340 

τρισεκατοµµύρια διευθύνσεις, οι οποίες είναι πολύ περισσότερο ικανοποιητικές από 

την ζήτηση των περίπου 100 δισεκατοµµυρίων έξυπνων συσκευών που υπολογίζεται 

ότι θα χρησιµοποιούµε τις επόµενες δεκαετίες. 

Οι βασικές προκλήσεις για τους προγραµµατιστές του IoT είναι πως το IPv6 δεν 

είναι εγγενώς διαλειτουργικό µε το πρωτόκολλο IPv4. Επίσης πιο χαµηλού κόστους 

λογισµικό είναι άµεσα διαθέσιµο για ενσωµάτωση στις έξυπνες συσκευές που 

υλοποιούνται µόνο µε το πρωτόκολλο IPv4. Ωστόσο πολλοί ειδικοί πιστεύουν, ότι 

το IPv6 είναι η καλύτερη επιλογή συνδεσιµότητας και θα επιτρέψει στο IoT να 

φτάσουν το επιθυµητό αποτέλεσµα. 
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ΚΕΦΑΛΑΙΟ 2 

ΕΦΑΡΜΟΓΕΣ ΤΟΥ IoT 

i)ΤΟ IoT ΣΕ ΕΠΙΧΕΙΡΗΣΙΑΚΟ ΕΠΙΠΕ∆Ο 

∆ιευρυµένη επιχειρηµατική ατζέντα για το οικοσύστηµα του IoT (ΙοΤ) έχουν, για το 

τρέχον έτος, οι εταιρείες ανά τον κόσµο, µε το IoT να εξελίσσεται σε mainstream 

τάση για µια σειρά από κλάδους της οικονοµίας. Ενδεικτικό της εξοικείωσης του 

επιχειρείν µε το IoT είναι ότι, έως τα τέλη του 2016, περίπου µία στις δύο 

επιχειρήσεις (43%) αναµένεται να έχει υιοθετήσει σχετικές λύσεις και υπηρεσίες. 

Μέχρι τα τέλη του 2016 εκτιµάται ότι µία στις δύο εταιρείες στον κόσµο θα έχει 

υιοθετήσει λύσεις και υπηρεσίες IoT Σήµερα, λιγότερο από το ένα τρίτο των 

εταιρειών σε παγκόσµιο επίπεδο (το 29%) κάνει χρήση υπηρεσιών IoT, ενώ ένα 

πρόσθετο ποσοστό 14% σκοπεύει να το υιοθετήσει εντός του 2016. Με βάση αυτές 

τις εκτιµήσεις, οι εταιρείες και οι οργανισµοί που υιοθετούν ΙοΤ αναµένεται να 

αυξηθούν κατά 50% στη διάρκεια του 2016. Επιπλέον, υπάρχει ένα ποσοστό 

εταιρειών, της τάξης του 21%, το οποίο σχεδιάζει να εισάγει λύσεις και υπηρεσίες, 

που σχετίζονται µε το IoT, µετά από το 2016. 

Σύµφωνα µε έρευνα της Gartner, που διενεργήθηκε σε περίπου 500 στελέχη του ΙΤ 

σε EMEA, Βόρεια Αµερική, Ασία - Ειρηνικό και Λατινική Αµερική, Πάντως, παρά 

τη στροφή επιχειρήσεων και οργανισµών στο ΙοΤ, η έρευνα εντοπίζει ένα σηµαντικό 

ποσοστό εταιρειών, το οποίο δεν έχει καθόλου πλάνα σχετικά µε τη νέα αυτή τάση 

της ψηφιακής τεχνολογίας. Παράλληλα, υπάρχει και ένα 9% των εταιρειών που 

δηλώνει ότι δεν έχει κανένα ενδιαφέρον όχι µόνο για το IoT, αλλά συνολικά για την 

υιοθέτηση των νέων ψηφιακών τεχνολογιών. 

Η βιοµηχανία 

Παρά την εµφανή στροφή εταιρειών και οργανισµών στο ΙοΤ, η εικόνα στους 

επιµέρους κλάδους της οικονοµίας είναι σαφώς διαφορετική, µε άλλους τοµείς να 

είναι εξαιρετικά εξοικειωµένοι και άλλους να υστερούν. Για παράδειγµα, οι 

επιχειρήσεις κοινής ωφέλειας, οι πετρελαϊκές εταιρείες, οι εταιρείες φυσικού αερίου 
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και οι κατασκευαστικές πρωταγωνιστούν στην υιοθέτηση του ΙοΤ. Στον αντίποδα, οι 

εταιρείες παροχής υπηρεσιών φαίνεται να υστερούν. 

Σύµφωνα µε τις εκτιµήσεις της Gartner, περισσότερες από τις µισές επιχειρήσεις 

(56%) της λεγόµενης βαριάς βιοµηχανίας θα έχουν υιοθετήσει σχετικές λύσεις µέχρι 

τα τέλη του 2016. Το αντίστοιχο ποσοστό για τους τοµείς της παροχής υπηρεσιών 

τοποθετείται στο 36%. 

Οι συντάκτες της έρευνας διαπιστώνουν, παράλληλα ότι, µέχρι σήµερα, οι 

επιχειρήσεις που έχουν υιοθετήσει λύσεις και υπηρεσίες ΙοΤ το έχουν πράξει µε 

στόχο τη βελτίωση της εσωτερικής τους οργάνωσης και δευτερευόντως την 

εξυπηρέτηση των πελατών. Συγκεκριµένα, µέχρι σήµερα, οι εταιρείες που έχουν 

εστιάσει στο ΙοΤ επιδιώκοντας βελτιωµένη λειτουργία, καλύτερη χρήση των πόρων 

και εξοικονόµηση κόστους αντιστοιχούν στο 52%, ενώ εκείνες που υιοθέτησαν 

σχετικές λύσεις µε στόχο τη βελτίωση της εµπειρίας του καταναλωτή 

αντιπροσωπεύουν το 40%. 

Οι κλάδοι 

Η έρευνα διαπιστώνει ότι, παρά το γεγονός πως συγκεκριµένοι κλάδοι της 

οικονοµίας καθοδηγούν την παγκόσµια ζήτηση για προϊόντα και υπηρεσίες cloud, 

όλοι οι τοµείς της οικονοµικής δραστηριότητας έχουν αρχίσει να διερευνούν το 

cloud. Σύµφωνα µε τα ευρήµατα της έρευνας, κλάδοι, όπως οι Τηλεπικοινωνίες, τα 

Media και η Ψυχαγωγία, αλλά και οι επαγγελµατικές υπηρεσίες πρωταγωνιστούν 

στην υιοθέτηση του cloud computing (µε 68% και 61% αντίστοιχα). Ωστόσο και οι 

υπόλοιποι τοµείς, αν και υστερούν στη χρήση υπηρεσιών cloud, κάθε άλλο παρά 

αδιάφοροι είναι στην υιοθέτησή τους: οι κατασκευές και η αυτοκινητοβιοµηχανία 

(µε 48%), καθώς και ο τοµέας της ενέργειας (µε 51%), επίσης, φαίνεται να κάνουν 

στροφή προς το cloud. 

Οι πάροχοι 

Σε κάθε περίπτωση, οι ανάγκες που καλύπτουν οι µικροµεσαίες επιχειρήσεις µέσα 

από τη χρήση του cloud είναι τόσο διαφορετικές, που οι πάροχοι σχετικών 

υπηρεσιών - όπως υποδεικνύει η έρευνα - πρέπει να στοχεύουν στις 

προσωποποιηµένες ανάγκες κάθε εταιρείας. 
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Για παράδειγµα, η πλειοψηφία των ΜΜΕ και συγκεκριµένα το 75%, επιθυµεί οι 

λύσεις cloud να συνδυάζονται µε τις παραδοσιακές τηλεπικοινωνιακές υπηρεσίες 

που χρησιµοποιεί (κινητή και σταθερή τηλεφωνία, Internet, κλπ.). 

Επιπλέον, περίπου επτά στις δέκα δηλώνουν ότι θα επιθυµούσαν να λαµβάνουν το 

σύνολο των υπηρεσιών από έναν και µόνο πάροχο, ενώ το 68% δηλώνει ότι είναι πιο 

πιθανό να ανανεώσουν το συµβόλαιο τους µε τον παραδοσιακό πάροχο 

τηλεπικοινωνιακών υπηρεσιών, εφόσον αυτός είναι σε θέση να τους παρέχει και 

υπηρεσίες cloud. 

Τέλος, το 80% των ΜΜΕ απαντά ότι θα προτιµούσε να λαµβάνει έναν ενιαίο 

λογαριασµό για όλες τις τηλεπικοινωνιακές υπηρεσίες που λαµβάνει (παραδοσιακές 

και βασισµένες στο cloud). 

Εµπόδια 

Την ίδια στιγµή που η υιοθέτηση του Cloud ενισχύεται, η έρευνα διαπιστώνει ότι 

πολλοί παράγοντες είναι εκείνοι που εµποδίζουν την περαιτέρω διείσδυση των 

σχετικών υπηρεσιών στις µικροµεσαίες επιχειρήσεις ανά τον κόσµο. Μεταξύ αυτών, 

η έρευνα κατατάσσει το νοµοθετικό και ρυθµιστικό πλαίσιο κάθε χώρας, που πολλές 

φορές αποθαρρύνει τις επιχειρήσεις από την υιοθέτηση του cloud. Ο δεύτερος 

παράγοντας, σύµφωνα µε τη µελέτη, είναι η γενικότερη πορεία της οικονοµίας κάθε 

χώρας. 

 

Εφαρµογές του IoT σε επιχειρησιακό επίπεδο που διατίθενται στην Ελλάδα σήµερα: 

• Προοπτικές από την εφαρµογή του IoT για την ανάπτυξη νέων ή τη βελτίωση 

των υφιστάµενων επιχειρηµατικών δραστηριοτήτων. 

• Κλάδοι που θα µπορούσαν να ωφεληθούν από το IoT. Θα µπορούσε το IoT να 

υποβοηθήσει τις νέες επενδύσεις προς τις ελληνικές επιχειρήσεις; 

• Επένδυση σε εφαρµογές ΙοΤ µε αξιοσηµείωτο και µετρήσιµο ROI. 

• Οικονοµίες κλίµακας που επιτυγχάνονται µέσω της εφαρµογής του IoT. 



31 

 

• Μπορεί το IoT να εντοπίσει έγκαιρα «προβλήµατα» σε µια παραγωγική 

διαδικασία (Big data & Analytics); 

• Έξυπνη διαχείριση ενέργειας προς όφελος κάθε επιχείρησης. 

• Παρακολούθηση στόλου οχηµάτων και διαχείριση εφοδιαστικής αλυσίδας. 

• Λιανική πώληση, big data, τεχνολογία Beacon, εξατοµικευµένες εφαρµογές που 

προσαρµόζονται ανάλογα µε την τοποθεσία και τις συνήθειες του καταναλωτή 

(location-based and personalization). 

• Το σούπερ µάρκετ του µέλλοντος. 

• Το IoT στην υπηρεσία του ασφαλιστικού κλάδου. 

• Τάσεις, αναδυόµενες πλατφόρµες και εφαρµογές του ΙοΤ στο άµεσο µέλλον. 

• Εφαρµογές που αυξάνουν την απόδοση και την παραγωγικότητα των 

εργαζοµένων. 

• IoT και αλλαγές στον τρόπο καταναλωτικής συµπεριφοράς. Εµπειρία 

καταναλωτή και προγράµµατα loyalty. 

• Απειλές και ασφάλεια συστηµάτων ΙοΤ. 

Η αυξηµένη ελληνική συµµετοχή σε ευρωπαϊκά ερευνητικά έργα για το IoT και η 

ανάπτυξη συνεργασιών και δικτύωσης µεταξύ ακαδηµαϊκής και επιχειρηµατικής 

κοινότητας, µε τη δηµιουργία ενός ελληνικού οργανισµού για τo IoT, ήταν µερικά 

από τα θέµατα που αναδείχθηκαν στην ιδιαίτερα επιτυχηµένη εκδήλωση που 

διοργάνωσαν το Εθνικό Κέντρο Τεκµηρίωσης (ΕΚΤ) και η ευρωπαϊκή Συµµαχία για 

το IoT (Alliance for the IoT Innovation, AIOTI). Η εκδήλωση πραγµατοποιήθηκε µε 

την υποστήριξη της Ευρωπαϊκής Επιτροπής, στις 8 Φεβρουαρίου 2016 στο Εθνικό 

Ίδρυµα Ερευνών. 

Σύµφωνα µε όσα αναφέρονται σε ανακοίνωση του Εθνικού Κέντρου Τεκµηρίωσης, 

η εκδήλωση "AIOTI Open Day: Χρηµατοδότηση & καινοτοµία µέσω του IoT  στην 
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Ελλάδα" απευθυνόταν στους δρώντες του οικοσυστήµατος ΙοΤ, τόσο από την 

πλευρά της προσφοράς (technology providers) όσο και της ζήτησης (end users) 

τεχνολογίας, και είχε σκοπό τη διεύρυνση της εθνικής συµµετοχής σε µια από τις 

σηµαντικότερες µελλοντικές τεχνολογίες, παράλληλα µε τις ενέργειες που γίνονται 

για το ΙοΤ σε ευρωπαϊκό επίπεδο. 

Όπως τονίζεται στην ανακοίνωση, το IoT αφορά τη διασύνδεση ατόµων, µηχανών, 

οικιακών συσκευών, απλών αντικειµένων και διαδικασιών, γεγονός που δηµιουργεί 

απεριόριστες δυνατότητες και προοπτικές για τις κυβερνήσεις, τις επιχειρήσεις και 

τους πολίτες. Σήµερα, οι συσκευές που είναι online αγγίζουν τα 10 δισεκατοµµύρια, 

ενώ µέχρι το 2020 προβλέπεται ότι θα φτάσουν τα 34 δισεκατοµµύρια. Τα επόµενα 

πέντε χρόνια, η έρευνα προβλέπει ότι θα επενδυθούν 6 τρισεκατοµµύρια δολάρια 

στο IoT. 

Όπως επισήµανε σε χαιρετισµό της η Εύη Σαχίνη, ∆ιευθύντρια του ΕΚΤ, η 

επιστηµονική αριστεία της Ελλάδας τεκµηριώνεται από την επιτυχηµένη συµµετοχή 

σε µία από τις πιο ανταγωνιστικές προκηρύξεις του Ορίζοντα 2020 στο πρόγραµµα 

ICT µε θέµα το IoT. Παράλληλα υπογράµµισε ότι το ΕΚΤ, πέρα από τον ρόλο του 

ως Εθνικό Σηµείο Επαφής για το πρόγραµµα ICT, προσφέρει υποδοµές και 

υπηρεσίες για την αξιοποίηση και διάχυση τόσο του έγκριτου ελληνικού ψηφιακού 

περιεχοµένου, όσο και των δεδοµένων, δίνοντας έµφαση στην ανοικτή διάθεση και 

επανάχρηση. Σε αυτό το πλαίσιο, τα δεδοµένα που θα προέλθουν από το IoT στο 

µέλλον θα αποκτήσουν ιδιαίτερη δυναµική και το ΕΚΤ θα την υποστηρίξει ενεργά, 

απευθυνόµενο σε ολοένα και περισσότερες κοινότητες χρηστών. 

Ο Ηρακλής Αγιοβλασίτης από το ΕΚΤ, Εθνικό Σηµείο Επαφής για το πρόγραµµα 

ICT του Ορίζοντα 2020 (ευρωπαϊκό χρηµατοδοτικό πλαίσιο για την έρευνα και 

καινοτοµία), αναφέρθηκε στα αποτελέσµατα της προκήρυξης ICT-30-2015: IoT and 

Platforms for Connected Smart Objects για έρευνα σε τεχνολογίες του IoT, στην 

οποία υποβλήθηκαν 137 προτάσεις για έργα και εγκρίθηκαν 7 έργα έρευνας και 

ανάπτυξης (Research and Innovation Actions) και 2 έργα συντονισµού και 

υποστήριξης (Coordination and Support Actions). 

Η Ελλάδα συµµετέχει σε 4 από τα 7 εγκεκριµένα έργα έρευνας και ανάπτυξης σε 
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πανευρωπαϊκό επίπεδο, αντλώντας συνολικά 3,36 εκατ. ευρώ κοινοτικής 

συγχρηµατοδότησης, ενώ η συνολική κοινοτική συγχρηµατοδότηση για έρευνα και 

ανάπτυξη είναι 51,5 εκ ευρώ. Η συµµετοχή της Ελλάδας ανέρχεται στο 6,5% της 

συνολικής διαθέσιµης κοινοτικής συγχρηµατοδότησης. Συγκεκριµένα, ελληνική 

συµµετοχή υπάρχει στα έργα BIG IoT, Agile, SymbIoTe και Vicinity. Σε αυτά τα 

έργα συµµετέχουν οι παρακάτω 7 φορείς: Εθνικό Κέντρο Έρευνας & Τεχνολογικής 

Ανάπτυξης (ΕΚΕΤΑ), GNOMON Informatics SA, ∆ήµος Πυλαίας Χορτιάτη, 

Econais A.E., Bioassist A.E., Intracom A.E. Telecom Solutions, Οργανισµός 

Τηλεπικοινωνιών Ελλάδος (ΟΤΕ). 

Στο πρώτο µέρος της εκδήλωσης παρουσιάστηκαν αναλυτικά οι δυνατότητες 

χρηµατοδότησης για έρευνα και καινοτοµία µέσα από τον Ορίζοντα 2020. Ο Peter 

Friess, εκπρόσωπος της Ευρωπαϊκής Επιτροπής (DG CNECT) αναφέρθηκε 

διεξοδικά στις λεπτοµέρειες των προκηρύξεων σχετικά µε το IoT, χαρακτηρίζοντας 

το IoT ως την επόµενη ψηφιακή επανάσταση. Ο P. Friess υπογράµµισε ότι η 

Ευρώπη έχει την ικανότητα να είναι πρωτοπόρος στο ΙοΤ, καθώς υπάρχουν και οι 

κατάλληλοι φορείς, όσο η έρευνα και το θεµελιωµένο οικοσύστηµα ΙΤ. Υπάρχει 

όµως ο κίνδυνος του κατακερµατισµού των προσπαθειών και της καθυστέρησης 

λόγω και του διεθνούς ανταγωνισµού. Επίσης, παρουσίασε εκτενώς τις ανοικτές 

προκηρύξεις για πιλοτικά έργα µεγάλης κλίµακας IoT (Large Scale Pilots) στο 

Horizon 2020, τα οποία έχουν καταληκτική ηµεροµηνία 12 Απριλίου 2016. 

Τα πιλοτικά έργα µεγάλης κλίµακας αφορούν τις περιοχές: Pilot 1: Smart living 

environments for ageing well (20 εκατ. ευρώ), Pilot 2: Smart Farming and Food 

Security (30 εκατ. ευρώ), Pilot 3: Wearables for smart ecosystems (15 εκατ. ευρώ), 

Pilot 4: Reference zones in EU cities (15 εκατ. ευρώ), Pilot 5: Autonomous vehicles 

in a connected environment (20 εκατ. ευρώ). Ο P. Friess έκλεισε µε χρήσιµες οδηγίες 

για την επιτυχηµένη υποβολή προτάσεων και απάντησε στις ερωτήσεις του κοινού. 

O Κωνσταντίνος Σπυρόπουλος, ∆ιευθυντής Ερευνών στο ΕΚΕΦΕ ∆ηµόκριτος, 

µίλησε για το Alliance for the IoT Innovation (AIOTI), µε την ιδιότητά του ως 

συντονιστής του ΑΙΟΤΙ στην Ελλάδα. Η Συµµαχία για το IoT (AIOTI) ξεκίνησε από 

την Ευρωπαϊκή Επιτροπή και σηµαντικούς οργανισµούς που δραστηριοποιούνται 

στον χώρο του IoT. Η AIOTI έχει ως στόχο να εξασφαλίσει στην ΕΕ το προβάδισµα 
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στις σχετικές τεχνολογίες, δηµιουργώντας ένα δυναµικό ευρωπαϊκό IoT 

οικοσύστηµα. Ο Κ. Σπυρόπουλος επισήµανε τις βασικές προκλήσεις για την 

ανάπτυξη του ΙοΤ, όπως η γρήγορη τεχνολογική ανάπτυξη, η αποδοχή των 

υπηρεσιών IoT από τους χρήστες, η ανάγκη για ανάπτυξη σχετικών επιχειρηµατικών 

µοντέλων, το ρίσκο του κατακερµατισµού, και ο διεθνής ανταγωνισµός. 

Στη συνέχεια παρουσιάστηκαν καλές πρακτικές από έργα που έχουν ήδη επιλεγεί 

προς χρηµατοδότηση στον χώρο του IoT (ICT-30-2015). Ο Σέργιος Σούρσος 

(Intracom AE) αναφέρθηκε στο SYMBIOTE project, το οποίο και έλαβε την 

υψηλότερη βαθµολογία στη συγκριτική αξιολόγηση και αφορά τη συµβίωση 

έξυπνων αντικειµένων σε περιβάλλοντα ΙοΤ. Το έργο AGILE (Adoptive Gateways 

for dIverse MuLtiple Environments) παρουσίασε ο Χάρης ∆ούκας (Create-net), ενώ 

ο Θανάσης Τρυφερίδης (ΕΚΕΤΑ), µίλησε για το VICINITY project, το οποίο 

προσφέρει νέες υπηρεσίες µέσω της διαλειτουργικότητας σε περιβάλλοντα IoT. 

Στο δεύτερο µέρος της εκδήλωσης, πραγµατοποιήθηκε συζήτηση µε πρωτοβουλία 

επιχειρήσεων και οργανισµών που δραστηριοποιούνται στον χώρο του IoT, 

αποσκοπώντας στη δηµιουργία συνεργειών και συνεργασίας µεταξύ της 

ακαδηµαϊκής/ερευνητικής και επιχειρηµατικής κοινότητας, καθώς και στη 

θεσµοθέτηση ενός ελληνικού οργανισµού για το Ιnternet of Things. Συγκεκριµένα, 

πήραν θέση οι πιο δραστήριοι οργανισµοί του ελληνικού οικοσυστήµατος IoT, ενώ 

παρουσιάστηκαν εθνικές πρωτοβουλίες που λαµβάνουν χώρα στο εξωτερικό σε 

επίπεδο συνολικής στρατηγικής για το ΙοΤ. Ανάµεσα σε αυτούς, οι εταιρείες Future 

Intelligence, Intracom ΑΕ, Athens Information Technology, ΕΕΛ/ΛΑΚ, PlegmaLabs, 

Warply, exm. Επιπλέον, παρουσιάστηκαν και συγκεκριµένες καλές πρακτικές από τη 

χώρα µας, όπως το mi-cluster (cluster µικροηλεκτρονικής corallia), το οποίο έχει 

οργανώσει πλήθος επιχειρηµατικών αποστολών στο εξωτερικό, καθώς και το 

ανεπίσηµο IoT meetup της ελληνικής κοινότητας χρηστών. 

Όπως επισηµάνθηκε στις τοποθετήσεις των συµµετεχόντων, η ανάγκη συνέργειας 

µεταξύ των επιχειρήσεων και οργανισµών που δραστηριοποιούνται στον χώρο του 

IoT µπορεί να συνεισφέρει στην επίτευξη ανταγωνιστικού πλεονεκτήµατος και 

επίτευξη οικονοµιών κλίµακας. Παράλληλα, απαιτείται ένα εθνικό πλαίσιο 

στρατηγικής για το ΙοΤ µε όραµα, σταθερή ηγεσία και συγκεκριµένες δράσεις που 
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θα έχουν τον ρόλο καταλύτη και πολλαπλασιαστή προστιθέµενης αξίας και 

παραγωγικότητας, καταλήγει η ανακοίνωση. 

 

ii) Urban Environments 

ToSmartP σε γενικές γραµµές βασίζεται ως επί το πλείστον σε αισθητήρες που 

τοποθετούνται στο έδαφος της καλλιέργειας και στην συνέχεια µεταβιβάζουν τις 

πληροφορίες στον κόµβο πίνακα µε τον οποίον συνδέονται. Ο τελευταίος 

συγκεντρώνει τις κατά τόπους µετρήσεις, τις οποίες και στέλνει ασύρµατα σε ένα 

κεντρικό κόµβο που αναλαµβάνει την αποθήκευση και την επεξεργασία των 

δεδοµένων δια µέσου ενός συστήµατος απόφασης SmartP DSS και εντέλει την 

διαχείριση της καλλιέργειας µε σκοπό την βελτιστοποίηση των προϊόντων. 

Ειδικότερα, µετά την ολοκλήρωση των αναλύσεων, των SPartP DSS µπορεί ή να 

λάβει κάποια απόφαση και να εκτελέσει µία βελτιωτική εργασία π.χ πότισµα ή και 

κλείσιµο των σκέπαστρων ή να στείλει µέσω δικτύου τα αποτελέσµατα στον τελικό 

χρήστη-αγρότη, προκειµένου να τον ενηµερώσει για την κατάσταση της 

καλλιέργειάς του. 

Ουσιαστικά το συγκεκριµένο σύστηµα, είναι εξίσου σηµαντικό µε τα κλασικά 

εργαλεία του οργανωµένου σύγχρονου αγρότη, όπως το τρακτέρ, η σπαρτική και τα 

λιπασµατοδιανοµέα µιας και το SmartP µετρά, καταγράφει και αναλύει τις συνθήκες 

διαχείρισης της καλλιέργειας π.χ. κλιµατικές συνθήκες, υδατική κατάσταση του 

εδάφους και του περιβάλλοντος π.χ. “εχθροί” όπως ο Περονόσπορος, ο Βοτρύτης 

και η Φαιά σήψη. 

Πιο συγκεκριµένα, βάσει των πληροφοριών που συλλέγουν οι αισθητήρες και τα 

αποτελέσµατα της ανάλυσης τους από το SmartP DSS, το σύστηµα SmartP µπορεί 

να συµβουλεύει τον τελικό χρήστη, τον αγρότη δηλαδή, για τα εξής: 

• Πόσο νερό έχει καταναλωθεί από την καλλιέργεια και πόσο απόθεµα υπάρχει στο 

έδαφος. 

• Πότε και πόσο πρέπει να ποτίσει. 



36 

 

• Ποια είναι η επικινδυνότητα προσβολής της καλλιέργειας από ασθένειες. 

• Πότε πρέπει να κάνει ψεκασµό προληπτικά ή θεραπευτικά. 

• Ποιες είναι οι τρέχουσες κλιµατικές συνθήκες, ενώ υπολογίζει τις ώρες ψύχους, 

τις ηµέρες ζέστης, το σηµείο δρόσου κλπ. 

• Τυχόν ακραία και επικίνδυνα καιρικά φαινόµενα τα οποία µπορει να βλάψουν 

την καλλιέργεια (ακραίες θερµοκρασίες, παγετός, ισχυροί άνεµοι, κλπ) 

• Τεκµηρίωση προς τους ασφαλιστικούς οργανισµούς απώλειας, ή µείωση 

παραγωγής λόγο καιρικών συνθηκών 

Βασικές εφαρµογές: 

Ας υποθέσουµε ότι το SmartP εγκατεστηµένο σε έναν αµπελώνα αλλά οι καιρικές 

συνθήκες ευνοούν τις προσβολές από περονόσπορο σε πρώιµες και όψιµες 

καλλιέργειες. 

Η καταπολέµηση του περονόσπορου γίνεται µε καλλιεργητικά µέτρα (καλλιέργεια 

σε χωράφια που στραγγίζουν καλά, φύτευση υγιούς πολλαπλασιαστικού υλικού, 

εφαρµογή αµειψισποράς κα) αλλά και µε ψεκασµό µε εγκεκριµένα για την 

καλλιέργεια και εκλεκτικά για τον περονόσπορο µυκητοκτόνα. 

Η διαδικασία ανάπτυξης ασθένειας δεν είναι ακαριαία αλλά διαρκεί µέρες. Το 

σύστηµα SmartP µπορεί να παρακολουθεί την εξέλιξη της ασθένειας συνεχώς. 

Μόλις η επικινδυνότητα φτάσει στο όριο που απαιτείται ψεκασµός, τότε το 

σύστηµα, το οποίο επεξεργάζεται τα δεδοµένα που συλλέγει κάθε 10 λεπτά, στέλνει 

email, sms ή ηχητικό µήνυµα στον παραγωγό και τον γεωπόνο µε την περιγραφή του 

συµβάντος αναφέροντας, παραδείγµατος χάρη, κάτι σαν το εξής: “Απαιτείται 

προληπτικός ψεκασµός στο αγροτεµάχιο Χ”. Το SmartP διαµέσου του SmartP DSS 

µπορεί να αναλύει διαφορετικά σενάρια τα οποία καλύπτουν διαφορετικές ανάγκες 

όπως το πότισµα, το ράντισµα, η εκτίµηση παραγωγής και άλλα 

Πότισµα:  

Ο αγρότης έχει εγκαταστήσει σε ένα αποµακρυσµένο κτήµα. Από τους ειδικούς 
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πίνακες που έχουν εγκατασταθεί στα χωράφια, ο παραγωγός θέτει, παραδείγµατος 

χάρη, τα όρια υγρασίας στο έδαφος για να ελέγχει το πότισµα. Στη συνέχεια το 

σύστηµα µετρά σε διαφορετικά σηµεία της καλλιέργειας κάθε 15 λεπτά και τα 

µεταφέρει στον κεντρικό κόµβο που αναλαµβάνει την ανάλυση και την 

ενεργοποίηση διεργασιών ή και την αποστολή της ειδοποίησης στον ενδιαφερόµενο. 

Μόλις η υγρασία του εδάφους πέσει κάτω από το όριο για πάνω από ένα χρονικό 

διάστηµα, ο κεντρικός κόµβος που είναι διασυνδεδεµένος µπορεί να στείλει ένα 

email ή ένα sms στον αγρότη και να τον ενηµερώνει. Αυτός το βλέπει και 

καταλαβαίνει ότι πρέπει να ποτίσει, ενώ κατά τη διάρκεια µπορεί να παρακολουθεί 

και το επίπεδο της υγρασίας σε πραγµατικό χρόνο για να ξέρει πότε ακριβώς να 

σταµατήσει το πότισµα. 

Ράντισµα: 

Ας υποθέσουµε τώρα ότι ο αγρότης θέλει να µεταβεί στο ίδιο κτήµα που βρίσκεται 

εγκατεστηµένο το SmartP, µε στόχο να ραντίσει την καλλιέργειά του. Σε αυτήν την 

περίπτωση µπορεί να µπει στο σύστηµα µέσω Internet και να δει τις µετρήσεις του 

µετεωρολογικού σταθµού, προκειµένου να διαπιστώσει εάν το µικρόκλιµα στην 

περιοχή του ευνοεί κάτι τέτοιο ή όχι. Με αυτόν τον τρόπο γλυτώνει στην άσκοπη 

µετακίνηση ή την λανθασµένη επέµβαση στην καλλιέργεια. 

Εκτίµηση Παραγωγής: 

Υποθέτουµε ότι έχουν περάσει τρία χρόνια από την στιγµή της εγκατάστασης του 

SmartP. Ο αγρότης όλο αυτό το διάστηµα έχει δηµιουργήσει µία αξιόπιστη βάση 

δεδοµένων µε τις κλιµατικές συνθήκες της κάθε περιοχής του κτήµατος, µε 

αποτέλεσµα να είναι σε θέση να συγκρίνει τα στοιχεία µεταξύ τους, προκειµένου να 

προβλέψει µε ακρίβεια την ποσότητα και ποιότητα της σοδειάς ανά χρονική 

περίοδο. Συστήµατα όπως αυτά µπορούν να εφαρµοστούν σε κάθε είδους 

καλλιέργεια, είτε πρόκειται για ετήσιες, όπως ντοµάτες, πατάτες, µαρούλια, 

φράουλες, ηλίανθους, σιτηρά και καλαµπόκι είτε για πολυετής όπως αµπέλια, 

ροδάκινα, µήλα, αχλάδια, ελιές και βερίκοκα. Ωστόσο υπάρχουν και εκείνα τα 

συστήµατα που προορίζονται για πιο «ευαίσθητες» καλλιέργειες, όπου το πότισµα ή 

η έγκαιρη διάγνωση παγετού είναι θέµατα ζωτικής σηµασίας. Κατά συνέπεια, όπως 

εξηγούν οι ειδικοί του χώρου, το κόστος τέτοιον συστηµάτων αποσβένεται πολύ πιο 

γρήγορα σε καλλιέργειες που ασθενούν εύκολα και χρειάζονται έντονη 
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παρακολούθηση. 

Οφέλη – πλεονεκτήµατα 

• Αύξηση της παραγωγής, καθώς η άρδευση και οι ψεκασµοί γίνονται όταν το ίδιο 

το φυτό τα έχει ανάγκη και όχι µε βάση το ηµερολόγιο. 

• Βελτίωση της ποιότητας του προϊόντος κυρίως σε καλλιέργειες που απαιτούν 

µεγάλη ακρίβεια στην άρδευση κατά το τελικό στάδιο ωρίµανσης (πχ Αµπέλι). 

• Προστασία του περιβάλλοντος και των φυσικών πόρων. Λιγότεροι ψεκασµοί µε 

φυτοφάρµακα, λιγότερη χρήση νερού. 

• Εξοικονόµηση χρόνου: Ο παραγωγός µπορεί να γνωρίζει το ποια είναι η 

καταλληλότερη στιγµή να αρχίσει το πότισµα ή να µαζέψει την σοδειά του. 

• Ο αγρότης έχει στην διάθεσή του µετρήσεις µε ποικιλία µετρούµενων µεγεθών, 

τη δυνατότητα παρακολούθησης του µικροκλίµατος σε διαφορετικές περιοχές 

της καλλιέργειας και πρόσβαση σε ιστορικά δεδοµένα. 

• Τα δεδοµένα των µετρήσεων είναι άµεσα προσβάσιµα από οποιοδήποτε σηµείο 

του κόσµου µέσω «έξυπνων» συσκευών (Έξυπνα κινητά τηλέφωνα, υπολογιστές, 

tablet). 

• Μπορούν να εξυπηρετήσουν στην επίβλεψη µεγάλων εκτάσεων, καθώς κάθε 

κόµβος καλύπτει απόσταση έως 2.5 χιλιοµέτρων. 

• Τα συστήµατα εγκαθίστανται εύκολα και µε σχετικά χαµηλό κόστος, ενώ πολλά 

τροφοδοτούνται από µπαταρίες που επαναφορτίζονται µέσω φωτοβολταϊκών 

πάνελ. 

Γνώσεις – Εξειδίκευση 

Αντίθετα µε ότι θα πίστευαν οι αγρότες που δεν είναι εξοικειωµένοι µε τις νέες 

τεχνολογίες, δεν χρειάζονται πτυχία και πανεπιστηµιακές γνώσεις για να 

χρησιµοποιήσει κάποιος τέτοια συστήµατα στις καλλιέργειές του. «Τα συστήµατα 

είναι πλέον προσαρµοσµένα στις ανάγκες και τις δυνατότητες των απλών χρηστών 
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που δεν διαθέτουν εµπειρία σε σύγχρονες τεχνολογίες. Σαφώς απαιτείται µια µικρή 

εκπαίδευση, η οποία παρέχεται δωρεάν µέσω των συνεργατών. Μάλιστα, οι χρήστες 

που διαθέτουν µεγαλύτερη εξοικείωση µπορούν να δηµιουργήσουν ακόµα και τους 

δικούς τους τρόπους επεξεργασίας των δεδοµένων». 

Όταν υπάρχουν ιδιαίτερες ανάγκες περαιτέρω εκπαίδευσης, οι ενδιαφερόµενοι 

εξετάζονται κατά περίπτωση και πιθανότατα να υπάρξουν επιπλέον χρεώσεις 

ανάλογα µε τις απαιτήσεις τους. « Το σύστηµα SmartP, παραδείγµατος χάρη 

προτείνεται σε χρήστες µε βασικές γεωπονικές γνώσεις και µέσο επίπεδο χρήσης 

υπολογιστών, όπως η πλοήγηση στο ∆ιαδίκτυο, κατανόηση προγράµµατος Excel και 

τα λοιπά. 

 

iii) SMART HOME 

Όταν ο ηλεκτρικός εξοπλισµός είναι συνδεδεµένος στην πρίζα, αλλά δεν είναι σε 

χρήση, αλλά όµως υπάρχει ροή ηλεκτρισµού. Αυτό σηµαίνει ότι σπαταλάµε 

ηλεκτρική ενέργεια από πέντε έως δέκα τοις εκατό, µε αποτέλεσµα να χρεωνόµαστε 

ρεύµα χωρίς λόγο. Επίσης, όταν έχουµε ηλεκτρικό εξοπλισµό συνδεδεµένο στην 

πρίζα µπορεί να προκληθούν και πολλά ατυχήµατα όπως πχ το ηλεκτρικό 

βραχυκύκλωµα. Κατά συνέπεια, πρέπει να µην ξεχνάµε να αποσυνδέουµε την 

ηλεκτρική συσκευή από την πρίζα. Από την άλλη πλευρά, αν ξεχάσουµε να την 

αποσυνδέσουµε ενώ έχουµε φύγει από το σπίτι πρέπει να γυρίσουµε πάλι πίσω και 

να τραβήξουµε το βύσµα, έτσι όµως θα σπαταλήσουµε πολύτιµο χρόνο. 

Προκειµένου να βρεθεί µια λύση για αυτά τα προβλήµατα, δηµιουργήθηκε το smart 

home. Με την πρόοδο της τεχνολογίας, πολλά ερευνητικά έργα σχετικά µε το smart 

home έχουν αναπτυχθεί προκειµένου να διευκολύνουν την ανθρώπινη ζωή και να 

βελτιώσουν την ποιότητα της. Ένα έξυπνο σπίτι (smart home), απαρτίζεται από την 

τεχνολογία που χρησιµοποιείται για να κάνει όλες τις ηλεκτρονικές συσκευές του 

σπιτιού έξυπνες (intelligenat).Η τεχνολογία αυτή είναι αυτοµατοποιηµένη και 

αποτελείται από διάφορες έξυπνες συσκευές όπως προηγµένα αυτόµατα συστήµατα 

για το φωτισµό, τη θερµοκρασία ελέγχου, ασφάλειας και πολλές άλλες λειτουργίες. 

Μια έξυπνη συσκευή είναι πολύ εύκολο να εγκατασταθεί και να χρησιµοποιηθεί από 

όλους έχοντας σκοπό να βελτιώσει πολλές πτυχές της καθηµερινότητας µας. Τα 
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κυρίως µέρη που απαρτίζεται το έξυπνο σπίτι (smart home) είναι τρία (3), το δίκτυο, 

οι συσκευές ελέγχου και οι συσκευές αυτοµατισµού της οικίας. Το δίκτυο που 

χρησιµοποιείται για τη σύνδεση του αυτοµατισµού µε τις συσκευές ελέγχου µπορεί 

να είναι ενσύρµατο αλλά και ασύρµατο. Οι συσκευές ελέγχου χρησιµοποιούνται για 

την διαχείριση των συστηµάτων, και η συσκευή αυτοµατισµού είναι συσκευή που 

ελέγχει το φυσικό περιβάλλον. Ωστόσο, θα αναλύσουµε αυτά τα τρία µέρη 

λεπτοµερώς στην ενότητα που ακολουθεί. 

 

Τι είναι το Smart Home 

Με τον όρο Smart Home θεωρούµε οποιοδήποτε προσωπικό ή εργασιακό 

περιβάλλον που συµπεριλαµβάνει ένα σύνολο τεχνολογικών εφαρµογών µε βασικό 

χαρακτηριστικό την αυτοµατοποίηση και τον έλεγχο των επιµέρους τµηµάτων του. 

Το επίπεδο αυτοµατοποίησης, καθώς επίσης και ο τρόπος ελέγχου διαφέρουν, αφού 

εξαρτώνται από αρκετές παραµέτρους. Ορισµένες από αυτές τις παραµέτρους είναι 

το κόστος, οι προσωπικές επιθυµίες των χρηστών, το είδος των αντικειµένων που 

πρόκειται να ελεγχθούν και ο τύπος του οικοδοµήµατος στο οποίο η τεχνολογία θα 

εγκατασταθεί. 

Το Smart Home µάς δίνει τη δυνατότητα να ζούµε και να εργαζόµαστε σε 

απλοποιηµένα και αναβαθµισµένα περιβάλλοντα, εξασφαλίζοντας µας παράλληλα 

τη µείωση των πάγιων εξόδων. Μελλοντικά, το κόστος των ηλεκτρικών και 

ηλεκτρονικών συσκευών και συστηµάτων µειώνεται, έτσι ώστε οι αυτοµατισµοί του 

σπιτιού ή και του Smart Home να µπορούν να αξιοποιηθούν. Γενικότερα η εύκολη 

εγκατάσταση, το χαµηλό κόστος συντήρησης, η αθόρυβη λειτουργία, η 

εξοικονόµηση ενέργειας, η άνεση και ο προσωπικός έλεγχος επί του οικιακού 

περιβάλλοντος από απόσταση αποτελούν µερικά από τα βασικά πλεονεκτήµατα της 

αυτοµατοποίησης. Η τεχνολογία του Smart Home, συµβάλλει στην απλοποίηση της 

καθηµερινότητας των χρηστών, πρέπει να πληρεί συγκεκριµένες προϋποθέσεις, 

όπως: 

• Tη διασφάλιση της ανθρώπινης ζωής και περιουσίας, 
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• Tη γνώση για τη διαχείριση της τεχνολογίας και 

• Tην επικοινωνία µε το εξωτερικό περιβάλλον. 

Ένα από τα βασικά χαρακτηριστικά της τεχνολογίας των Smart Home είναι ότι οι 

περιφερειακές µονάδες χρησιµοποιούνται για πολλαπλές χρήσεις. Παραδείγµατος 

χάρην, οι αισθητήρες παρουσίας µπορούν να χρησιµοποιηθούν για τον έλεγχο του 

φωτισµού και του συστήµατος θέρµανσης, ενώ ταυτόχρονα χρησιµεύουν και για το 

σύστηµα του συναγερµού. Ακόµα ένα παράδειγµα αφορά την οθόνη της τηλεόρασης, 

η οποία µπορεί να προβάλλει και την εικόνα της θυροτηλεόρασης. 

Τα σύγχρονα συστήµατα που εφαρµόζονται στα Smart Home δίνουν την δυνατότητα 

στους ενοίκους για πάρα πολλές διευκολύνσεις και συµβάλλουν στην εξοικονόµηση 

πολύτιµου χρόνου. Οι παρεχόµενες διευκολύνσεις αυξάνονται καθώς, εκτός από τις 

βασικές λειτουργίες, δίνεται επίσης και η δυνατότητα στους ιδιοκτήτες των Smart 

Home να προγραµµατίσουν το σύστηµα και να δηµιουργήσουν τα δικά τους 

σενάρια, προκειµένου να καλύψουν πλήρως τις δικές τους εξατοµικευµένες ανάγκες. 

Τα σενάρια που µπορούν να εφαρµοστούν είναι άπειρα. Μερικά παραδείγµατα, όσον 

αφορά στις συνήθεις λειτουργίες των Smart Home, παρουσιάζονται παρακάτω. 

1. Φωτισµός: 

Αυτοµατοποιηµένος φωτισµός που µειώνεται ή αυξάνεται κατά τη διάρκεια της 

ηµέρας, προκατασκευασµένα σενάρια φωτισµού, αυτόµατη απενεργοποίηση και 

ενεργοποίηση των φώτων. 

2. Ασφάλεια: 

Προστασία από πυρκαγιά, πληµµύρες, βραχυκυκλώµατα,, ή οποιαδήποτε βλάβη. Σε 

αυτήν την περίπτωση, το Smart Home σηµαίνει συναγερµό. 

3. Έλεγχος θέρµανσης, κλιµατισµού, αερισµού: 

∆υνατότητα ρύθµισης εκ των προτέρων ή αποµακρυσµένα της επιθυµητής 

θερµοκρασίας για το σπίτι. Οι ίδιες ρυθµίσεις µπορούν να γίνουν και για τον 

κλιµατισµό - αερισµό, ενώ ακόµα υπάρχει η δυνατότητα αυτόµατης ενεργοποίησης 

του εξαερισµού σε περίπτωση υψηλής συγκέντρωσης αερίων ή καπνού στο χώρο. 

Επίσης, η θέρµανση µπορεί να απενεργοποιείτε αν υπάρχει ανοιχτό παράθυρο ή 



42 

 

όταν θεωρείται περιττή. 

4. Έλεγχος ηλεκτρικών περσίδων και τεντών: 

Θα µπορούσαµε να εντάξουµε στην παραπάνω ενότητα, ωστόσο αποτελεί αυτοτελές 

τµήµα των συστηµάτων ελέγχου ενός Smart Home. Οι περσίδες, τα παράθυρα και οι 

τέντες µπορούν να ανοίγουν και να κλείνουν ανάλογα µε το φως, τον αέρα ακόµη 

και τη θερµοκρασία ρυθµίζοντας απόλυτα τις συνθήκες διαβίωσης. 

5. Πολυµέσα: 

∆υνατότητα διασύνδεσης ηχοσυστηµάτων, τηλεοράσεων, τηλεφώνων είτε µεταξύ 

τους, είτε µε άλλες «έξυπνες» συσκευές στο σπίτι. Συµπερασµατικά, στο 

αυτοµατοποιηµένο περιβάλλον ενός Smart Home όλα τα συστήµατα µπορούν να 

λειτουργήσουν αρµονικά µεταξύ τους, ρυθµίζοντας αυτόµατα τις επιθυµητές 

συνθήκες διαβίωσης. Το κυριότερο είναι ότι µπορούµε να ελέγξουµε εξ ολοκλήρου 

την κατανάλωση της ενέργειας, εξοικονοµώντας το µέγιστο δυνατόν, εφόσον η 

λειτουργία των συσκευών, του κλιµατισµού, του φωτισµού και της θέρµανσης 

αποκλειστικά καθορίζεται από το χρόνο που µας είναι αναγκαία. 

 

Το δίκτυο του Smart Home 

Η τεχνολογία δικτύου του Smart home µπορεί να ταξινοµηθεί σε δύο κύρια είδη, τα 

οποία είναι το ηλεκτρικό σύστηµα και το ασύρµατο σύστηµα. Στο ηλεκτρικό 

σύστηµα, ο εξοπλισµός θα πρέπει να συνδεθεί στην κύρια τροφοδοσία άµεσα, έτσι 

ώστε τα δεδοµένα που αποστέλλονται στις συσκευές να ενεργοποιούνται ή να 

απενεργοποιούνται. Υπάρχουν πολλοί τύποι καλωδίων που µπορούµε να 

εγκαταστήσουµε σε έναν τοίχο. Πολλοί αυτοµατισµοί του Smart Home συνδέονται 

µέσω καλωδίωσης όπως πχ οι οπτικές ίνες. Ένα παράδειγµα εξαιρετικής τεχνολογίας 

είναι το X10, το οποίο είναι ένα ανοικτό πρότυπο αυτοµατισµού οικίας. Το X10 

µεταδίδει δυαδικά δεδοµένα χρησιµοποιώντας τη διαµόρφωση πλάτους (AM).Οι 

X10 ελεγκτές στέλνουν σήµατα µέσω των υφιστάµενων AC καλωδιώσεων στο 

δέκτη. Πολλές όµως νέες συσκευές χρησιµοποιούν ασύρµατη τεχνολογία και όχι το 

ηλεκτρικό σύστηµα για να επικοινωνήσουν µε άλλες συσκευές. Παραδείγµατα 

ασύρµατων τεχνολογιών είναι οι υπέρυθρες (IR), οι ραδιοσυχνότητες (RF), το Wi-

Fi, το Bluetooth και ούτω καθεξής. Επίσης ορισµένες τεχνολογίες δικτύου smart 
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home µπορούν να λειτουργήσουν και µε τους δύο τρόπους και µε ηλεκτρικό άλλα 

και ασύρµατο σύστηµα. Ένα παράδειγµα ασύρµατης επικοινωνίας για το smart 

home είναι το Z-κύµα, το οποίο είναι µια αξιόπιστη και προσιτή ασύρµατη λύση 

οικιακού αυτοµατισµού. Το Z-κύµα είναι µία ασύρµατη RF based µέθοδος για 

άµεσο τηλεχειρισµό των συσκευών. 

 

Συσκευές ελέγχου του Smart Home 

To έξυπνο σπίτι (Smart home) ελέγχει τις συσκευές που χρησιµοποιούνται για τη 

διαχείριση των συστηµάτων του µε την αποστολή δεδοµένων ή την αποστολή 

σήµατος στους ελεγκτές. Τα παραδείγµατα των ελεγκτών δεν είναι µόνο το 

τηλεχειριστήριο, αλλά επίσης και κάποια έξυπνα αντικείµενα όπως πχ τα tablet 

(iPad, Galaxy tab), web browsers και Short Message Service (SMS). Επιπλέον, 

ορισµένα συστήµατα µπορεί να έχουν ενσωµατωµένο υπολογιστή που λειτουργεί ως 

κέντρο αντίληψης για το περιβάλλον ή τη µονάδα αξιολόγησης 

 

Συσκευές αυτοµατισµού του Smart Home 

Μερικά παραδείγµατα Smart συσκευών αναφέρονται στον παρακάτω πίνακα: 

 

Οικιακές Συσκευές Πόσο έξυπνες; 

Ψυγείο Ρυθµίζει την θερµοκρασία ψύξης µε βάση 

τον όγκο των προϊόντων που περιέχει 

Θερµοστάτης Αλλαγές θερµοκρασίας µε βάση τις 

τρέχουσες και προσεχείς καιρικές συνθήκες 
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Τηλεόραση Προτείνει τηλεοπτικά σόου βασισµένα σε 

προηγούµενες επιλογές του χρήστη. Επίσης 

µε το πρόγραµµα περιήγησης στο ∆ιαδίκτυο 

θα µπορείς να ελέγχεις άλλες συνδεδεµένες 

συσκευές πχ θερµοστάτη, φωτισµό του 

χώρου και τη διανοµή του ήχου 

 

Πλυντήριο πιάτων - Στεγνωτήριο Προσδιορίζει τη θερµοκρασία του νερού 

καθώς και την πλύση – ξέπλυµα βασισµένο 

στον όγκο φορτίου, την βρωµιά και την ώρα 

της ηµέρας ενέργειας (Νυχτερινό ρεύµα, 

ώρες ξεκούρασης) 

Εξοπλισµός πισίνας Καθορίζει τα επίπεδα µόλυνσης και καταργεί 

τη σωστή ποσότητα χηµικών ουσιών 

προσαρµόζει τη λειτουργία της αντλίας 

κυκλοφορίας και χλώριο ζωοτροφών µε την 

ώρα της ηµέρας και τις καιρικές συνθήκες. 

 

Ι) Κουζίνα 

Η κουζίνα είναι ο χώρος ο οποίος έχει λάβει τις µεγαλύτερες αναβαθµίσεις για ένα 

έξυπνο σπίτι (Smart Home). Για παράδειγµα, µερικές συσκευές που έχουν 

αναβαθµιστεί σε έξυπνες είναι τα ψυγεία, οι φούρνοι µικροκυµάτων, οι καφετιέρες 

και τα πλυντήρια πιάτων. Το smart ψυγείο εφαρµόζει την τεχνολογία του έξυπνου 

σπιτιού (smart home) και κάνει την καθηµερινότητά µας πολύ πιο εύκολη. 

Συγκεκριµένα, συνδέεται στο ∆ιαδίκτυο και επιτρέπει στους χρήστες να 

επικοινωνούν µαζί του, έτσι ώστε να είναι δυνατή η λήψη συνταγών και στη 

συνέχεια να τις εµφανίζει στην οθόνη LCD που διαθέτει. Επιπλέον, το smart ψυγείο 

κάνει επίσης µια αυτόµατη απογραφή των ειδών στο εσωτερικό του και µπορεί να 

προειδοποιήσει τους χρήστες για το τι υπάρχει διαθέσιµο. Ακόµη υπάρχουν και 
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φούρνοι µικροκυµάτων που είναι επίσης smart. Οι smart φούρνοι µικροκυµάτων 

µπορούν να επικοινωνήσουν µε το smart ψυγείο και να του προτείνουν συνταγές που 

βασίζονται στην είδη διατροφής που διατίθενται ήδη µέσα σε αυτό. Επίσης έχουν 

την δυνατότητα να ενεργοποιηθούν αυτόµατα αν το επιλέξει ο χρήστης ενώ 

βρίσκεται µακριά από το σπίτι. 

 

ii) Σαλόνι 

Φεύγοντας από την κουζίνα κατευθυνόµαστε σε ένα άλλο µέρος του έξυπνου 

σπιτιού (Smart Home) το οποίο έχει λάβει αναβαθµίσεις, το σαλόνι. Έξυπνες 

συσκευές όπως τηλεοράσεις και ηχοσυστήµατα χρησιµοποιούν αυτή την τεχνολογία 

για να βελτιώσουν την εµπειρία της ψυχαγωγίας. Το Smart TV, έχει πολλές 

λειτουργίες όπως του προσωπικού επιτραπέζιου υπολογιστή (Personal Computer) µε 

αποτέλεσµα αυτό να οδηγεί στο να έχουµε µια διαδραστική τηλεόραση µε 

διαδραστικό περιεχόµενο που πλέον υπάρχει ως επιλογή. Επιπλέον, το σύστηµα 

ελέγχου φωτισµού µπορεί να χρησιµοποιηθεί για τον έλεγχο στα οικιακά ηλεκτρικά 

φώτα, χρησιµοποιώντας τους ανιχνευτές κίνησης. Τα φώτα µπορούν να σβήσουν 

αυτόµατα στο δωµάτιο όταν κάποιος φύγει από αυτό και να ενεργοποιηθούν 

αντίστοιχα όταν κάποιος εισέλθει σε αυτό. 

ιii) Υπνοδωµάτιο 

Το δωµάτιο διαθέτει Smart θερµοστάτη που οι χρήστες µπορούν να ρυθµίσουν την 

θερµοκρασία µε ένα µόλις άγγιγµα. Επίσης µπορούν να επιλέξουν µια µόνιµη 

νυχτερινή θερµοκρασία και µόνιµο φωτισµό για κάθε υπνοδωµάτιο. Το κρεβάτι είναι 

επίσης εξοπλισµένο µε αισθητήρες που µπορούν να παρακολουθούν την κίνηση του 

ατόµου στο κρεβάτι και να ανιχνεύουν την κατάσταση της υγείας το σχετικά µε τον 

ύπνο. Ακόµη, οι Smart συσκευές µπορούν να χρησιµοποιηθούν και σε πολλές 

πτυχές, όπως για παράδειγµα: 

• Υγεία: Μια ιατρική συσκευή σχεδιασµένη µε ενσωµατωµένο λογισµικό που 

βοηθά τους παρόχους υγείας να παρακολουθούν συνεχώς ασθενείς µε 

εµφυτευµένο τσιπάκι ή άλλες ιατρικές συσκευές στο σπίτι τους χωρίς νοσηλεία 

στο νοσοκοµείο ή ιατρικές επισκέψεις σε ιδιωτικά γραφεία.. Αυτά τα σπίτια µε 
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ηλεκτρονικές συσκευές υγείας µπορούν να συλλέγουν αξιόλογα στοιχεία σχετικά 

µε την τρέχουσα κατάσταση της υγείας για την πρόληψη των ασθενειών και τη 

συνολική ευεξία αυτών. Οι συσκευές αυτές µπορούν ακόµη και να 

χρηµατοδοτηθούν εν µέρει ή πλήρως από τις ασφαλιστικές εταιρείες και την 

κυβέρνηση 

• Ψυχαγωγία: Ο πλούτος του Internet είναι τώρα διαθέσιµος µέσω της τηλεόρασης, 

µε τον οποίο αλλάζει ριζικά ο ορισµός του "περιεχοµένου". Σήµερα οι εταιρείες 

µπορούν να δηµιουργήσουν ανοικτές πλατφόρµες για νέες τηλεοράσεις που 

διαθέτουν ένα portal το οποίο περιέχει ψυχαγωγικό περιεχόµενο από 

πολυάριθµους τηλεοπτικούς σταθµούς 

• Περιβάλλον: Αποµακρυσµένος έλεγχος για τον φωτισµό την θέρµανση και τον 

κλιµατισµό. Επίσης την κατανάλωση ενέργειας και του κόστους 

• Ασφάλεια: Το έξυπνο σπίτι (smart home) µπορεί να βελτιώσει την αρχική 

ασφάλεια και να παρέχει µεγαλύτερη σιγουριά. Για παράδειγµα, οι αισθητήρες 

µπορούν άµεσα να ενηµερώνουν τον ιδιοκτήτη ή την αστυνοµία ή και την 

πυροσβεστική υπηρεσία. Οι υπηρεσίες αυτές µπορούν επίσης να εξουσιοδοτούν 

τα µέλη της οικογένειας να αποκτήσει έλεγχο της ασφάλειας των παιδιών από 

µακριά, την ευεξία των ηλικιωµένων. Επίσης µπορεί να ενηµερώσει τον 

ιδιοκτήτη για πιθανές διαρροές αερίου και νερού. 

• Υπενθυµίσεις: home ηµερολόγιο, υπενθυµίσεις και επικοινωνία µέσα και έξω 

από το σπίτι 

• Πράσινη Ενέργεια: Μείωση της ηλεκτρικής ενέργειας, κατανάλωση καυσίµου 

για την θέρµανση. 

iv) Πόρτα γκαράζ 

Ένα από τα πρώτα σηµεία εισόδου µέσα σε ένα σπίτι συνήθως είναι το γκαράζ 

(υποθέτοντας, φυσικά, ότι το σπίτι έχει ένα γκαράζ). Έτσι λοιπόν το γκαράζ 

αποτελεί µια αρκετά καλή θέση για να τοποθετήσουµε έναν αισθητήρα, επειδή 

επίσης µπορούµε να εξασφαλίσουµε ότι η πόρτα του γκαράζ δεν είναι ανοικτή. Ο 

πρώτος αισθητήρας που θα εγκαταστήσουµε είναι ο αισθητήρας 
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ανοίγµατος/κλεισίµατος πορτών γκαράζ. Ο διακόπτης επαφής της πόρτας του 

γκαράζ τοποθετείται στις πόρτες γκαράζ, στα ρολά, ή και σε πύλες όπου είναι 

δύσκολο να τοποθετηθούν οι κοινές µαγνητικές επαφές. Οι µικρότερες επαφές 

(όπως αυτές που θα χρησιµοποιήσουµε στις πόρτες και τα παράθυρα στο σπίτι) 

έχουν ένα µικρό λειτουργικό κενό και πρέπει να είναι µέσα σε µισή ίντσα για να 

χρησιµοποιηθουν. Αυτές οι επαφές µπορούν να έχουν µέχρι και δύο ίντσες 

αποσταση και ακόµα να λειτουργούν. Ο αισθητήρας τοποθετείται στο τσιµεντένιο 

πάτωµα και διαθέτει βάση κατασκευασµένη από αλουµίνιο. Ο διακόπτης επαφών 

σφραγίζεται εντελώς στο εσωτερικό της βάσης. Ο µαγνήτης τοποθετείται στην 

πόρτα ή την πύλη σε ένα διευθετήσιµο υποστήριγµα τύπου L για την οριζόντια και 

κάθετη ρύθµιση. Έτσι ολοκληρώνουµε το σύστηµα.. Η βάση των αισθητήρων είναι 

στρογγυλή ώστε τα οχήµατα να µπορούν να την πατήσουν δίχως να προκαλέσουν 

ζηµιά είτε στον αισθητήρα είτε στο όχηµα. Ένα εύκαµπτο ανοξείδωτο θωρακισµένο 

καλώδιο 24-ίντσων χρησιµοποιείτε για την προστασία των καλωδίων καθώς είναι 

τοποθετηµένα κατά µήκος του εδάφους 

v) Θερµοκρασία 

Για να ελέγξουµε τη θερµοκρασία µιας περιοχής, χρησιµοποιούµαι τους αισθητήρες 

θερµοκρασίας. Οι αισθητήρες θερµοκρασίας διαφέρουν από τους θερµοστάτες 

επειδή οι αισθητήρες λειτουργούν ακριβώς όπως υπονοεί το όνοµά τους - 

ανιχνεύουν δηλαδή τη θερµοκρασία, ενώ ένας θερµοστάτης είναι σε θέση να 

αντιδράσει στη δεδοµένη θερµοκρασία (για παράδειγµα, να ανοίξει τον κλιµατισµό 

όταν αυξάνεται η θερµοκρασία πάνω από ένα προκαθορισµένο όριο). 

Οι αισθητήρες θερµοκρασίας επίσης έχουν τη δυνατότητα να συνδυαστούν µε 

άλλους αισθητήρες ως µια ενιαία µµονάδα. Είναι σύνηθες για έναν αισθητήρα 

υγρασίας να συνδυαστεί µε έναν αισθητήρα θερµοκρασίας. Επίσης τους αισθητήρες 

θερµοκρασίας µπορούµε να τους εγκαταστήσουµε είτε στο εσωτερικό είτε υπαίθρια 

(στον κήπο σας). Το σηµαντικότερο ζήτηµα στην εγκατάσταση αισθητήρων 

θερµοκρασίας είναι η τοποθέτηση τους. Επειδή αυτοί οι αισθητήρες διαβάζουν 

θερµοκρασίες και είναι ευαίσθητοι στις περιβαλλοντικές αλλαγές, δεν πρέπει να 

τοποθετήσετε τον αισθητήρα πάρα πολύ ψηλά (θα διαβάσει καυτό, καθώς ανεβαίνει 

ψηλά ο θερµός αέρας), και δεν πρέπει να τοποθετήσετε τον αισθητήρα πάρα πολύ 

χαµηλά (θα διαβάσει κρύο, καθώς κατεβαίνει χαµηλά ο κρύος αέρας). Επίσης, 
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πρέπει να κρατήσετε τον αισθητήρα µακριά από το άµεσο φως του ήλιου. Στο 

εσωτερικό του γκαράζ µπορούµε να τοποθετήσουµε έναν δεύτερο αισθητήρα 

θερµοκρασίας, κάτω από το πάτωµα της σοφίτας. Με αυτό τον τρόπο αποφεύγουµε 

να εκθέσουµε τον αισθητήρα από διάφορα στοιχεία και το άµεσο φως του ήλιου. 

vi) Λουτρό 

Όπως την έξυπνη κουζίνα, έτσι και το λουτρό δεν έχει πολλά ενσωµατωµένα 

συστήµατα εντούτοις, υπάρχουν µερικές έξυπνες συσκευές που εξυπηρετούν και 

έχουν χρήσιµους αλλά και χρηστικούς σκοπούς. 

 

Τουαλέτα Flow Manager 

Το FlowManager, χρησιµοποιείται για να ανιχνεύσει και να αποτρέψει τις 

υπερχειλίσεις και τις διαρροές στις τουαλέτες. Οι υπερχειλίσεις τουαλετών µπορούν 

όχι µόνο να είναι ακατάστατες και ενοχλητικές, µπορούν επίσης να προκαλέσουν 

ζηµία στα πατώµατα και στους τοίχους. Επιπλέον, οι υπερχειλίσεις µπορούν να 

προκαλέσουν την αύξηση άσχηµων οσµών που µπορουν να οδηγησουν σε 

αλλεργικες αντιδράσεις,ακόµη και άσθµα. 

Το FlowManager αποτρέπει αυτά τα προβλήµατα µε τη χρηση ενός αισθητήρα, που 

τοποθετείται στο εσωτερικό του πλαισίου των κυπέλλων της τουαλέτας. Όταν ο 

αισθητήρας κυπέλλων ανιχνεύει την αύξηση του νερού, στέλνει ένα σήµα σε έναν 

αισθητήρα στον κύριο ελεγκτή για να κλείσει τη ροή του νερου, και εκπέµπει έπειτα 

έναν ευδιάκριτο συναγερµό, που µας προειδοποιεί για το πρόβληµα. 

Όταν έχουµε διαρροή νερού σε κάποιο σωλήνα ενεργοποιείται ένας αισθητήρας, που 

έχει τοποθετηθεί µέσα στη δεξαµενή, ο οποιος στέλνει σήµα στον κύριο ελεγκτή 

όταν ανιχνεύεται µια διαρροή.Μόλις σταλεί ένα σήµα προβλήµατος στον κύριο 

ελεγκτή, το FlowManager αποκλείει το νερό µόνο στην τουαλέτα που υπάρχει το 

πρόβληµα ενώ οι υπόλοιπες υδραυλικές εγκαταστάσεις του σπιτιού λειτουργούν 

κανονικά. Όταν το πρόβληµα επιλυθεί, η κανονική ροή του ύδατος στην τουαλέτα 

αποκαθίσταται απλώς πατώντας ένα κουµπί. Εάν ο συναγερµός είναι ενοχλητικός σε 

σας και εργάζεστε για να επιδιορθώσετε το πρόβληµα, ο συναγερµός µπορεί να µπει 

σε αθόρυβη λειτουργία µε το πάτηµα ενός κουµπιού. Το FlowManager λειτουργεί 
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πολύ απλά χρησιµοποιώντας τέσσερις µπαταρίες. 

 

Ενεργοποιηµένος διανοµέας σαπουνιών. 

Όταν τα χέρια σας είναι ακάθαρτα και προσπαθείτε να πάρετε σαπούνι από το 

διανοµέα, τα ακάθαρτα χέρια σας αφήνουν κάποιους λεκέδες στο διανοµέα. Βέβαια, 

τα χέρια σας καθαρίζουν, αλλά όµως τώρα ο διανοµέας είναι βρώµικος. 

Μια λύση στο πρόβληµα είναι η χρήση ενός διανοµέα χωρίς τη χρησιµοποίηση των 

χεριών. Έτσι λοιπόν ο ενεργοποιηµένος διανοµέας σαπουνιού διανέµει το σαπούνι 

στα χέρια σας χωρίς να χρειαστεί να έρθετε σε επαφή µαζί του. Απλώς πλησιάζετε 

τα χέρια σας κάτω από το στόµιο του και ο ενεργοποιηµένος διανοµέας σαπουνιού 

διανέµει το σαπούνι στα χέρια σας µε µηδενική επαφή. 

Αύτη η ιδιαίτερη κατασκευή λειτουργεί µε µµπαταρία και είναι χρήσιµο όχι µόνο 

για το λουτρό του έξυπνου σπιτιού σας, αλλά θα µπορουσαν να τοποθετηθουν και 

στο γκαράζ ή οπουδήποτε αλλού θέλετε.Τα χαρακτηριστικά γνωρίσµατά του 

περιλαµβάνουν τα παρακάτω: δυνατότητα να διανέµει το υγρό σαπούνι ή τη λοσιόν, 

χαµηλός δείκτης µπαταριών, παράθυρο για να δει το επίπεδο σαπουνιού ή 

λοσιόν,υπέρυθρος αισθητήρας, διανοµέας διευθετήσιµος µεταξύ µιας έως τεσσάρων 

πτώσεων του υγρού. Η εγκατάσταση διαθέτει ένα απλό υποστήριγµα που 

τοποθετείται στον τοίχο, λειτουργεί µε µπαταρίες και γεµίζει είτε µε υγρό σαπούνι 

είτε µε λοσιόν. 

 

Θερµαινόµενα ράφια πετσετών 

Τα θερµαινόµενα ράφια πετσετών, χρησιµοποιούνται στα ξενοδοχεία και στις 

ιαµατικές πηγές εδώ και πολλά χρόνια, αλλά επίσης µπορούν να εγκατασταθούν και 

στο σπίτι σας.Οι θήκες πετσετών δεν είναι µόνο καλές λόγο ευκολίας, αλλά επίσης 

και για τη σωµατική µας υγιεινή αφού µπορούν και µειώνουν την παρουσία των 

µικροβίων άλλα και του ιωδίου. Τα ηλεκτρικά θερµαινόµενα ράφια πετσετών 

χρησιµοποιούν ένα στοιχείο θέρµανσης το οποίο τρέχει το µήκος του ραφιού και 

επιτρέπει µια οµαλή θερµότητα που φτάνει γρήγορα µέχρι τη θερµοκρασία που 
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εµείς έχουµε ορίσει. Με σκοπό να κάνουµε αυτή τη συσκευή ακόµα εξυπνότερη, 

µπορούµε να συνδέσουµε το µαγκάλι πετσετών µε µια συσκευή Χ10 έτσι ώστε το 

µαγκάλι πετσετών να ενεργοποιείται σε έναν προγραµµατισµένο χρόνο.Για 

παραδείγµα, µπορούµε να προγραµµατίσουµε τη συσκευή Χ10 να αρχίσει να 

λειτουργεί το ράφι πετσετών όταν ανοίγεται το φως λουτρών. Αυτά τα ράφια 

πετσετών όχι µόνο ειναι καλά για το έξυπνο σπιτι σας, αλλά επίσης ειναι χρήσιµα 

στα δωµάτια άσκησης και τα δωµάτια δίπλα στις ιαµατικές πηγές, και τις 

λίµνες.Επίσης µπορούν να χρησιµοποιηθούν για τη θέρµανση των ενδυµάτων,των 

καλυµµάτων,για τους τήβεννους, ή ακοµα και για την ξήρανση των ενδυµάτων που 

είναι πολύ λεπτά για τον οικιακό στεγνωτήρα. 

 

vii) ∆ωµάτιο πλυντηρίων 

Το δωµάτιο πλυντηρίων αποτελείτε από το πλυντήριο ρούχων και το θερµοσίφωνα. 

Όταν δηµιουργηθεί υπερχείλιση αυτών των συσκευών, θα είµαστε τυχεροί εάν βγει 

λίγο νερό απλά στο πάτωµα. Σε µία χειροτερη περίπτωση το νερό µπορεί να 

καταστρέψει τις καλυµµένες µε τάπητα περιοχές και να προκαλέσει ζηµιά. Σε αυτό 

το τµήµα εξετάζουµε δύο τύπους αισθητήρων. Ο πρώτος τύπος είναι αυτόνοµες 

µονάδες που αποκλείουν αυτόµατα την συσκευή που εχει το προβληµα όταν αυτή 

προκαλεί διαρροή νερού επάνω στο πάτωµα. Ο δεύτερος χρησιµοποιείται από 

κοινού µε ολόκληρο το σύστηµα εσωτερικής αυτοµατοποίησής (είτε πρόκειται για 

ένα έξυπνο σύστηµα ασφάλειας, είτε για ένα σύστηµα εγχώριας αυτοµατοποίησης, 

ή για X10 συσκευές) και µας ενηµερώνει που βρισκεται πρόβληµα. 

Ανιχνευτής διαρροών πλυντηρίων ρούχων 

Η ζηµιά που προκαλείται από το ξεχείλισµα στα πλυντήρια ρούχων µπορεί εύκολα 

να περιοριστεί µε την εγκατάσταση µιας αυτόµατης εξυπνης βαλβίδας στη µηχανή. 

Αυτοί οι αισθητήρες ανιχνεύουν τη διαρροή του υδατος, κατόπιν κλείνουν αυτόµατα 

τις βαλβίδες του νερού. Το FloodStop σύστηµα Ι για παραδειγµα,εγκαθίσταται σε 

περίπου πέντε λεπτά, χρησιµοποιώντας απλα και µόνο ένα κατσαβίδι. 
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Εµπόδια στην υλοποίηση του Smart Home 

Εµπόδιο Πρώτο: Ασφάλεια 

Το έξυπνο σπίτι (Smart home) έρχεται επίσης µε ορισµένες ανησυχίες για την 

ασφάλεια. Για παράδειγµα, οι χάκερ µπορούν να έχουν πρόσβαση στο δίκτυο, έτσι 

λοιπόν έχουν τη δυνατότητα να ελέγχουν όλες τις έξυπνες συσκευές. 

Εµπόδιο ∆εύτερο: Προσαρµογή στο νέο περιβάλλον 

Όταν κατέχετε ένα έξυπνο σπίτι σηµαίνει πως πρέπει να µάθετε πώς να 

χρησιµοποιείτε το σπίτι σας και ότι απαιτείται για να προσαρµοστείτε στις πολλές 

καινοτοµίες γύρω σας, όπως τα συστήµατα ασφαλείας και οι πολλοί αισθητήρες που 

πάντα θα ανιχνεύουν την κίνησή σας. Κατά συνέπεια, θα πρέπει να διαβάσετε τα 

εγχειρίδια που θα σας µάθουν πως να χρησιµοποιείτε το σπίτι σας. 

Εµπόδιο Τρίτο: Υψηλό κόστος 

Αν και τα έξυπνα σπίτια έχουν πολλά πλεονεκτήµατα που καθιστούν την ανθρώπινη 

ζωή πιο άνετη, αυτά τα ίδια όµως πλεονεκτήµατα έχουν υψηλό τίµηµα. Το κόστος 

ενός έξυπνου σπιτιού είναι υψηλό, επειδή η τεχνολογία είναι σχετικά νέα. 

Εν κατά κλείδι  

Η ανάπτυξη των τεχνολογιών αυξάνεται και πολλά ερευνητικά προγράµµατα έχουν 

αναπτυχθεί. Το έξυπνο σπίτι είναι κάτι περισσότερο από απλά ένα σπίτι που 

ελέγχεται από την κεντρική µονάδα αξιολόγησης ενός υπολογιστή. Με το έξυπνο 

σπίτι ο τρόπος µε τον οποίο οι άνθρωποι ζουν προφανώς θα γίνει πιο 

αποτελεσµατικός και άνετος. Θα έχουµε περισσότερο χρόνο για άλλες ασχολίες µιας 

που το σπίτι θα µπορεί να κάνει σχεδόν τα πάντα για εµάς. Επίσης, η τεχνολογία 

ενός έξυπνου σπιτιού (smart home technology) είναι µια καλή επιλογή για τους 

ανθρώπους που νοιάζονται για την ασφάλεια και την άνεση αλλά και την 

εξοικονόµηση ενέργειας. Τα έξυπνα σπίτια θα αποτελέσουν το µέλλον, διότι οι νέες 

τεχνολογίες αυξάνονται µε καλπάζων ρυθµούς. Ένα από τα µελλοντικά έργα, είναι η 

δηµιουργία µιας εφαρµογής υπολογιστή tablet ή smart phone µε Android 

λειτουργικό σύστηµα για τον έλεγχο των έξυπνων συσκευών µε σκοπό την 

ευκολότερη και πιο άνετη ζωή. 
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iv) SMART CITY 

Οι ‘έξυπνες πόλεις’ δηµ ιουργούνται από τη σύγκλιση δύο µεγάλων ρευµάτων της 

σύγχρονης σκέψης για την πόλη και την αστική ανάπτυξη: αφενός του 

επαναπροσδιορισµού της πόλης µέσα από τις τεχνολογίες επικοινωνίας, την 

ψηφιακή δικτύωση και αναπαράστασή της, και αφετέρου από την κατανόηση της 

πόλης ως περιβάλλοντος δηµιουργικότητας και καινοτοµίας. 

Ο όρος (intelligent cities / smart cities) χρησιµοποιείται για να χαρακτηρίσουµε 

περιοχές (πόλεις, περιφέρειες, συνοικίες πόλεων, clusters) στις οποίες το τοπικό 

σύστηµα καινοτοµίας υποστηρίζεται και αναβαθµίζεται µέσω ψηφιακών δικτύων 

και εφαρµογών. Με τη χρήση τεχνολογιών πληροφορικής και επικοινωνίας το 

σύστηµα καινοτοµίας αποκτά µεγαλύτερο βάθος και εµβέλεια, ενώ οι λειτουργίες 

του γίνονται περισσότερο διαφανείς και αποτελεσµατικές. Η πόλη κερδίζει σε 

ικανότητα καινοτοµίας, που µεταφράζεται σε ανταγωνιστικότητα και ευηµερία. ∆ύο 

από τις πιο βασικές συνιστώσες των έξυπνων πόλεων είναι οι εξής: 

• Το σύστηµα καινοτοµίας (τοπικό / περιφερειακό), το οποίο καθοδηγεί την 

ανάπτυξη γνώσεων και τεχνολογιών στους οργανισµούς της περιοχής 

(επιχειρήσεις, πανεπιστήµια, τεχνολογικά κέντρα, θερµοκοιτίδες, κ.α.), και 

• Οι ψηφιακές εφαρµογές διαχείρισης πληροφορίας και γνώσεων, που 

διευκολύνουν την πληροφόρηση, την επικοινωνία, τη λήψη αποφάσεων, τη 

µεταφορά και εφαρµογή τεχνολογιών, τη συνεργασία στην καινοτοµία, κ.α. 

Παρά τη σαφή διασύνδεση µε την κοινωνία της δηµιουργικότητας και την κοινωνία 

της πληροφορίας, η έννοια της “έξυπνης πόλης” είναι ακόµη αµφιλεγόµενη. Σ’ αυτό 

συµβάλλουν τρεις λόγοι. Ταυτίσθηκε µε ψηφιακές αναπαραστάσεις των πόλεων, τις 

ψηφιακές πόλεις, και χρησιµοποιήθηκε ισοδύναµα και εναλλακτικά µε τους όρους 

“digital city” και “cyber city”. Εντούτοις, είναι βέβαιο ότι δεν αρκεί η επιπλέον 

δυνατότητα επικοινωνίας που προσφέρει µια ψηφιακή πλατφόρµα ή µια ψηφιακή 

αναπαράσταση της πόλης για να χαρακτηρισθεί ένα αστικό σύστηµα ως ευφυές. 

Μια δεύτερη πηγή σύγχυσης δηµιουργήθηκε από τη µεταφορική χρήση του όρου ως 

κοινός τόπος ποικίλων ηλεκτρονικών πληροφοριακών συστηµάτων και ψηφιακών 
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εφαρµογών επί των λειτουργιών των πόλεων. Το MIMOS (Malaysian Institute of 

Microelectronic Systems) για παράδειγµα, σηµειώνει ότι στις µεταφορικές χρήσεις 

του όρου ‘intelligent city’ συµπεριλαµβάνονται οι έννοιες ‘invisible city', 

‘information city’, 'wired city', 'telecity', ‘knowledge-based city', ‘virtual city’, 

‘electronic communities’, 'electronic spaces', 'flexicity', ‘teletopia', 'cyberville', etc., 

στις περισσότερες από τις οποίες λείπουν στοιχεία ευφυΐας. Μια τρίτη πηγή 

σύγχυσης προέρχεται από την επικάλυψη µε εφαρµογές ευφυούς περιβάλλοντος, 

όρος που χρησιµοποιείται για να χαρακτηρίσει διαδραστικούς χώρους που 

ενσωµατώνουν υπολογιστικά συστήµατα στο φυσικό χώρο και στους οποίους η 

υπολογιστική ισχύς χρησιµοποιείται απρόσκοπτα για να υποβοηθήσει τις 

καθηµερινές δραστηριότητες. 

 

1. Τρία επίπεδα µιας έξυπνης πόλης 

Η ευφυής πόλη είναι ένα πολυεπίπεδο περιοχικό σύστηµα καινοτοµίας. Συνθέτει 

ανθρώπινες ικανότητες και δραστηριότητες έντασης-γνώσεων, θεσµούς 

τεχνολογικής µάθησης, και ψηφιακούς χώρους επικοινωνίας, ώστε να 

µεγιστοποιείται η ικανότητα καινοτοµίας της περιοχής αναφοράς της. Αποτελεί την 

πιο εξελιγµένη µορφή περιοχικών συστηµάτων καινοτοµίας που γνωρίζουµε 

σήµερα, ένα σύστηµα τρίτης γενιάς, µετά τα καινοτόµα clusters και τις µαθησιακές 

περιφέρειες. Συγκροτείται από την επαλληλία σειράς επιπέδων, σε αντιστοιχία µε 

την εξέλιξη των διεργασιών της καινοτοµίας σε φυσικό, θεσµικό, και ψηφιακό χώρο. 

Επίπεδο Ι:  

Είναι το επίπεδο βάσης και περιλαµβάνει τις δραστηριότητες έντασης-γνώσεων της 

πόλης. Πρόκειται για δραστηριότητες µεταποίησης και υπηρεσιών που (συνήθως) 

αυτόοργανώνονται σε συστάδες και συνοικίες (clusters). Η εγγύτητα στο φυσικό 

χώρο είναι το άµεσο συνδετικό στοιχείο που ενοποιεί τις επιµέρους µονάδες και 

οργανισµούς σε ένα ενιαίο σύστηµα παραγωγής και καινοτοµίας. Η ικανότητα 

καινοτοµίας βασίζεται στην εξειδίκευση, την ατοµική δηµιουργικότητα, και τη 

συνεργασία µέσα στο cluster. Το επίπεδο αυτό συνδέεται άµεσα µε τους ανθρώπους 

της πόλης: την ευφυΐα, εφευρετικότητα και τη δηµιουργικότητά τους. Ταυτίζεται µ ε 

ότι περιέγραψε ο Richard Florida ως ‘νέα δηµιουργική τάξη’, επιστηµόνων, 
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καλλιτεχνών, επιχειρηµατιών, επενδυτών κινδύνου, και άλλων ταλαντούχων και 

δηµιουργικών ατόµων που συγκεντρώνονται σε µια πόλη και καθορίζουν τη 

διαδροµή ανάπτυξής της. 

Επίπεδο ΙΙ:  

Ένα δεύτερο επίπεδο περιλαµβάνει τους θεσµικούς µηχανισµούς κοινωνικής 

συνεργασίας για µάθηση και καινοτοµία: θεσµοί και µηχανισµοί στρατηγικής 

πληροφόρησης, συγκριτικής αξιολόγησης, χρηµατοδότησης κινδύνου, µεταφοράς 

τεχνολογίας, συνεργατικής ανάπτυξης νέων προϊόντων. Το επίπεδο αυτό σχετίζεται 

µ ε τη συλλογική ευφυΐα του πληθυσµού της πόλης, η οποία απορρέει από τους 

θεσµούς κοινωνικής συνεργασίας. Είναι η ευφυΐα ενός πληθυσµού, όπως αυτή 

κωδικοποιείται µέσα σε καθιερωµένες πρακτικές και καθηµερινές ρουτίνες εργασίας 

Επίπεδο ΙΙΙ:  

Ένα τρίτο επίπεδο περιλαµβάνει τα ψηφιακά εργαλεία και εφαρµογές υποστήριξης 

της καινοτοµίας, τα οποία δηµιουργούν ένα εικονικό περιβάλλον χειρισµού της 

πληροφορίας και των γνώσεων. Το επίπεδο αυτό αφορά στο σύστηµα τεχνητής 

ευφυΐας που είναι στη διάθεση του πληθυσµού της πόλης για να υποστηρίξει τόσο 

τις ατοµικές επιλογές του, όσο και τη συλλογική επικοινωνία και συνεργασία. 

Πρόκειται για το δηµόσιο σύστηµα ψηφιακής επικοινωνίας, µε ψηφιακά δίκτυα και 

υπηρεσίες, εφαρµογές τεχνητής ευφυΐας, ψηφιακούς χώρους και εργαλεία επίλυσης 

προβληµάτων, την επικοινωνία σε εικονικό περιβάλλον, το δηµόσιο ψηφιακό 

περιεχόµενο που είναι στη διάθεση του πληθυσµού της πόλης 

Η έννοια της ‘έξυπνης πόλης’ και το σχέδιο για την πραγµατοποίησή της 

παραπέµπει και στις τρεις παραπάνω διαστάσεις του φυσικού, θεσµικού, και 

ψηφιακού χώρου της σύγχρονης πόλης: στους ανθρώπους, στους θεσµούς 

συνεργασίας, και στα ψηφιακά εργαλεία διαχείρισης γνώσεων και καινοτοµίας. 

Μιλώντας εποµένως κυριολεκτικά και όχι µεταφορικά, ο όρος ‘ευφυής πόλη’ 

χαρακτηρίζει ένα οργανισµό (κοινότητα, συνοικία, πόλη, περιφέρεια): 

• Με αναπτυγµένες δραστηριότητες έντασης-γνώσεων, σε σχέση µε τις οποίες 

αυτή µεταβάλλεται, προσαρµόζεται, και εξελίσσεται. 
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• Με θεσµούς και εµπεδωµένες ρουτίνες κοινωνικής συνεργασίας για την 

απόκτηση, προσαρµογή και ανάπτυξη γνώσεων και τεχνογνωσίας, 

• Με αναπτυγµένο σύστηµα επικοινωνίας και διαχείρισης γνώσεων, το οποίο 

επιτρέπει να συγκεντρώνει πληροφορία από το περιβάλλον, να την 

επεξεργάζεται, να µαθαίνει, και να προσαρµόζει ανάλογα τη δράση της, 

• Με αποδεδειγµένη ικανότητα καινοτοµίας, διαχείρισης και επίλυσης 

προβληµάτων που τίθενται για πρώτη φορά, καθώς η καινοτοµία, η διαχείριση 

της αβεβαιότητας, η επίλυση νέων προβληµάτων, αποτελούν κρίσιµα µέτρα κάθε 

µορφής ευφυΐας. 

2. Εφαρµογές: Κυβερνοπόλεις vs. έξυπνες κοινότητες 

∆ύο µεγάλες πρωτοβουλίες δηµιουργίας έξυπνων πόλεων είναι σε εξέλιξη, 

υποστηριζόµενες από τα κινήµατα για ‘Smart Communities’ και ‘Intelligent 

Communities’ 

Το World Foundation for Smart Communities ξεκίνησε το 1997 και αποτέλεσε την 

πρώτη συστηµατική προσπάθεια σύνδεσης των πόλεων µε τις τεχνολογίες 

επικοινωνίας και πληροφορίας. «Μια έξυπνη κοινότητα είναι η κοινότητα που κάνει 

µια συνειδητή προσπάθεια να χρησιµοποιήσει τεχνολογίες πληροφορικής ώστε να 

µετασχηµατίσει τη ζωή και εργασία στη περιοχή της µε σηµαντικό και ουσιαστικό 

τρόπο» (http://www.smartcommunities.org). Τα δοµικά στοιχεία µιας Smart 

Community είναι τέσσερα: 

• Οµάδα διοίκησης / χρήστες, που περιλαµβάνει τον συντονιστή, τους managers, 

και τους χρήστες. Οι ρόλοι τους διαφέρουν, όπως επίσης τα καθήκοντά και τα 

κίνητρά τους για την υλοποίηση της έξυπνης κοινότητας. 

• Τεχνική δικτυακή υποδοµή: Το δίκτυο περιλαµβάνει τα στοιχεία που κάνουν την 

επικοινωνία εφικτή, τις οπτικές ίνες, τις ασύρµατες υποδοµές, τις συνδέσεις, τα 

σηµεία εισόδου, τις πλατφόρµες για τις εφαρµογές. 

• Θεσµοί διαχείρισης, µε τους κανονισµούς λειτουργίας της κοινότητας, τους 

στόχους που κινητοποιούν τα άτοµα, τη ρύθµιση των προβληµάτων, τη 
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συµφωνία στη διαχείριση της υποδοµής. 

• Εφαρµογές: Είναι ο πυρήνας της έξυπνης πόλης που διευκολύνει / υποστηρίζει 

τις λειτουργίες της πόλης, τη διακυβέρνησή της, την επιχειρηµατικότητα, την 

τηλε-εργασία, την εκπαίδευση από απόσταση, και άλλες ψηφιακές υπηρεσίες. 

Τα Smart Communities είναι τυπικές κυβερνοπόλεις (cyber cities). ∆ηµιουργούν ένα 

ψηφιακό χώρο, πάνω σε µια δικτυακή υποδοµή, που προσφέρει υπηρεσίες 

διακυβέρνησης στον πληθυσµό της πόλης. Η έµφαση βρίσκεται στην ψηφιακή 

τεχνολογία και στον τρόπο που συνδέεται µε τον φυσικό χώρο της πόλης. 

Περιγράφοντας τις σχέσεις ανάµεσα σε πόλεις και κυβερνοπόλεις, ο Pierre Levy 

οριοθετεί τέσσερις αρχές που διέπουν το νέο σύστηµα διαδραστικής επικοινωνίας: 

• Αναλογία στη µοντελοποίηση της cyber city, που οφείλει να απορρίψει την 

εύκολη αντιγραφή του φυσικού χώρου προς όφελος µιας αποτελεσµατικής 

οργάνωσης του ψηφιακού χώρου. 

• Υποκατάσταση λειτουργιών της πόλης, καθώς στις ψηφιακές πόλεις δεν 

απαιτείται η φυσική παρουσία των ανθρώπων. 

• Ενσωµάτωση των νέων δικτύων µέσα σε παλιές υποδοµές (σιδηροδρόµους, 

οδικές αρτηρίες, ενεργειακά και τηλεφωνικά δίκτυα). 

• Άρθρωση πόλης και κυβερνοπόλης, καθώς οι διεργασίες µέσα στους δύο χώρους 

διαφέρουν ριζικά. «Ο πυρήνας του κυβερνοχώρου δεν είναι η κατανάλωση 

πληροφορίας και διαδραστικών υπηρεσιών, αλλά η συµµετοχή στις κοινωνικές 

διεργασίες της συλλογικής ευφυΐας». 

Παράλληλη, αλλά και σηµαντικά διαφορετική, είναι η πρωτοβουλία των Intelligent 

Communities. Υποστηρίζεται από το Intelligent Community Forum (ICF) που 

βραβεύει κάθε χρόνο τις καλύτερες εφαρµογές Ευφυών Πόλεων από όλο τον κόσµο 

(http://www.intelligentcommunity.org/). Παράλληλα έχει συµβάλλει στη 

διαµόρφωση ενός συστήµατος µέτρησης που επιτρέπει την ποσοτική αξιολόγηση 

του ‘βαθµού ευφυΐας’ µιας πόλης. Η πιο σηµαντική συµβολή του ICF βρίσκεται στη 

διασύνδεση της έννοιας της ευφυούς κοινότητας αφενός µε την κοινωνία της 
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πληροφορίας και αφετέρου µ ε την οικονοµία της γνώσης και της καινοτοµίας. Για 

την επιλογή των καλύτερων περιπτώσεων χρησιµοποιεί πέντε κριτήρια 

αξιολόγησης: 

• Επίπεδο ευρυζωνικών δικτύων. 

• Εργασίες που βασίζονται στη γνώση. 

• Ικανότητας καινοτοµίας. 

• Ψηφιακή σύγκλιση 

• Προβολή και προώθηση της πόλης. 

Τα πέντε κριτήρια κατανέµονται σε δύο κατηγορίες: δύο στο πεδίο της 

ευρυζωνικότητας, και τρία στο πεδίο της καινοτοµίας και κοινωνίας της γνώσης. Με 

τα κριτήρια αυτά γίνεται σαφές ότι η δηµιουργία µιας ευφυούς κοινότητας δεν είναι 

µόνο θέµα ψηφιακής τεχνολογίας, αλλά ενός συνθετότερου συστήµατος γνώσεων 

και καινοτοµίας. Εδώ βρίσκεται και η βασική διαφορά µε τα cyber cities. Στην 

περίοδο 2000-2006 βραβεύθηκαν 23 πόλεις ως ‘Intelligent Communities’: ένδεκα 

στην Ασία (Bario, Singapore, Bangalore, Seoul, Taipei, Victoria, Yokosuka, Mitaka, 

Tianjin, Gangnam District Seoul, Ichikawa), εννέα στην Αµερική (LaGrange, 

Nevada, New York, Calgary, Florida high tech corridor, Spokane, Pirai, Toronto, 

Cleveland, Waterloo) και τρεις στην Ευρώπη (Ennis, Sundeland, Issy-les-

Moulineux) 

Η δηµιουργία µιας έξυπνης πόλης είναι θέµα ανθρώπινων ικανοτήτων, θεσµών και 

ψηφιακών υπηρεσιών στο πεδίο της µάθησης, γνώσης, και καινοτοµίας. Η ψηφιακή 

υποδοµή στην οποία επενδύουν πολλές πόλεις είναι προϋπόθεση για την παροχή 

υπηρεσιών, αλλά δεν είναι απαραίτητο κάθε πόλη να κατασκευάσει το δικό της 

καλωδιακό ή ασύρµατο δίκτυο. Πάνω στην καλωδιακή ή ασύρµατη υποδοµή 

τρέχουν οι ψηφιακές υπηρεσίες διαχείρισης γνώσεων. Αυτές συγκροτούν τον 

πυρήνα της συλλογικής ευφυΐας της πόλης. Στο URENIO έχουµε αναπτύξει πέντε 

πλατφόρµες για τη οργάνωση ψηφιακών υπηρεσιών για έξυπνες πόλεις σε κρίσιµα 

πεδία, όπως στρατηγική πληροφόρηση, απόκτηση τεχνολογίας, καινοτοµία σε 
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συνεργασία, νέα επιχειρηµατικότητα, προβολή και ψηφιακή παράδοση υπηρεσιών. 

Εντέλει η ευφυΐα µιας πόλης βρίσκεται στην ολοκλήρωση των τριών επιπέδων που 

περιγράψαµε: των ικανοτήτων του πληθυσµού, των θεσµών συνεργασίας, και των 

ψηφιακών υπηρεσιών διαχείρισης γνώσεων και καινοτοµίας. Εδώ τοποθετούνται και 

οι προκλήσεις σχεδιασµού έξυπνων πόλεων: στις µεθόδους και τεχνικές 

διασύνδεσης της ανθρώπινης, συλλογικής, και τεχνητής ευφυΐας που διαθέτει µια 

κοινότητα, µε στόχο τη δηµιουργικότητα και καινοτοµία. 

3. Τοπικά ∆ίκτυα Αισθητήρων στις «Έξυπνες πόλεις» 

Πολλοί είναι οι παράγοντες και οι νέες τεχνολογίες που πρέπει να εφαρµοστούν και 

να συνεργαστούν αρµονικά µεταξύ τους, ώστε να επιτευχθεί η έξυπνη δικτύωση 

συσκευών. Θα πρέπει να υπάρξει η υλοποίηση σε τοπικό επίπεδο, στη συνέχεια θα 

πρέπει τα δεδοµένα από πολλά τέτοια τοπικά δίκτυα να «βγουν» σε έναν κοινό τόπο 

(π.χ. cloud) και στη συνέχεια, να ανέβουν στο διαδίκτυο, ώστε να µπορούν να 

καταλήξουν σε τερµατικά ελέγχου και αποµακρυσµένης πρόσβασης. 

 

∆ικτύωση αισθητήρων 

Στο επίπεδο της τοπικής δικτύωσης αισθητήρων, τα δεδοµένα προέρχονται κατά 

κύριο λόγο από αισθητήρες (π.χ. επίπεδο στάθµης σε δεξαµενή), αλλά και από 

µονάδες ελέγχου προς ενεργοποιητές (π.χ. εντολή από τον κεντρικό πίνακα στην 

ηλεκτροβάνα για να κλείσει, ώστε να µην πληµµυρίσει η δεξαµενή). Συνεπώς, η 

ασφαλής µεταφορά των κρίσιµων αυτών δεδοµένων, είναι µεγάλης σπουδαιότητας. 

Επίσης, πολύ σηµαντική απαίτηση είναι και η χαµηλή κατανάλωση. Η έννοια 

άλλωστε της «έξυπνης» πόλης, εµπεριέχει σίγουρα και αυτήν της «πράσινης» πόλης. 

Οι µη επαναφορτιζόµενες µπαταρίες για παράδειγµα, θα πρέπει να κρατάνε για 

χρόνια πριν ανακυκλωθούν. Επιπλέον τα «έξυπνα πλέγµατα» (smartgrids), που 

εφαρµόζονται ολοένα και περισσότερο τα τελευταία χρόνια, όχι µόνο δίνουν µεγάλη 

βαρύτητα στη χαµηλή κατανάλωση, αλλά προχωράνε και ένα βήµα παραπάνω, στην 

παραγωγή δηλαδή ενέργειας (energy harvesting) χαµηλής ισχύος, από διάφορες 

πηγές (φως, δονήσεις, θερµοηλεκτρικές γεννήτριες κτλ). Η ενέργεια αυτή καταλήγει 
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σε µέσα αποθήκευσης όπως µπαταρίες ή πυκνωτές. Σε πολλές περιπτώσεις µάλιστα, 

κάποιοι αισθητήρες µπορεί να τροφοδοτούνται αποκλειστικά από τέτοιες πηγές 

ενέργειας. Επίσης, η ευελιξία είναι ακόµα ένα χαρακτηριστικό, το οποίο είναι 

απαιτητό στα δίκτυα αυτά και επιτυγχάνεται µέσω τεχνικών δικτύωσης που 

περιγράφονται παρακάτω. Τα ασύρµατα δίκτυα αισθητήρων λοιπόν WSN (Wireless 

Sensor Networks), ενσωµατώνουν µέσω κατάλληλων µηχανισµών τις παραπάνω 

απαιτήσεις, σχηµατίζοντας τα λεγόµενα WPAN (Wireless Personal Area Networks). 

Πρόκειται δηλαδή για ένα δίκτυο αισθητήρων και ενεργοποιητών, οι οποίοι 

επικοινωνούν ασύρµατα µεταξύ τους, αλλά και µε την κεντρική µονάδα που υπάρχει 

συνήθως και η οποία διαθέτει σίγουρα επεξεργαστική ισχύ. 

Τεχνολογία Plug-in 

Μία σηµαντική ικανότητα των δικτύων αυτών, είναι η χρήση της τεχνολογίας 

“plugging in”, όπου όταν δύο τοπικά δίκτυα βρίσκονται εντός εµβέλειας µεταξύ 

τους, µπορούν (ιδανικά) να επικοινωνούν, σαν να ήταν συνδεµένα µε καλώδιο. Αυτό 

το επιτυγχάνουν περιορίζοντας ή ακόµα και διακόπτοντας κάποιες επικοινωνίες σε 

τοπικό επίπεδο, δίνοντας έτσι προτεραιότητα στην επικοινωνία µεταξύ των δικτύων. 

Πολύ γνωστά WPANs είναι τα Bluetooth, ZigBee, Mi-Wi, wireless USB, IrDA, Z-

Wave, τα οποία συµµορφώνονται µε το πρότυπο ΙΕΕΕ 802.15. Τα low rate WPANs 

(LR-WPANs), όπως είναι τα δίκτυα αισθητήρων, συµµορφώνονται µε το πρότυπο 

ΙΕΕΕ 802.15.4, το οποίο καθορίζει το φυσικό επίπεδο (physical layer -PHY-) και το 

επίπεδο ελέγχου πρόσβασης µέσων (media access control -MAC- layer), των LR-

WPANs. Τα υψηλότερα επίπεδα (πχ δικτύωση κόµβων) καθορίζονται από την 

εκάστοτε προδιαγραφή (πχ Bluetooth, ZigBee κτλ). Ως κρίσιµα χαρακτηριστικά 

µπορούµε να διακρίνουµε την ευελιξία, το χαµηλό κόστος, το χαµηλό επίπεδο 

πολυπλοκότητας και τη χαµηλή κατανάλωση. 

Τεχνικά χαρακτηριστικά 

Σε ό,τι αφορά τα τεχνικά χαρακτηριστικά, έχουµε χαµηλό data rate έως 250Kbps και 

διάφορες επιτρεπτές µπάντες λειτουργίας για Ευρώπη (868MHz), Αµερική 

(915MHz) και παγκόσµια χρήση (2400MHz), πρόσφατα δε και για Κίνα και 

Ιαπωνία. Επίσης οι κωδικοποιήσεις δεδοµένων ποικίλλουν ανάλογα µε την µπάντα 

και το κανάλι και µπορεί να είναι BPSK, ASK, O-QPSK, GFSK. Επίσης για να 

αποφευχθούν οι συγκρούσεις δεδοµένων (και άρα η καταστροφή τους), 
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χρησιµοποιείται το πρωτόκολλο CSMS/CA (collision avoidance), όπου κάποιος 

κόµβος στέλνει µόνο εάν ανιχνεύσει ελεύθερη γραµµή, αλλιώς περιµένει κάποιο 

τυχαίο χρονικό διάστηµα και ξαναπροσπαθεί. Η διευθυνσιοδότηση των κόµβων 

µπορεί να επιτευχθεί είτε µε την 16-bit διεύθυνσή τους (short address), είτε µε την 

64-bit διεύθυνση (MAC address). Οι τοπολογίες του δικτύου µπορεί να είναι star, 

cluster tree ή mesh και επίσης οι κόµβοι χωρίζονται σε κόµβους πλήρους 

λειτουργικότητας (FFD), ή µειωµένης λειτουργικότητας (RFD). Άλλα 

χαρακτηριστικά που προβλέπονται από το ΙΕΕΕ 802.15.4: beaconing, εγγυηµένα 

time slots, ED (Energy Detection), LQI (Link Quality Indication), δοµή των 

πακέτων, τρόποι επικύρωσης ή απόρριψης των πακέτων, διαδικασίες 

εισαγωγής/εξαγωγής των κόµβων προς/από το δίκτυο (association) κ.α. 

Κόµβοι 

Οι κόµβοι διακρίνονται, όπως αναφέρθηκε, σε FFDs και RFDs. Σε ό,τι αφορά στον 

ρόλο του κάθε κόµβου στο δίκτυο, θα µπορούσε να είναι: 

• COORDINATOR. Μία FFD συσκευή, ικανή να αναµεταδίδει µηνύµατα. 

• PAN COORDINATOR. Ο κυρίαρχος COORDINATOR του δικτύου. Είναι 

µοναδικός σε κάθε δίκτυο και είναι υπεύθυνος για να αρχικοποιήσει το δίκτυο 

κατά την εκκίνησή του. Χωρίς PAN COORDINATOR δεν µπορεί να γίνει 

εκκίνηση του δικτύου. 

• DEVICE. Μία συσκευή FFD ή RFD, η οποία δεν συµπεριφέρεται ως 

COORDINATOR. 

Από τις τρεις τοπολογίες (star, cluster tree και mesh), µεγάλο ενδιαφέρον 

παρουσιάζει η τοπολογία mesh, όπου όλες οι FFDs µπορούν να επικοινωνήσουν 

απευθείας µεταξύ τους, ενώ οι RFDs µπορούν να επικοινωνήσουν µόνο µε FFDs. Οι 

coordinators µπορούν να αναµεταδώσουν τόσο unicast, όσο και broadcast. 

Σηµαντικότατο χαρακτηριστικό είναι επίσης η χρήση της τεχνικής δροµολόγησης 

δεδοµένων (routing), όπου τα µηνύµατα αναπαράγονται επάνω σε ένα µονοπάτι, 

αναπηδώντας από κόµβο σε κόµβο (hopping), έως ότου φτάσουν στον προορισµό 

τους. Άρα, µπορούν µε αυτόν τον τρόπο να ανταλλάξουν δεδοµένα, δύο συσκευές 
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που µεταξύ τους είναι εκτός εµβέλειας. Άλλη µία πολύ σηµαντική δυνατότητα είναι 

αυτή του συνεχούς επαναπροσδιορισµού του δρόµου µεταφοράς µηνυµάτων, µέσω 

αλγόριθµων «αυτοθεραπείας» (self healing algorithms), για κατεστραµµένους ή 

µπλοκαρισµένους για αναµετάδοση κόµβους. Τέλος τα ασύρµατα mesh δίκτυα είναι 

“multihop”, που σηµαίνει ότι δεν υπάρχει ανάγκη για καλώδιο σε κανένα σηµείο του 

δικτύου, σε αντίθεση µε άλλα ασύρµατα δίκτυα, τα οποία χρειάζονται οπωσδήποτε 

καλώδιο σε κάποιες βαθµίδες του δικτύου. 

∆εδοµένα σε cloud 

Εποµένως βάσει όλων των παραπάνω, µπορούµε να έχουµε ασύρµατα δίκτυα 

αισθητήρων χαµηλής κατανάλωσης, τα οποία µέσω κατάλληλης δικτύωσης, να 

µπορούν να επικοινωνούν και µεταξύ τους, ακόµα και εάν πολλοί κόµβοι είναι εκτός 

εµβέλειας µεταξύ τους. Τα δεδοµένα από αυτά τα δίκτυα µπορούν µέσω πυλών 

(gateways) να «βγουν» στο cloud. Τα δεδοµένα από πολλά clouds και αυτά µε τη 

σειρά τους, µπορούν µέσω routers να ανέβουν στο διαδίκτυο, ώστε όλα αυτά τα 

τοπικά δίκτυα να µπορούν να µιλάνε µε µία ή περισσότερες αποµακρυσµένες 

µονάδες, είτε απλά για εποπτεία, είτε και για αποµακρυσµένο έλεγχο. Άρα 

καθίσταται προφανές ότι η δυναµική και οι δυνατότητες είναι πολύ µεγάλες, µε τις 

προοπτικές επεκτασιµότητας να αποτελούν πραγµατική πρόκληση. Τα smart grids 

για παράδειγµα, εφαρµόζονται ήδη σε αεροδρόµια, πάρκα, ΜΜΜ, τηλεπικοινωνίες 

κτλ. 

Τέλος, σηµαντικό είναι το ερώτηµα πώς µπορούµε να καταλήξουµε στις έξυπνες 

πόλεις. Θα µπορούσε να υπάρξει τοπική δικτύωση σε επίπεδο κάποιου νοσοκοµείου, 

εκπαιδευτικού ιδρύµατος κ.λ.π. Στη συνέχεια, οι πληροφορίες από τα δίκτυα αυτά 

συνδυάζονται, ώστε να χρησιµοποιηθούν και σε ευρύτερες εφαρµογές. Για 

παράδειγµα, σε κάποιες πόλεις παρακολουθείται η κίνηση στους δρόµους και η 

πληρότητα των κάδων απορριµµάτων, ώστε τα απορριµµατοφόρα να βγουν για 

αποκοµιδή τις κατάλληλες ώρες όπου και όταν χρειάζεται, εξοικονοµώντας έτσι 

καύσιµα, µην επιβαρύνοντας την κυκλοφορία και επιµηκύνοντας το χρόνο ζωής των 

οχηµάτων. Άλλωστε στην «έξυπνη πόλη», θα υπάρχει σίγουρα συνετή διαχείριση 

των φυσικών πόρων, καθώς και δυνατότητα επίλυσης προβληµάτων µε τη χρήση της 

τεχνολογίας πληροφοριών και επικοινωνιών, µέσω των οποίων υπάρχει σαφής 

βελτίωση του επιπέδου διαβίωσης των πολιτών. Αρκεί και ο πολίτης να 
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ανταποκριθεί και να είναι ώριµος να αξιοποιήσει στο έπακρο όλες αυτές τις 

δυνατότητες που του δίνονται και να αλληλεπιδράσει κατάλληλα, βοηθώντας µε 

οικολογική ευσυνειδησία, ώστε να λειτουργήσει το σύστηµα ακόµα πιο αποδοτικά. 

4. Smart Parking 

Το έργο SmartParking αναφέρεται σε µια εφαρµογή καθοδήγησης στάθµευσης σε 

πραγµατικό χρόνο για τα smartphones. Το έργο αυτό στοχεύει στο σχεδιασµό, την 

ανάπτυξη και την εγκατάσταση µιας πλατφόρµας που αποτελείται από αισθητήρες, 

ενεργοποιητές, κάµερες και οθόνες για να προσφέρει χρήσιµες πληροφορίες σχετικά 

µε ελεύθερες θέσεις στάθµευσης, µέσω διασκορπισµένων κόµβων λήψης σηµάτων 

σε µια ευρύτερη περιοχή µιας πόλης. Η περιοχή αυτή χωρίζεται σε ζώνες, όπου σε 

κάθε ζώνη εγκαθίσταται µια πύλη (gateway) για να συγκεντρώσει τα δεδοµένα. 

Κάθε πύλη έχει παραµετροποιηµένες ρυθµίσεις που λειτουργούν σε διαφορετικές 

συχνότητες ώστε να µην αλληλεπιδρούν µεταξύ τους. Πειραµατικά ένα σετ 

αισθητήρων εγκαταστάθηκε σε δρόµο της Πάτρας, για τη µέτρηση του µαγνητικού 

πεδίου για να ανιχνεύσει αν υπάρχουν ελεύθερες θέσεις στάθµευσης. Αισθητήρες 

ανίχνευσης µαγνητικού πεδίου (Σχήµα 1) µεταφέρουν δεδοµένα µέσω της πύλης στο 

cloud server. ∆υνητικά, η εγκατάσταση ενός πίνακα σε διάφορα σηµεία της πόλης θα 

µπορούσε να παρουσιάζει και να ενηµερώνει τους οδηγούς για τις ελεύθερες θέσεις 

πάρκινγκ, όπως αυτά ενηµερώνονται ανά ορισµένο χρονικό διάστηµα από το 

σύστηµα. 

Αρχή Λειτουργίας: 

Το έξυπνο σύστηµα SmartParking για έξυπνες πόλεις, είναι χτισµένο µε τρία 

στρώµατα: Αισθητήρες-, επίπεδο Επικοινωνίας και στρώµα εφαρµογής. 

Ένας τρόπος για να επιτευχθεί αυτό είναι να έχει κάθε χώρο στάθµευσης 

αυτοκινήτων εξοπλισµένο µε έναν αισθητήρα ο οποίος είναι σε θέση να ανιχνεύει 

την παρουσία ενός αυτοκινήτου σε αυτό. Ένας σταθµός πληροφόρησης (Gateways), 

που δραστηριοποιούνται στο χώρο στάθµευσης αυτοκινήτων, περιοδικά συλλέγει 

και αθροίζει τις πληροφορίες παρουσίας αυτοκίνητου από όλους τους αισθητήρες 

που αναπτύσσονται στην περιοχή, π.χ. µέσω Wi - Fi, ZigBee, ή άλλες ασύρµατες 

τεχνολογίες µικρής εµβέλειας. 
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Μαγνητικοί αισθητήρες ανιχνεύουν αλλαγές στο µαγνητικό πεδίο όταν σε ένα χώρο 

στάθµευσης, σταθµεύσει ένα αυτοκίνητο. Εκείνη τη στιγµή ο αισθητήρας 

καταγράφει το γεωγραφικό µήκος και πλάτος και στέλνει το δεδοµένο στην πύλη 

που βρίσκεται σε κοντινό σηµείο εµβέλειας. Πρωτόκολλο IEEE 802.15.4 

χρησιµοποιείται για τη διεξαγωγή πειραµάτων εντός του δικτύου. 

Όταν η κατάσταση ενός πάρκινγκ αυτοκινήτων έχει αλλάξει, πληροφορίες σχετικά 

µε αυτή προωθούνται από την πύλη στο χώρο στάθµευσης αυτοκινήτων στο 

σύννεφο και τον κεντρικό κόµβο. Συγκεντρωτικά δεδοµένα συλλέγονται συνεχώς 

από τις τοποθετηµένες πύλες και µέσω του cloud server, ενηµερώνουν τον χάρτη 

πάνω στον οποίο αποτυπώνονται οι διαθέσιµες αλλά και κατειληµµένες θέσεις 

στάθµευσης. 

Για να µπορεί να γίνει η λήψη δεδοµένων από τον αισθητήρα, ο αισθητήρας πρέπει 

να είναι τοποθετηµένος σταθερά κάτω από την επιφάνεια του δρόµου µέσα σε ένα 

αδιάβροχο περίβληµα. Σε αυτή την περίπτωση έχουν προταθεί και χρησιµοποιηθεί 

δυο λύσεις. Η µια λύση προβλέπει την τοποθέτηση του αισθητήρα κάτω από την 

επιφάνεια του δρόµου µέσα σε µια προστατευµένη οπή, γεγονός που σηµαίνει 

αυξηµένο κόστος, και εναλλακτικά την τοποθέτηση του αισθητήρα µέσα σε 

προστατευµένη πλαστική θήκη πάνω από την επιφάνεια του δρόµου. Στην πρώτη 

περίπτωση η λύση είναι πιο µόνιµη, µε αυξηµένο κόστος αλλά και πιο περίπλοκη 

διαδικασία αλλαγής των µπαταριών λειτουργίας, στη δεύτερη περίπτωση η 

τοποθέτηση και συντήρηση είναι γρήγορη, απλή, οικονοµική, αλλά υπόκεινται 

πιθανώς σε περισσότερες µελλοντικές φθορές. Για την ανίχνευση της ακριβής θέσης 

ενός αισθητήρα, τοποθετείται ένας ποµπός GPS (παγκόσµιο σύστηµα εντοπισµού 

θέσης) που παρέχει ακριβή θέση και πληροφορίες για την ώρα. Στα πλαίσια 

βελτίωσης µεταφοράς του σήµατος αλλά και για λόγους εφεδρείας, τα δεδοµένα 

µπορεί να διαβιβάζονται τα µέσω GPRS / 3G. Κάθε πύλη συγκεντρώνει τα δεδοµένα 

από όλους τους αισθητήρες εντός της ζώνης του, τα αποθηκεύει σε µια βάση 

δεδοµένων MySQL και στέλνει τις πληροφορίες στο cloud server µέσω µιας 

σύνδεσης 3G. Οι πύλες, ιδεατά θα πρέπει να τοποθετούνται σε υψηλά σηµεία για να 

µεγιστοποείται η περιοχή που καλύπτεται. 

Το cloud αποθηκεύει τα δεδοµένα και παρέχει υπολογιστικούς πόρους για την 
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υπηρεσία στάθµευσης αυτοκινήτων. Αποθηκεύει τα «big data» των χώρων 

στάθµευσης των αυτοκινήτων, των περιοχών που ελέγχονται για τις θέσεις αυτές, 

την ακριβή θέση των αυτοκινήτων, την τοποθεσία των χρηστών, κ.λπ. Η βαθµίδα 

του σύννεφου περιλαµβάνει, ένα υπολογιστικό µέρος που καταγράφει και 

πραγµατοποιεί real-time updating της συµπεριφορά των χρηστών σε πραγµατικό 

χρόνο, ενηµερώνοντας συνεχώς το σύστηµα για τα χαρακτηριστικά του χρήστη αλλά 

και ένα ασύγχρονο υπολογιστικό µέρος για τη µοντελοποίηση της εξόρυξης 

δεδοµένων. Το µέρος συλλογή κατανεµηµένων δεδοµένων καταγραφής λειτουργεί 

ως αγωγός δεδοµένων υψηλής ταχύτητας στο σύστηµα. 

Για τις ανάγκες της χωροθετικής ανάλυσης / παρουσίασης, έχει χρησιµοποιηθεί το 

QGIS, ένα ανοιχτού κώδικα λογισµικό GIS, ώστε η πληροφορία να αποτυπώνεται 

γεωγραφικά σε ένα πολύ εύκολο και εύχρηστο περιβάλλον και να διευκολύνει έτσι 

τους χρήστες µέσα από µια απλή εφαρµογή να παρακολουθούν την κατάσταση των 

χώρων στάθµευσης, αναζητώντας κάθε φορά µε τα δικά τους προσωπικά κριτήρια, 

µέσα από τα layers που ενεργοποιούνται από τον χρήστη. Για την βελτιστοποίηση 

πόρων, ένας έξυπνος αλγόριθµός έχει αναπτυχθεί και ενσωµατωθεί στο QGIS, που 

επεξεργάζεται τα εισερχόµενα δεδοµένα και προτείνει τις «καλύτερες» θέσεις 

στάθµευσης αυτοκινήτων για τους χρήστες. Βασισµένο στο προφίλ κάθε χρήστη ο 

αλγόριθµος «εκπαιδεύεται» µέσω του εργαλείου KNIME, να µελετά παραµέτρους 

από το καταγεγραµµένο ιστορικό κινήσεων κάθε χρήστη και ανάλογα µε τα 

δεδοµένα της στιγµής να προτείνει τις βέλτιστες θέσεις σε κάθε χρήστη. 

 

Εφαρµογή: 

Όταν ένας χρήστης προσεγγίζει την περιοχή που έχει προεπιλέξει και στην οποία 

υπάρχουν εγκατεστηµένοι αισθητήρες, µια αυτόµατη αίτηση αποστέλλεται από την 

εφαρµογή (για λογαριασµό του χρήστη) στον κεντρικό κόµβο, ζητώντας ένα 

πάρκινγκ αυτοκινήτων. Ο διακοµιστής βρίσκει το «καλύτερο» διαθέσιµο χώρο 

στάθµευσης αυτοκινήτων για το συγκεκριµένο χρήστη, µε βάση τις προτιµήσεις του 

/ της που ορίζονται στο προφίλ του χρήστη. Οι οδηγίες κατεύθυνσης στη συνέχεια 

αποστέλλονται στο χρήστη µαζί µε ένα λεπτοµερή χάρτη, π.χ., µέσω του API 

Android. Οι χρήστες µπορούν να αλληλεπιδρούν µε το σύστηµα εγκαθιστώντας την 



65 

 

αντίστοιχη εφαρµογή του χώρου στάθµευσης αυτοκινήτων στις κινητές συσκευές 

τους. Για µια κινητή συσκευή που δεν υποστηρίζει τεχνολογία GPS, µια υπηρεσία 

σύντοµων µηνυµάτων (SMS) εµφανίζει τις πληροφορίες πάρκινγκ αυτοκινήτων 

στον χρήστη, έτσι ώστε να βρίσκεται συνεχώς ενηµερωµένος ο χρήστης. 

Στο επίπεδο εφαρµογών, ο κεντρικός κόµβος παρέχει cloud-based υπηρεσίες, 

διαχειρίζοντας µια πόλη µέσω ενός ολοκληρωµένου portal υπηρεσιών IoT. 

Αξιοποιώντας πλήρως τις χρήσεις των αισθητήρων και την πλατφόρµα 

επικοινωνίας, ένα πλήθος εφαρµογών θα µπορούσε να παρέχεται µέσω αυτού του 

συστήµατος, στους χρήστες, που δεν περιορίζεται µόνο στην ανίχνευσης θέσης. Σε 

ένα πιο αυτοµατοποιηµένο σύστηµα στάθµευσης, οι πληρωµές θα µπορούν να 

γίνονται ηλεκτρονικά, και η χρέωση ουσιαστικά να προκύπτει από την ανίχνευση 

της πινακίδας, και χαρακτηριστικών του κάθε αυτοκινήτου, µε τη βοήθεια 

αισθητήρων εικόνας. Η παραπάνω χρήση θα µπορούσε να συνδυαστεί και µε 

περιπολίες οχηµάτων πινακίδα κυκλοφορίας, υπηρεσίες εντοπισµού αυτοκινήτων, 

κ.λ.π. 

An IoT intelligent car parking system for a Smart City. 

∆ιαφορετικές τεχνολογίες ανίχνευσης µπορούν να χρησιµοποιηθούν στο επίπεδο 

των αισθητήρων για ενσωµατωµένες λύσεις στάθµευσης, όπως η αναγνώριση 

ραδιοσυχνοτήτων (RFID) για τον έλεγχο της πρόσβασης στάθµευσης αυτοκινήτων, 

λέιζερ, υπέρυθρες, ραντάρ µικροκυµάτων, υπέρηχοι, κλειστό κύκλωµα τηλεόρασης 

(CCTV) µε επεξεργασία εικόνας βίντεο για την ανίχνευση της κατάστασης των 

χώρων στάθµευσης αυτοκινήτων, κ.α. 

Μερικά παραδείγµατα σηµερινών έξυπνων πόλεων: 

Σαν Φρανσίσκο 

Στην καρδιά της πιο ζωντανής βιοµηχανίας τεχνολογίας στον κόσµο, το Σαν 

Φρανσίσκο έχει υιοθετήσει τις καλύτερες δηµιουργίες από τοπικές επιχειρήσεις, 

όπως Uber, Airbnb και Twitter. Επίσης έχει ήδη ψηφιστεί σε πολλές λίστες ως ένα 

από τα καλύτερα µέρη για να ζει κανείς. Ο δήµος έχει βάλει τα δυνατά του για να 

πετύχει τους αισιόδοξους στόχους του, η απασχολισιµότητα έχει ανέβει τροµερά. 

Χρησιµοποιούν όλες τις µορφές ενέργειας, κάνουν ανακύκλωση, βελτιώνουν κάθε 

τόσο τα µέσα µεταφοράς τους, µεγαλώνουν τα πεζοδρόµια και έχουν δωρεάν 
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εφαρµογές για τους πολίτες που τους ενηµερώνουν για το πού υπάρχει κίνηση, ποια 

είναι η καλύτερη διαδροµή για συγκεκριµένους προορισµούς, ακόµη και το 

πρόγραµµα των δροµολογίων. 

Open City Data: Η πόλη έχει διαθέσει σχεδόν 200 σύνολα δεδοµένων στους 

προγραµµατιστές, από τη δηµόσια ασφάλεια έως και την υποδοµή και εκείνοι έχουν 

δηµιουργήσει περισσότερες από 60 εφαρµογές µέσων µεταφοράς. Οι εφαρµογές 

δηµόσιας ασφάλειας περιλαµβάνουν την παρακολούθηση των πιο επικίνδυνων 

σηµείων για τους πεζούς και χάρτη καθηµερινής εγκληµατικότητας. 

Το Connected Renewable Energy SF Energy Map Tool συνδέεται µε τις 

εγκαταστάσεις ηλιακής και αιολικής ενέργειας στην πόλη. Τα δεδοµένα 

µεταφέρονται σε µια ιστοσελίδα που βοηθά τους ιδιοκτήτες κτιρίων να αντλήσουν 

στοιχεία και δεδοµένα. 

Smart Charging Station: Στην πόλη λειτουργούν 110 δηµόσιοι σταθµοί φόρτισης 

ηλεκτρικών οχηµάτων. Οι δικτυωµένοι σταθµοί επιτρέπουν στην πόλη να 

παρακολουθεί τη χρήση και την κατάσταση των φορτιστών. Οι χρήστες συνδέονται 

σε ειδική εφαρµογή για να βρουν τον πλησιέστερο σταθµό και να παρακολουθήσουν 

τα στατιστικά στοιχεία χρήσης. 

Άµστερνταµ 

Ο δήµος συνεργάζεται µε κορυφαίες εταιρείες για να γίνει όσο το δυνατόν πιο 

οικολογικός! Τα σκουπίδια ανακυκλώνονται, οι στάσεις των λεωφορείων και τα 

φώτα των δρόµων φορτίζονται από τον ήλιο και πολλά σπιτικά και επιχειρήσεις 

χρησιµοποιούν πλέον την ηλιακή ενέργεια. ∆ισεκατοµµύρια ευρώ έχουν 

εξοικονοµηθεί και τα καλύτερα έρχονται... 

Τόκιο 

Το Τόκιο ετοιµάζεται να φυτέψει 1 εκατοµµύρια δέντρα, να χρησιµοποιήσει στο 

µέγιστο την ηλιακή και την αιολική ενέργεια, ενώ όλο και περισσότεροι κάτοικοί 

του αγοράζουν υβριδικά ηλεκτρικά αυτοκίνητα. ∆ίπλα στο Τόκιο χτίζεται ένα 

οικολογικό χωριό από την Panasonic, στο οποίο οι κάτοικοι χρησιµοποιούν όλες τις 

µεθόδους εξοικονόµησης ενέργειας και έχουν µέχρι και εφαρµογή που τους 
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προτείνει την καλύτερη µέρα για να πλύνουν τα ρούχα τους έτσι ώστε να τα 

απλώσουν στον ήλιο... 

Σινγιάνγκ 

Η Σινγιάνγκ µας αφήνει άφωνους µε τις καινοτοµίες της. Αφήνοντας στην άκρη την 

απίστευτη ενηµέρωση των κατοίκων για τις ώρες δροµολογίων λεωφορείων, µετρό, 

τρένων, του καιρού και της κίνησης, ο δήµος πηγαίνει ένα βήµα πιο πέρα. 

Ενισχύοντας την κοινωνική πρόνοια, τοποθετεί στα σπίτια των ηλικιωµένων κουµπί 

το οποίο µπορεί να το πατήσουν και άµεσα να βρεθεί εκεί κάποιος κοινωνικός 

λειτουργός. Επίσης υπάρχουν "έξυπνοι χάρτες" που δείχνουν σε ποιες περιοχές 

υπάρχουν περισσότερα περιστατικά εγκληµατικότητας ή ανεργίας, έτσι ώστε ο 

δήµος να επέµβει... 

Σιάτλ 

Κάνει τεράστιες εκπτώσεις στη φορολογία σε όσες επιχειρήσεις γίνονται "green". 

Και αν δεν µπορεί κάποιος επιχειρηµατίας να αντέξει τη µετάβαση από τον 

συµβατικό εξοπλισµό σε οικολογικό, το κράτος χρηµατοδοτεί τα πάντα. Ενισχύονται 

οι πράσινες στέγες, τα οικολογικά κτήρια και επιδοτούνται όσοι αποφασίζουν να 

ασχοληθούν µε τις κατασκευές τέτοιων κτηρίων ή να εργαστούν προς αυτή την 

κατεύθυνση. 

Κοπεγχάγη 

Η ∆ανία ασχολείται µε αυτό που λέµε "urban planning" εδώ και 100 χρόνια, οπότε 

είναι λογικό οι πόλεις της να είναι µπροστά. Ένα τεράστιο κοµµάτι της πόλης 

δόθηκε σε εταιρείες που ασχολούνται µε την οικολογική τεχνολογία για να κάνουν 

τις δοκιµές τους! Επίσης, όταν δεν υπάρχει κίνηση στους δρόµους, τα φώτα 

σβήνουν. Υπάρχουν δίκτυα για τους ποδηλάτες, υπάρχουν εφαρµογές που 

ενηµερώνουν για ελεύθερες θέσεις πάρκινγκ στους δρόµους και γενικώς ζηλεύουµε 

πολύ. 

Στοκχόλµη 

Γιατί χρηµατοδοτεί οποιαδήποτε προσπάθεια για οικολογικότερες µεθόδους και 

γιατί µειώνει τους φόρους σε όσες επιχειρήσεις για παράδειγµα αντικαθιστούν τα 

φώτα τους µε φώτα µε σένσορες που κλείνουν όταν δεν υπάρχει κίνηση στο χώρο 
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(κι έτσι γίνεται εξοικονόµηση ενέργειας). Υπάρχουν 1.000 πάρκα (και αυξάνονται) 

και οι κάτοικοι ανακυκλώνουν τουλάχιστον 100 κιλά σκουπιδιών κάθε χρόνο. 

Βιέννη 

Θεωρείται από τους περισσότερους ως η πόλη µε την καλύτερη ποιότητα ζωής, όχι 

µόνο στην Ευρώπη, αλλά γενικώς στον κόσµο. Κάτοικοι συνειδητοποιηµένοι, 

οικολόγοι, που εξοικονοµούν ενέργεια και ως επί το πλείστον χρησιµοποιούν τα 

µέσα µαζικής µεταφοράς. 

Νέα Υόρκη 

Η πιο πυκνοκατοικηµένη πόλη στις ΗΠΑ, αγκάλιασε τα τελευταία χρόνια την 

έξυπνη τεχνολογία. To Hudson Yards, η µεγαλύτερη ανάπτυξη ακινήτων στη Νέα 

Υόρκη από την εποχή του Rockefeller Centre, θα διαθέτει αισθητήρες που θα 

παρακολουθούν τα δεδοµένα σχετικά µε την κυκλοφορία, τα απορρίµµατα, την 

ενέργεια και άλλους παράγοντες, καθιστώντας το µία από τις πιο «µετρήσιµες» 

κοινότητες που κατασκευάστηκαν ποτέ. Επίσης µπορείς να συνδεθείς στο Internet 

σχεδόν από παντού, γιατί έχουν τοποθετηθεί τεράστιες οθόνες σε κεντρικούς 

δρόµους που ενηµερώνουν τους κατοίκους για την κίνηση, τον καιρό, ακόµη και τις 

εκδηλώσεις και γιατί ο δήµος χρηµατοδοτεί τις εφαρµογές που κάνουν καλύτερη τη 

ζωή των κατοίκων της πόλης. 

Networked Streetlights: Η πόλη µετατρέπει και τα 250.000 φώτα στο δρόµο σε 

LEDS, εξοικονοµώντας µε αυτό τον τρόπο $14 εκατοµµύρια το χρόνο στον τοµέα 

της ενέργειας. Τα LEDs µπορούν να δικτυωθούν ώστε τα φώτα να 

παρακολουθούνται, να απενεργοποιούνται ή να ενεργοποιούνται όταν ανιχνεύεται 

κίνηση. 

Smart Bikes: Το πρόγραµµα Citi Bike διπλασιάζεται σε µέγεθος και έχει γίνει 

αναπόσπαστο κοµµάτι της ζωής της Νέας Υόρκης. Οι σταθµοί ποδηλάτων 

συνδέονται µε εφαρµογές κινητού που επιτρέπουν στους χρήστες να δουν πόσα 

ποδήλατα είναι διαθέσιµα σε κάθε σταθµό. Το GPS σε κάθε ποδήλατο ανιχνεύει την 

τοποθεσία του ποδηλάτου και συγκεντρώνει στοιχεία για κάθε διαδροµή. 



69 

 

Βαρκελώνη 

Η Βαρκελώνη, µε το Barri Gotic, τις παραλίες και την περίφηµη οµάδα 

ποδοσφαίρου, υπήρξε µία από τις πιο επιθετικές πόλεις στον κόσµο όσον αφορά την 

υιοθέτηση έξυπνων τεχνολογιών και του Internet of Everything. Η Ευρωπαϊκή 

Ένωση ανέφερε τη Βαρκελώνη ως την πιο καινοτόµο πόλη της Ευρώπης. 

Smart Lighting: Τα φώτα LED που διαθέτουν αισθητήρες µπορούν να ανιχνεύσουν 

την κίνηση, τον καιρό, τη ρύπανση και το θόρυβο. Τα φώτα µπορούν να ελέγχονται 

εξ αποστάσεως, να ενεργοποιούνται ή να απενεργοποιούνται. Τα δεδοµένα από τους 

αισθητήρες µπορούν να βοηθήσουν στον εντοπισµό αυξηµένης κυκλοφοριακής 

κίνησης καθώς και στη βελτίωση της ασφάλειας. 

Smart Parking: Ανιχνευτές φωτός και µετάλλων εγκατεστηµένοι σε κάθε θέση 

στάθµευσης του δρόµου γνωρίζουν εάν ο χώρος είναι κατειληµµένος. Οι οδηγοί 

λαµβάνουν πληροφορίες σε πραγµατικό χρόνο σχετικά µε τις διαθέσιµες θέσεις 

στάθµευσης σε έναν έξυπνο χάρτη τηλεφώνου. ∆εδοµένα σχετικά µε τα µοτίβα 

πάρκινγκ, βοηθούν την πόλη να σχεδιάσει καλύτερους δρόµους και χώρους 

στάθµευσης. 

Smart Bus Stops: Οθόνες αφής που τροφοδοτούνται µε ηλιακή ενέργεια δείχνουν 

τους χρόνους άφιξης και τις διαθέσιµες θέσεις του επόµενου λεωφορείου. Επιπλέον 

προσφέρουν τουριστικές πληροφορίες και δωρεάν Wi-Fi. Τα λεωφορεία διαθέτουν 

GPE, αισθητήρες θέσεων, και στέλνουν πληροφορίες στη στάση του λεωφορείου. 

Ριο Ντε Τζανέιρο 

Το Κέντρο Επιχειρήσεων της πόλης του Ρίο ενσωµατώνει δεδοµένα από 30 φορείς 

της πόλης, δηµιουργώντας ένα εικονικό Ρίο που δείχνει την κίνηση του µετρό και 

των οχηµάτων, διακοπές ρεύµατος και τις καιρικές συνθήκες σε όλη την πόλη. 

Καθώς το Ρίο πλησιάζει τους Θερινούς Ολυµπιακούς Αγώνες του 2016, οι υπεύθυνοι 

ευελπιστούν πως οι έξυπνες τεχνολογίες θα βοηθήσουν στην αντιµετώπιση των 

περισσότερων προβληµάτων της πόλης. 

Smart Carnaval: ∆εδοµένα από 18 φορείς της πόλης και χάρτες συνδυάστηκαν για 

να προγραµµατίσουν 425 κινητά συγκροτήµατα σάµπα σε 350 τοποθεσίες κατά τη 
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διάρκεια του ετήσιου Καρναβαλιού. ∆εδοµένα σε πραγµατικό χρόνο συνδυάζουν 

ασφάλεια, καθαρισµό των δρόµων και έλεγχο του πλήθους. City Data Feeds: Καθώς 

το Κέντρο Λειτουργίας αναλύει τον καιρό και την κίνηση, στέλνει ειδοποιήσεις στις 

φορητές συσκευές των πολιτών. Αυτό θα υποστηρίξει την κίνηση εκατοµµυρίων 

επισκεπτών κατά τη διάρκεια των Ολυµπιακών Αγώνων. Micro-Weather Prediction: 

Το µαθηµατικό µοντέλο του Ρίο συλλέγει δεδοµένα από το ποτάµι και τα ιστορικά 

αρχεία καταγραφής βροχοπτώσεων και προβλέπει πληµµύρες και επιπτώσεις του 

καιρού στην κυκλοφορία και το ηλεκτρικό δίκτυο. 

Σιγκαπούρη 

Η Σιγκαπούρη έχει εγκαταστήσει ένα δίκτυο αισθητήρων, καµερών και συσκευών 

που παρακολουθούν από την ποσότητα του διοξειδίου του άνθρακα που 

απορροφούν τα δέντρα, έως την κυκλοφοριακή συµφόρηση και την κατάσταση των 

κτιρίων. 

Super Wi-Fi: Η Σιγκαπούρη δηµιουργεί ασύρµατα δίκτυα που έχουν µεγαλύτερη 

κάλυψη, αλλά απαιτούν λιγότερη ισχύ από ένα καθιερωµένο Wi-Fi. Το ασύρµατο 

δίκτυο θα χρησιµοποιηθεί επίσης για τη µετάδοση των δεδοµένων που θα παράγει η 

πόλη. 

Air Quality Monitors: ∆ικτυωµένοι αισθητήρες ανιχνεύουν ρύπους, υγρασία, 

επίπεδα διοξειδίου του άνθρακα και άλλους ατµοσφαιρικούς παράγοντες. Τα 

στοιχεία αποστέλλονται πίσω στα κεντρικά συστήµατα για ανάλυση. Building 

Sensors: Αισθητήρες σε δηµόσια κτήρια ανιχνεύουν σεισµικές δονήσεις και 

στέλνουν µηνύµατα σε πραγµατικό χρόνο στους µηχανικούς της πόλης, για να 

ζητήσουν επιθεωρήσεις συγκεκριµένων κτιρίων. 

Τρίκαλα 

Τα Τρίκαλα αποτελούν την πρώτη ψηφιακή πόλη της Ελλάδας, υλοποιώντας νέες 

τεχνολογίες µε επιτυχία στα διάφορα ∆ηµοτικά έργα. Βασικοί στόχοι της πόλης 

είναι, η βελτίωση της καθηµερινότητας των πολιτών σε µία µεσαίου µεγέθους πόλη, 

η απλούστευση των καθηµερινών τους συναλλαγών, η µείωση στα 

τηλεπικοινωνιακά κόστη και η προσφορά νέων υπηρεσιών. Λεωφορεία χωρίς οδηγό: 

Το Ευρωπαϊκό πρόγραµµα CityMobil2, αφορά στη διερεύνηση των δυνατοτήτων 
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κυκλοφορίας οχήµατος χωρίς οδηγό σε Αστικό Περιβάλλον µε πραγµατικές 

συνθήκες κυκλοφορίας. Η πρόταση της πόλης των Τρικάλων για συµµετοχή στο 

πρόγραµµα, συγκέντρωσε την υψηλότερη βαθµολογία ανάµεσα στις 11 υποψήφιες 

πόλεις ανά την Ευρώπη. Η πόλη αποτελεί πλέον Ευρωπαϊκό πιλότο για την 

κυκλοφορία των οχηµάτων χωρίς οδηγό. Η επίσηµη παρουσίαση και έναρξη 

κυκλοφορίας των οχηµάτων είναι στις ΧΧ Σεπτεµβρίου 2015. 

Υποδοµές: 

• 35 χλµ. εγκατεστηµένης οπτικής ίνας. 

• 34 ασύρµατοι κόµβοι δωρεάν πρόσβασης στο διαδίκτυο για περισσότερους από 

10.000 κατοίκους και επισκέπτες. 

• 900 θέσεις e-parking. 

• 5 επαγωγικοί βρόγχοι µέτρησης κυκλοφοριακών δεδοµένων. 

• 20 δηµοτικά οχήµατα και 25 αστικά λεωφορεία εξοπλισµένα µε Σύστηµα 

Γεωγραφικών Πληροφοριών (GIS). 

• Ασύρµατη ζεύξη 4 σχολικών συγκροτηµάτων. 

• 200 επωφελούµενοι από το πρόγραµµα τηλεπρόνοιας. 

• 31 καθετοποιηµένες εφαρµογές σε λειτουργία. 

Santander 

Στo Santander µέχρι το τέλος του έργου τον ∆εκέµβριο του 2013, θα έχουν 

εγκατασταθεί περίπου 20.000 αισθητήρες διαφόρων τύπων: στάθµευσης σε 

δρόµους, έντασης κίνησης στις εισόδους της πόλης, θορύβου, ποιότητας του αέρα 

(CO, όζον, σωµατίδια) πάνω σε λεωφορεία, θερµοκρασίας, υγρασίας σε πάρκα, κλπ. 

Σηµαντική συµβολή έχουν και οι ίδιοι οι πολίτες που µε εφαρµογές στα κινητά τους 

τηλέφωνα, µπορούν και ενηµερώνουν τους άλλους συµπολίτες τους και τις 

δηµοτικές αρχές σχετικά µε συµβάντα ή συνθήκες που έχουν ενδιαφέρον. 
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Πρόβλεψη ελεύθερων θέσεων στάθµευσης: Η αυτοµατοποιηµένη παρακολούθηση 

θέσεων στάθµευσης σε δρόµο (on-street parking) αποτελεί µια υπηρεσία που µέχρι 

πρόσφατα δεν ήταν εύκολο να υλοποιηθεί. Στο Santander έχουν εγκατασταθεί στο 

οδόστρωµα εκατοντάδες ασύρµατοι αισθητήρες στάθµευσης 

«Έξυπνη πόλη» της Bosch 

Κατά τη διάρκεια του φετινού Consumer Electronics Show η Bosch παρουσίασε τις 

τεχνολογίες εκείνες που φέρνουν συνδεσιµότητα όχι µόνο για τα διαµερίσµατα και 

τα σπίτια, αλλά και για ολόκληρες πόλεις. Πιο αναλυτικά, η Bosch παρέχει τη 

δυνατότητα της πραγµατοποίησης των οραµάτων του µέλλοντος µέσω πέντε 

πιλοτικών έργων. Μέχρι το 2050 έξι δισεκατοµµύρια άνθρωποι θα ζουν στις πόλεις. 

«Οι έξυπνες πόλεις βελτιώνουν την ποιότητα ζωής των κατοίκων τους, καθώς και 

την οικονοµική αποδοτικότητα των ίδιων των πόλεων. Γι’ αυτό, θέλουµε να 

καταστήσουµε τις πόλεις πιο ευφυείς», είπε ο ∆ιευθύνων Σύµβουλος της Bosch Dr. 

Volkmar Denner, µιλώντας σε συνέντευξη Τύπου της εταιρίας στο CES 2016 στο 

Λας Βέγκας. Οι προσπάθειες αυτές θα δώσουν έµφαση στην κινητικότητα, υποδοµή, 

ενέργεια, και ασφάλεια. Είτε πρόκειται για τη σύνδεση διαφόρων τρόπων µεταφοράς 

– όπως τα τρένα, τα λεωφορεία, και η συλλογική χρήση των Ι.Χ. – είτε για τη 

διαχείριση των σηµάτων κυκλοφορίας και του φωτισµού των πόλεων, ο στόχος, 

είπε, είναι η παροχή καλύτερης ποιότητας ζωής στους κατοίκους των πόλεων, και 

κατά συνέπεια µεγαλύτερη ευκολία και ασφάλεια, εξασφαλίζοντας ταυτόχρονα τη 

διατήρηση των πόρων. Το καλύτερο παράδειγµα αποτελεί ο αυτόµατος φωτισµός: αν 

ο δρόµος είναι άδειος οι φωτεινοί σηµατοδότες χαµηλώνουν, αλλά µόλις 

εµφανίζεται κόσµος τα φώτα γίνονται πιο έντονα. Αυτή η αρχή είναι παρόµοια µε το 

µηχανισµό που διαθέτουν ορισµένες κυλιόµενες σκάλες, οι οποίες αρχίζουν να 

κινούνται µόνο µόλις πατήσει κάποιος επάνω τους. Αναµένεται επίσης ότι τα έξυπνα 

κτίρια που προσαρµόζουν αυτόµατα τη θερµοκρασία, την ποιότητα αέρα και το 

φωτισµό τους θα καταστούν ο κανόνας σε όλο τον κόσµο. Με τη µορφή της IoT 

Suite της Bosch, η εταιρεία προσφέρει ένα από τα δοµικά στοιχεία για την έξυπνη 

πόλη. Πρόκειται για µια πλατφόρµα λογισµικού που ενσωµατώνει όλες τις 

λειτουργίες που είναι απαραίτητες για τη σύνδεση συσκευών, χρηστών και 

υπηρεσιών – συµπεριλαµβανοµένων των ηλεκτρικών δικτύων, φωτισµών, σηµάτων 

κυκλοφορίας και οχηµάτων. Είναι επίσης δυνατόν να συνδεθεί το σύνολο της 

υποδοµής, όπως τα µέσα µαζικής µεταφοράς ή κλειστοί χώροι στάθµευσης, ώστε να 
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υπάρχει η δυνατότητα του έξυπνου ελέγχου µέσω της IoT Suite. 

Ένα κλικ και το όχηµα θα βρίσκει το δικό του χώρο στάθµευσης 

Η κινητικότητα είναι ο παλµός της κάθε πόλης. Αλλά όλο και περισσότερα αστικά 

κέντρα βρίσκονται σε κίνδυνο αδιεξόδου – όπως µπορεί να επιβεβαιώσει κάθε 

οδηγός που έχει περάσει ώρες κολληµένος σε µποτιλιάρισµα ή που προσπαθεί να 

βρει χώρο στάθµευσης. Η Bosch βοηθά τις έξυπνες πόλεις και τα συνδεδεµένα 

οχήµατα στην εύρεση δωρεάν χώρων στάθµευσης της προσέγγισής τους. Η εταιρεία 

απαλλάσσει επίσης τους οδηγούς από τη διαδικασία της στάθµευσης των 

αυτοκινήτων τους. Σύντοµα το µόνο που θα χρειάζεται είναι το πάτηµα ενός 

κουµπιού ώστε τα αυτοκίνητα να βρίσκουν το δικό τους χώρο στάθµευσης. Εφόσον 

βρεθούν σε κάποιο πάρκινγκ, τα οχήµατα θα εισέρχονται στις θέσεις στάθµευσης 

και θα εξέρχονται από αυτές αυτόνοµα. Το µόνο που θα πρέπει να κάνουν οι οδηγοί 

είναι ακουµπήσουν µε το δάχτυλό τους τη σχετική εφαρµογή κινητού τηλεφώνου. 

Οι θέσεις φόρτισης αποτελούν µέρος του IoT  

Οι οδηγοί ηλεκτρικών ή plug-in υβριδικών οχηµάτων χρησιµοποιούν ήδη εφαρµογές 

κινητού τηλεφώνου για τον εντοπισµό µιας δωρεάν θέσης φόρτισης όπου θα 

µπορούν να επαναφορτίσουν τις µπαταρίες τους. Και όχι µόνο αυτό: µόλις ένα κλικ 

ακόµα και µπορούν να πληρώσουν επίσης για την ηλεκτρική ενέργεια που 

καταναλώνουν. Η Bosch έχει συνεργαστεί µε µια αυτοκινητοβιοµηχανία για την 

ανάπτυξη µιας τέτοιας εφαρµογής κινητού τηλεφώνου και τώρα την παρέχει στους 

οδηγούς ηλεκτρικών οχηµάτων. Η εφαρµογή καλύπτει σχεδόν όλες τις δηµόσιες 

θέσεις φόρτισης στη Γερµανία, µε την τακτή προσθήκη θέσεων φόρτισης σε άλλες 

χώρες. 
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ΚΕΦΑΛΑΙΟ 3 

ΠΡΟΒΛΗΜΑΤΑ ΠΟΥ ΠΡΟΚΥΠΤΟΥΝ ΜΕ ΤΟ IoT 

Είναι αδύνατον να καλύψουµε το ευρύ πεδίο φάσµατος των προβληµάτων γύρω από 

το IoT σε ένα ενιαίο έγγραφο. Θα προσπαθήσουµε όµως, να κάνουµε µια γενική 

επισκόπηση γύρω από τα πέντε πιο συχνά συζητηµένα θέµατα σε σχέση µε το IoT. 

Σε αυτά µέσα περιλαµβάνονται τα εξής: 

• Εγγύηση. 

• Απόρρητο. 

• ∆ιαλειτουργικότητα προτύπων. 

• Νοµικά ζητήµατα. 

• Αναπτυσσόµενες οικονοµίες. 

Ξεκινήσαµε να εξετάζουµε αυτά τα θέµατα µέσα από τις «ικανότητες» του IoT. Η 

δήλωση των θεµελιωδών αρχών που καθοδηγούν εργασίες του ISOC όσον αφορά τις 

δυνατότητες, θέλουµε να πιστεύουµε όλοι οι χρήστες του ∆ιαδικτύου ότι πρέπει να 

προστατεύονται. Αυτές περιλαµβάνουν τη δυνατότητα να συνδεόµαστε, να µιλάµε, 

να µοιραζόµαστε, να επιλέγουµε και να εµπιστευόµαστε. Με τις αρχές αυτές ως 

οδηγό, σας παρουσιάζουµε σηµαντικές πτυχές της κάθε έκδοσης και προτείνουµε 

αρκετές ερωτήσεις για συζήτηση. 

ΠΡΟΒΛΗΜΑΤΑ ΑΣΦΑΛΕΙΑΣ 

Προκλήσεις ασφαλείας του IoT 

Όπως διαπιστώνουµε από τις αρχές που καθοδηγούν την πτυχιακή µας, 

εξασφαλίζοντας την ασφάλεια, την αξιοπιστία, την ανθεκτικότητα και τη 

σταθερότητα των εφαρµογών Internet και υπηρεσιών, είναι απαραίτητα µέτρα για 

την προώθηση της εµπιστοσύνης και της χρήσης του ∆ιαδικτύου. Ως χρήστες του 

∆ιαδικτύου, θα πρέπει να έχουµε έναν υψηλό βαθµό εµπιστοσύνης ότι το ∆ιαδίκτυο, 

οι εφαρµογές και οι συσκευές που συνδέονται σε αυτό, είναι αρκετά ασφαλής για τα 
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είδη των δραστηριοτήτων που θέλουµε να κάνουµε σε αυτό. Το IoT δεν διαφέρει 

πολύ από την άποψη αυτή, καθώς η ασφάλεια του συνδέεται άµεσα µε την 

ικανότητα των χρηστών να εµπιστεύονται το περιβάλλον χρήσης του. Εάν οι 

άνθρωποι δεν εµπιστεύονται τις συνδεδεµένες συσκευές και νοµίζουν ότι οι 

πληροφορίες τους δεν είναι αρκετά ασφαλής (είτε από κακή χρήση είτε επειδή 

προσπαθεί κάποιος να τους βλάψει), αυτό έχει ως αποτέλεσµα τη διάβρωση της 

εµπιστοσύνης και προκαλείτε µια απροθυµία να χρησιµοποιούν το ∆ιαδίκτυο. Αυτό 

φυσικά έχει παγκόσµιες συνέπειες για το ηλεκτρονικό εµπόριο, την τεχνολογική 

καινοτοµία, την ελευθερία του λόγου, και σχεδόν κάθε άλλη πτυχή online 

δραστηριότητας. Έτσι λοιπόν σίγουρα η διασφάλιση της ασφάλειας των «έξυπνων» 

προϊόντων και υπηρεσιών θα πρέπει να θεωρείται προτεραιότητα για τον τοµέα. 

Όσο συνδέουµε όλο και περισσότερες συσκευές στο ∆ιαδίκτυο, δηµιουργούνται νέες 

ευκαιρίες για την παραβίαση ευπαθών συστηµάτων ασφαλείας, έτσι τα ποσοστά του 

πιθανού κινδύνου αυξάνονται. «Έξυπνες» συσκευές που εχουν εσωµατωµενα 

χαµηλα συστηµατα ασφαλείας θα µπορούσαν να χρησιµεύσουν ως σηµεία εισόδου 

για cyberattack επιτρέποντας σε κακόβουλα άτοµα να επαναπρογραµµατίσουν µια 

συσκευή ή ακόµα και να προκαλέσουν την δυσλειτουργία της. Επίσης οι ελλιπώς 

σχεδιασµένες συσκευές µπορούν να εκθέσουν τα δεδοµένα χρήστη σε κλοπή 

αφήνοντας ροές δεδοµένων χωρίς να προστατεύονται επαρκώς. Ακόµα οι 

δυσλειτουργικές συσκευές µπορούν επίσης να δηµιουργήσουν ευπαθή συστήµατα 

ασφάλειας. Τα προβλήµατα αυτά είναι εξίσου µεγάλα και για τις µικρές, φθηνές, και 

ευρείας κατανάλωσης «έξυπνες» συσκευές που διαθέτουν παραδοσιακά τα 

τερµατικά που συνδέονται στο Internet. Το ανταγωνιστικό κόστος και οι τεχνικοί 

περιορισµοί των «έξυπνων» συσκευών αποτελούν πρόκληση στους κατασκευαστές 

να σχεδιάσουν επαρκώς τα χαρακτηριστικά ασφάλειας των συσκευών, προκαλώντας 

ενδεχοµένως την ασφάλεια και τη µακροπρόθεσµη διατηρησιµότητα ευπάθειας 

σαφώς µεγαλύτερη από την ήδη υπάρχουσα στους υπολογιστές. 

Λόγω της αύξησης του αριθµού των «έξυπνων» συσκευών αυξάνονται και οι 

επιθέσεις σε πιθανώς ευπαθή λογισµικά. Μερικές «έξυπνες» συσκευές λόγο του 

ελαττωµατικού σχεδιασµού τους ενδέχεται να επηρεάζουν την ασφάλεια και την 

αντοχή του ∆ιαδικτύου παγκοσµίως, όχι µόνο τοπικά. Για παράδειγµα, ένα κακώς 

προστατευµένο «έξυπνο» ψυγείο ή µια «έξυπνη» τηλεόραση στις ΗΠΑ που είναι 



76 

 

µολυσµένα µε κακόβουλο λογισµικό µπορεί να στείλουν χιλιάδες επιβλαβή spam 

emails σε αποδέκτες παγκοσµίως που χρησιµοποιούν την οικιακή τους Wi-Fi 

σύνδεση στο Internet. 

Συµπερασµατικά, η ικανότητά µας να λειτουργούµε σε καθηµερινές µας 

δραστηριότητες χωρίς τη χρήση «έξυπνων» συσκευών ή συστηµάτων που 

βρίσκονται συνδεδεµένα στο Internet, είναι πιθανόν να µειωθεί σε hyperconnected 

κόσµο. Στην πραγµατικότητα όµως, είναι όλο και πιο δύσκολο να αγοράσουµε 

συσκευές που δεν έχουν την δυνατότητα σύνδεσης στο Internet, επειδή οι 

περισσότεροι κατασκευαστές παράγουν πλέον µόνο έξυπνα προϊόντα. Μέρα µε τη 

µέρα, όλα θα γίνουν συνδεδεµένα στο ∆ιαδίκτυο και οι περισσότερες καθηµερινές 

µας δραστηριότητες θα εξαρτώνται από τις «έξυπνες» συσκευές, οι οποίες πρέπει να 

έχουν άµεσα την προϋπόθεση να είναι ασφαλείς. ∆υστυχώς όµως γνωρίζουµε ότι 

καµία συσκευή δεν γίνεται να είναι απολύτως ασφαλής. Αυτή η αύξηση της 

εξάρτησης από τις «έξυπνες» συσκευές και υπηρεσίες Internet αλληλεπιδρά 

αυξάνοντας τα πιθανά κενά ασφαλείας που πιθανόν µπορεί να εκµεταλλευτούν οι 

παραβάτες µε σκοπό να αποκτήσουν πρόσβαση στις «έξυπνες» συσκευές. Θα 

µπορούσαµε ίσως στη περίπτωση µιας cyber επίθεσης να αποσυνδέσουµε τις 

«έξυπνες» συσκευές από το ∆ιαδίκτυο, αλλά όµως δεν µπορούµε να 

απενεργοποιήσουµε έναν «έξυπνο» µετρητή ισχύος ή ελέγχου της εναέριας 

κυκλοφορίας ή ακόµη και ένα άτοµο µε εµφύτευµα στο βηµατοδότη, εάν πέσουν 

θύµατα κακόβουλης cyber επίθεσης. Αυτός είναι ο λόγος που η ασφάλεια των 

«έξυπνων» συσκευών και υπηρεσιών είναι µια µεγάλη συζήτηση και πρέπει να 

θεωρείται ως ένα κρίσιµο ζήτηµα. Μελλοντικά θα εξαρτάται όλο και περισσότερο 

από αυτές τις «έξυπνες» συσκευές οι καθηµερινές µας δραστηριότητες, καθώς η 

συµπεριφορά τους µπορεί να έχει παγκόσµια εµβέλεια και παγκόσµιο αντίκτυπο. 

Το Φάσµα των προβληµάτων Ασφαλείας 

Όταν σκεφτόµαστε σχετικά µε τις έξυπνες συσκευές είναι σηµαντικό να 

λαµβάνουµε υπόψη µας ότι η ασφάλεια αυτών των συσκευών δεν είναι κάτι 

δεδοµένο. Οι ασφάλεια µιας «έξυπνης» συσκευής δεν έχει δυαδικό διακόπτη όπως οι 

υπολογιστές που να γράφει ασφαλές ή µη ασφαλές. Αντιθέτως, είναι σηµαντικό να 

σκεφτόµαστε το φάσµα της ασφάλειας των «έξυπνων» συσκευών ως ένα φάσµα 

τρωτών συσκευών. Η εµβέλεια του φάσµατος από εντελώς µη προστατευµένες 
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συσκευές µέχρι υψηλά προστατευµένες συσκευές περιέχει πολλά στάδια ενδιάµεσα. 

Σε ένα φαύλο κύκλο, νέες πιθανές απειλές ασφαλείας εξελίσσονται και οι 

κατασκευαστές καθώς επίσης και οι χειριστές του ∆ιαδικτύου πρέπει συνεχώς να 

ανταποκρίνονται σε αυτές τις νέες απειλές. 

Η γενική εικόνα της ασφάλειας του IoT λειτουργεί κατά κύρια βάση µε το πως 

εκτιµούµε και διαχειριζόµαστε τα προβλήµατα που προκύπτουν. Η ασφάλεια µιας 

συσκευής λειτουργεί βάση: του ρίσκου του οποίου η συσκευή εκτίθεται, η ζηµία 

στην οποία εκτίθεται και ο χρόνος και οι πόροι οι οποίοι χρειάζονται για να 

επιτύχουµε ένα συγκεκριµένο επίπεδο ασφάλειας. Αν ένας χρήστης δεν µπορεί να 

ανεχτεί ένα υψηλό βαθµό ρίσκου ασφαλείας στην περίπτωση που ο διαχειριστής του 

συστήµατος ελέγχου κίνησης (traffic control system) ή ένας άνθρωπος ο οποίος έχει 

ενσωµατωµένη µια «έξυπνη» συσκευή υγείας στο σώµα του, τότε δικαιολογείτε το 

να διαθέσει ένα λογικό ποσό πόρων για να προστατέψει το σύστηµα ή την «έξυπνη» 

συσκευή του από µια πιθανή επίθεση. ∆ιαφορετικά, αν δεν κάνει αυτό πιθανόν να 

του χακάρουν το σύστηµα και να του στέλνουν spam emails ή ακόµα και να 

κλονιστεί η υγεία του. 

∆ιάφοροι παράγοντες επηρεάζουν την αξιολόγηση και τον υπολογισµό του κινδύνου 

ασφαλείας. Οι παράγοντες αυτοί περιλαµβάνουν σαφή κατανόηση των σηµερινών 

κινδύνων ασφάλειας αλλά και τις δυνατότητες µελλοντικών κινδύνων. Εκτιµώντας 

το κόστος της ζηµίας αλλά και το κόστος των κινδύνων που ακόµα δεν έχουν 

πραγµατοποιηθεί, καταφέρνουν να υπολογίσουν το εκτιµώµενο κόστος για τον 

µετριασµό των κινδύνων. Αυτά τα είδη ασφάλειας trade-offs συχνά γίνονται από ένα 

µεµονωµένο χρήστη. Επίσης σηµαντικό είναι να εξεταστεί επαρκώς η κάθε 

«έξυπνη» συσκευή ως µέρος ενός µεγαλύτερου «έξυπνου» οικοσυστήµατος. Η 

δικτυακή συνδεσιµότητα των «έξυπνων» συσκευών σηµαίνει ότι οι αποφάσεις που 

λαµβάνονται για µια µεµονωµένη «έξυπνη» συσκευή µπορεί να έχει παγκόσµιες 

επιπτώσεις και σε άλλες «έξυπνες» συσκευές. 

Ως θέµα αρχής, οι προγραµµατιστές των «έξυπνων» συσκευών για το IoT έχουν την 

υποχρέωση να διασφαλίσουν ότι αυτές οι συσκευές δεν εκτίθονται είτε µέσω της 

δικής τους χρήσης ή της χρήσης τρίτων για ενδεχόµενη ζηµία. Το θέµα των 

επιχειρήσεων και της οικονοµίας είναι ότι οι κατασκευαστές ενδιαφέρονται για τη 
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µείωση του κόστους τους, την πολυπλοκότητα και το χρόνο διάθεσης στην αγορά. 

Για παράδειγµα, «έξυπνες» συσκευές που είναι υψηλής έντασης, χρησιµοποιούν 

δαπανηρά εξαρτήµατα που προστίθενται στο µεγάλο ποσοστό του κόστους, 

προσθέτοντας περισσότερη µνήµη και ταχύτερους επεξεργαστές για να εφαρµόσουν 

τα µέτρα ασφάλειας θα µπορούσε εύκολα να το προϊόν να µην είναι εύκολα 

εµπορικώς ανταγωνιστικό. 

Από οικονοµικής απόψεως, η έλλειψη ασφάλειας στις «έξυπνες» συσκευές οδηγεί 

σε οικονοµικά αδιέξοδα, όπου το κόστος που επιβάλλεται από µια εταιρία εµποδίζει 

και σε άλλες εταιρίες. Ένα κλασικό παράδειγµα είναι η µόλυνση του περιβάλλοντος, 

όπου οι περιβαλλοντικές ζηµιές και το κόστος εκκαθάρισης αναλαµβάνονται από 

άλλες εταιρίες. Το θέµα είναι ότι το κόστος των εξωγενών επιδράσεων που 

επιβλήθηκαν σε άλλους, συνήθως δεν συνυπολογίζεται στην διαδικασία λήψης 

αποφάσεων, εκτός εάν, όπως είναι η περίπτωση της ρύπανσης, που ο φόρος 

επιβάλλεται από την αρχή. Στην περίπτωση της ασφάλειας των πληροφοριών, το 

κόστος προκύπτει όταν ο κατασκευαστής, δηµιουργώντας το προϊόν, δεν φέρει 

ευθύνη για το κόστος που προκαλείται από οποιαδήποτε ευπαθές σύστηµα 

ασφαλείας- στην περίπτωση αυτή, η νοµοθεσία περί αστικής ευθύνης µπορεί να 

επηρεάσει τους κατασκευαστές, ώστε να ληφθούν υπόψη οι εξωτερικές ζηµίες µε 

σκοπό να αναπτύξουν περισσότερο την ασφάλεια των προϊόντων.  

Αυτά τα θέµατα ασφάλειας δεν είναι κάτι καινούριο στο πλαίσιο της τεχνολογίας 

των πληροφοριών, αλλά στην κλίµακα των µοναδικών προκλήσεων που µπορούν να 

προκύψουν σχετικά µε την ασφάλεια των «έξυπνων» συσκευών, όπως περιγράφεται 

κατωτέρω, τα καθιστούν σηµαντικά. 

Unique Security Challenges of IoT Devices 

Οι «έξυπνες» συσκευές τείνουν να διαφέρουν από τις παραδοσιακές συσκευές 

υπολογιστών και συσκευές πληροφορικής σχετικά µε τα θέµατα ασφάλειας: 

• Πολλές «έξυπνες» συσκευές, όπως οι αισθητήρες και τα καταναλωτικά είδη, 

έχουν σχεδιαστεί ώστε να αναπτυχθούν σε µαζική κλίµακα της τάξεις του 

µεγέθους πέραν των απλών συσκευών που συνδέονται στο ∆ιαδίκτυο. Ως 

αποτέλεσµα, το δυναµικό της ποσότητας των διασυνδεδεµένων δεσµών µεταξύ 
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αυτών των συσκευών είναι πρωτοφανής. Επιπλέον, πολλές από αυτές τις 

συσκευές, θα µπορούσαν να δηµιουργήσουν δεσµούς µε σκοπό να 

επικοινωνήσουν µε άλλες συσκευές µε τους δικούς τους απρόβλεπτους και 

δυναµικούς τρόπους. Εποµένως, τα υπάρχοντα εργαλεία, οι µέθοδοι και οι 

στρατηγικές που σχετίζονται µε ασφάλεια του IoT µπορεί να χρειάζονται να 

επανεξεταστούν. 

• Πολλές υλοποιήσεις του IoT θα αποτελούνται από συλλογές όµοιες ή 

παραπλήσιες µε πανοµοιότυπες συσκευές. Η οµοιογένεια µεγεθύνει τις δυνητικές 

επιπτώσεις των µεµονωµένων ευπαθών συστηµάτων ασφαλείας. Τεράστιος 

αριθµός των «έξυπνων» συσκευών έχουν τα ίδια χαρακτηριστικά. Για 

παράδειγµα, ένα πρωτόκολλο επικοινωνίας µιας εταιρείας του «έξυπνων» 

λαµπτήρων µπορεί να επεκταθεί σε κάθε µάρκα και κάθε µοντέλο της συσκευής 

που χρησιµοποιεί το ίδιο πρωτόκολλο ή έχει παρόµοια χαρακτηριστικά. 

• Πολλές «έξυπνες» συσκευές θα αναπτυχθούν µε αναµενόµενη διάρκεια ζωής 

πολλών ετών, περισσότερο από ότι συνήθως καθώς συνδέονται µε εξοπλισµό 

υψηλής τεχνολογίας. Περαιτέρω, οι συσκευές αυτές θα µπορούσαν να 

αναπτυχθούν σε περιστάσεις που καθιστούν δύσκολο ή αδύνατο να 

επαναρυθµιστούν ή να αναβαθµιστούν ή και ακόµη οι συσκευές αυτές µπορούν 

να συνεχίσουν να λειτουργούν περισσότερο ακόµα και από την εταιρεία που τα 

δηµιούργησε, αφήνοντας “ορφανές” αυτές συσκευές µε κανένα µέσο για 

µακροπρόθεσµη υποστήριξη. Τα σενάρια αυτά δείχνουν ότι η ασφάλεια των 

µηχανισµών που είναι κατάλληλες για ανάπτυξη ενδέχεται να µην είναι επαρκής 

για την πλήρη διάρκεια ζωής της συσκευής, όµως οι απειλές για την ασφάλεια 

τους εξελίσσονται. Συνεπώς δηµιουργείτε ρήγµα στο πρωτόκολλο ασφαλείας που 

δίνει την δυνατότητα σε τρίτους εγκαταστήσουν κάποιο κακόβουλο λογισµικό 

στην «έξυπνη» συσκευή καθώς και να κλέψουν αρχεία του χρήστη. Αυτό έρχεται 

σε αντίθεση µε τα παραδείγµατα των κοινών συστηµάτων υπολογιστών που 

συνήθως έχουν αναβαθµιστεί µε λειτουργικό σύστηµα και ενηµερώσεις 

λογισµικού για όλη τη διάρκεια ζωής του υπολογιστή µε σκοπό την αντιµετώπιση 

των απειλών της ασφαλείας του. Η µακροπρόθεσµη στήριξη και διαχείριση των 

«έξυπνων» συσκευών αποτελεί µια σηµαντική πρόκληση ασφαλείας. 
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• Πολλές έξυπνες συσκευές σκόπιµα σχεδιάστηκαν χωρίς καµία δυνατότητα να 

αναβαθµιστούν, ή ακόµα και να είχαν τη δυνατότητα να αναβαθµιστούν η 

διαδικασία της αναβάθµισης είναι δύσκολη ως και αδύνατη. Για παράδειγµα, 

σκεφτείτε το 2015 που η Fiat και η Chrysler πραγµατοποίησε ανάκληση 1.4 

εκατοµµυρίων οχηµάτων για να καθορίσει µια ευπάθεια που επέτρεπε σε έναν 

εισβολέα να παραβιάσει ασύρµατα το αυτοκίνητο. Τα αυτοκίνητα αυτά θα 

έπρεπε οι ιδιοκτήτες τους να τα πάνε σε µια αντιπροσωπία της Fiat η της 

Chrysler για να αναβαθµιστούν χειροκίνητα, ή ο ιδιοκτήτης τους έπρεπε να 

εκτελέσετε την αναβάθµιση τους µε ένα κλειδί USB που απαιτούσε πολλές 

γνώσεις πληροφορικής τις οποίες αρκετοί δεν κατείχαν. Η πραγµατικότητα 

λοιπόν είναι ότι ένα υψηλό ποσοστό των εν λόγω αυτοκίνητα πιθανότατα δεν θα 

αναβαθµιστεί καθόλου διότι η διαδικασία της αναβάθµισης ταλαιπωρούσε µε τον 

έναν η τον άλλο τρόπο τους ιδιοκτήτες, αφήνοντας τους µονίµως ευάλωτους σε 

πιθανές απειλές της ασφάλειας του οχήµατος τους. 

• Πολλές «έξυπνες» συσκευές λειτουργούν µε έναν τρόπο όπου ο χρήστης έχει 

λίγη ή και καµία ορατότητα της εσωτερικής λειτουργίας της συσκευής ή την 

ακρίβεια των ροών δεδοµένων που παράγουν. Αυτό δηµιουργεί µια ευπάθεια 

ασφαλείας όταν ένας χρήστης πιστεύει πως η «έξυπνη» συσκευή του εκτελεί 

ορισµένες λειτουργίες, όταν στην πραγµατικότητα µπορεί να εκτελεί το 

ανεπιθύµητο κακόβουλο πρόγραµµα ή τη συλλογή περισσότερων δεδοµένων από 

ότι σκόπευε ο χρήστης. Οι λειτουργίες της συσκευής µπορούν ακόµα να 

αλλάξουν χωρίς ειδοποίηση όταν ο κατασκευαστής διάθετε µια νέα ενηµέρωση, 

αφήνοντας τον χρήστη ευάλωτο στις όποιες αλλαγές του κατασκευαστή. 

• Ορισµένες «έξυπνες» συσκευές είναι πιθανό να αναπτυχθούν σε µέρη όπου η 

φυσική ασφάλεια είναι δύσκολο ή αδύνατο να επιτευχθεί. Οι εισβολείς µπορούν 

να έχουν άµεση πρόσβαση στις «έξυπνες» συσκευές. Σαφώς βέβαια οι χρήστες 

µπορούν να διαθέτουν αντικλεπτικό σύστηµα και άλλες καινοτοµίες σχεδιασµού 

µε σκοπό να εξασφαλίσει την ασφάλεια της συσκευής τους. 

• Πολλές «έξυπνες» συσκευές, όπως πολλοί αισθητήρες περιβάλλοντος, έχουν 

σχεδιαστεί διακριτικά να τοποθετούνται και να ενσωµατώνονται στο περιβάλλον, 

όπου ο χρήστης δεν επιδρά άµεσα στη συσκευή ούτε παρακολουθεί την 
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κατάσταση λειτουργίας της. Επιπλέον, οι συσκευές αυτές µπορούν να έχουν 

σαφής τρόπους για να προειδοποιήσουν το χρήστη όταν ένα πρόβληµα 

ασφάλειας ανακύπτει, καθιστώντας δύσκολο για τον χρήστη να γνωρίζει ότι µια 

παραβίαση ασφαλείας της «έξυπνης» συσκευής προέκυψε. Μια παραβίαση 

ασφάλειας µπορεί να συνεχιστεί για πολύ καιρό πριν να την παρατηρήσει 

χρήστης και να διορθωθεί αν και εφόσον φυσικά η διόρθωση ή ο µετριασµός της 

είναι ακόµα δυνατός. Οµοίως, ο χρήστης ενδέχεται να µην γνωρίζει ότι ένας 

αισθητήρας υπάρχει στο περιβάλλον, επιτρέποντας µία παραβίαση ασφάλειας να 

παραµείνει για µεγάλα χρονικά διαστήµατα χωρίς ανίχνευση. 

• Κάποια αρχικά µοντέλα του IoT υπέθεταν πως αυτά θα χρησιµοποιούταν σε 

µεγάλες ιδιωτικές και ή δηµόσιες επιχειρήσεις τεχνολογίας, αλλά στο µέλλον το 

σύνθηµα “∆ηµιουργήστε το δικό σας IoT” (BY IoT) µπορεί να γίνει πιο 

κοινότυπο όπως αποδεικνύεται και από τις αυξανόµενες Arduino και Raspberry 

PI60 developer κοινότητες. 

Ερωτήµατα για την Ασφάλεια του IoT 

Αυτά τα ζητήµατα ιδιοτηκότητας θα δηµιουργούσαν προκλήσεις ακόµα κι αν τα 

συµφέροντα και τα κίνητρα όλων των συµµετεχόντων στο οικοσύστηµα του IoT 

ήταν κοινά. Εντούτοις, γνωρίζουµε ότι µπορούν να υπάρξουν άνισες ή άδικες 

σχέσεις και ενδιαφέροντα µεταξύ εκείνων που εκτίθενται στη συλλογή προσωπικών 

δεδοµένων και εκείνων που συνολικά, αναλύουν και χρησιµοποιούν τα στοιχεία. Η 

πηγή δεδοµένων µπορεί να διαπιστώσει µια ανεπιθύµητη εισχώρηση στο ιδιωτικό 

περιβάλλον, συχνά χωρίς τη συγκατάθεση, τον έλεγχο, την επιλογή, ή ακόµα και 

χωρίς να είναι εις γνώσιν του χρήστη. Παρόλα αυτά ο συλλέκτης δεδοµένων, µπορεί 

να θεωρήσει αυτήν ως έναν πόρο προς αξιοποίηση που µπορεί να προσθέσει αξία 

στα προϊόντα και τις υπηρεσίες καθώς επίσης και να παρέχει τις νέες ροές 

εισοδήµατος. 

Επειδή οι προκλήσεις ασφαλείας του IoT µπορούν να προκαλέσουν την έννοια της 

ασφάλειας µε καινούριους τρόπους, οι ερωτήσεις κλειδιά πρέπει να υποβληθούν 

κατά τον επαναξιολόγηση των σε απευθείας σύνδεση προτύπων ασφαλείας στα 

πλαίσια του IoT. Μερικές ερωτήσεις που έχουν τεθεί περιλαµβάνουν: 
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A) Fairness in Data Collection and Use: 

Πώς επιλύουµε τη σχέση των αγορών µεταξύ των πηγών δεδοµένων και των 

συλλεκτών δεδοµένων στα πλαίσια του IoT; Το προσωπικό στοιχείο έχει την 

προσωπική και εµπορική αξία που οι πηγές και οι συλλέκτες εκτιµούν διαφορετικά, 

και χωριστά αλλά και στο σύνολο και τα δύο µέρη έχουν τα νόµιµα ενδιαφέροντα 

που µπορούν να συγκρουστούν. Πώς µπορούν εκείνα τα ευδιάκριτα ενδιαφέροντα 

να εκφραστούν µε τέτοιο τρόπο ώστε να οδηγηθούν στους δίκαιους και συνεπείς 

κανόνες για τις πηγές αλλά και για τους συλλέκτες που αφορούν την πρόσβαση, τον 

έλεγχο, τη διαφάνεια, και την προστασία; 

B) Transparency, Expression, and Enforcement of Privacy Preferences: 

Πώς µπορούν οι πολιτικές και οι πρακτικές ιδιωτικότητας να γίνουν εύκολα 

διαθέσιµες και κατανοητές στα πλαίσια του IoT; Ποιες είναι οι εναλλακτικές λύσεις 

στο παραδοσιακό πρότυπο ιδιωτικότητας «ειδοποίησης και συγκατάθεσης» που θα 

απευθύνονται στις µοναδικές πτυχές του IoT; Τι είναι ένα αποτελεσµατικό πρότυπο 

για την έκφραση, την εφαρµογή, και την επιβολή των µεµονωµένων προτιµήσεων 

ιδιωτικότητας και των πολυµερών προτιµήσεων; Θα µπορούσε ένα τέτοιο 

πολυµεριστικό πρότυπο να κατασκευαστεί, και σε αυτή την περίπτωση, πως θα 

έµοιαζε αυτό; Πώς θα µπορούσε να εφαρµοστεί στις συγκεκριµένες περιστάσεις που 

περιλαµβάνουν τις µεµονωµένες προτιµήσεις ιδιωτικότητας; Υπάρχει µια αγορά για 

τη µεταφορά της διαχείρισης των ήδη τοποθετηµένων επιλογών ιδιωτικότητας  στις 

εµπορικές υπηρεσίες µε σκοπό να εφαρµόσουν τις προτιµήσεις των χρηστών; 

Υπάρχει ένας ρόλος για ένα πληρεξούσιο ιδιωτικότητας που να εκφράζει και να 

επιβάλει τις προτιµήσεις ενός χρήστη σε µια σειρά συσκευών, εξαλείφοντας την 

ανάγκη για την άµεση αλληλεπίδραση µε την καθεµία; 

C) Wide-Ranging Privacy Expectations: 

Οι κανόνες και οι προσδοκίες ιδιωτικότητας είναι στενά συνδεδεµένοι στο 

κοινωνικό και πολιτιστικό πλαίσιο του χρήστη, το οποίο θα ποικίλει από µια οµάδα 

ή ένα έθνος σε ένα άλλο. Πολλά σενάρια του IoT περιλαµβάνουν τις επεκτάσεις 

συσκευών και τις δραστηριότητες συλλογής δεδοµένων µε πολυεθνικό ή σφαιρικό 

φάσµα που θα διασχίζει τα κοινωνικά και πολιτιστικά όρια. Τι θα σήµαινε αυτό για 

την ανάπτυξη µιας ευρέως εφαρµόσιµης προστασίας της ιδιωτικότητας για το IoT; 
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Πώς µπορούν οι συσκευές και τα συστήµατα του IoT να προσαρµοστούν για να 

αναγνωρίσουν και να τιµήσουν τη σειρά των προσδοκιών ιδιωτικότητας των 

χρηστών και των διαφορετικών νόµων; 

D) Privacy by Design: 

Πώς µπορούµε να ενθαρρύνουµε τους κατασκευαστές «έξυπνων» συσκευών για να 

ενσωµατώσουµε τις αρχές ιδιωτικότητας-από-σχεδίου στις βασικές τιµές τους; Πώς 

ενθαρρύνουµε το συνυπολογισµό των εκτιµήσεων της καταναλωτικής ιδιωτικότητας 

σε κάθε φάση ανάπτυξης προϊόντος και λειτουργίας; Πώς συµφιλιώνουµε τις 

απαιτήσεις λειτουργικότητας και ιδιωτικότητας; Κατ 'αρχήν, οι κατασκευαστές 

πρέπει να προσδοκούν ότι η ιδιωτικότητα -σεβόµενη τα προϊόντα και τις πρακτικές- 

χτίζει τη µακροπρόθεσµη εµπιστοσύνη πελατών, την ικανοποίηση, και την πίστη 

στα εµπορικά σήµατα. Είναι αυτό ένα αρκετά εξαναγκάσιµο κίνητρο, όταν 

αντιστοιχείται ενάντια στον ανταγωνισµό για την κατασκευαστική απλότητα και την 

ταχύτητα διαθεσιµότητάς του στην αγορά; Θα έπρεπε οι «έξυπνες» συσκευές να 

σχεδιαστούν µε προεπιλεγµένες ρυθµίσεις που διαµορφώνονται για τον πιο 

συντηρητικό τρόπο συλλογής δεδοµένων. 

Ε) Identification: 

Πώς θα έπρεπε να προστατέψουµε τα στοιχεία που συλλέγονται από το IoT που 

εµφανίζεται να µην είναι προσωπικά στο σηµείο της συλλογής ή είναι µη 

προσδιορίσιµα, αλλά µπορούν σε κάποιο βαθµό στο µέλλον να γίνουν προσωπικά 

στοιχεία. 

 

IoT Interoperability / Standards Background 

Στο παραδοσιακό ∆ιαδίκτυο, η διαλειτουργικότητα είναι η πιο βασική αξία. H 

πρώτη απαίτηση της συνδεσιµότητας του ∆ιαδικτύου είναι ότι «συνδεδεµένα» 

συστήµατα να είναι σε θέση «να µιλήσει την ίδια γλώσσα» των πρωτοκόλλων και 

των κωδικοποιήσεων. Η διαλειτουργικότητα είναι τόσο θεµελιώδης που τα πρόωρα 

εργαστήρια για τους προµηθευτές εξοπλισµού ∆ιαδικτύου αποκαλέστηκαν 

«Interops» και είναι ο ρητός στόχος των ολόκληρων συσκευών προτύπων 

∆ιαδικτύου που κεντροθετούνται στην IETF (Internet Engineering Task Force). 
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Η διαλειτουργικότητα είναι επίσης ένας ακρογωνιαίος λίθος του ανοικτού 

∆ιαδικτύου. Τα εµπόδια που δηµιουργούνται σκοπίµως για να εµποδίσουν την 

ανταλλαγή των πληροφοριών µπορούν να αρνηθούν στους χρήστες του Ιντερνέτ τη 

δυνατότητα να συνδέσουν, να µιλήσουν, να µοιραστούν, και να καινοτοµήσουν, τα 

οποία είναι οι τέσσερις θεµελιώδεις αρχές του ISOC. Οι αποκαλούµενοι 

«περιτοιχισµένοι κήποι» στους οποίους οι χρήστες επιτρέπονται να επικοινωνήσουν 

µε µόνο το α υποσύνολο των περιοχών και υπηρεσιών, µπορούν ουσιαστικά να 

µικρύνουν τα κοινωνικά, πολιτικά, και οικονοµικά οφέλη της πρόσβασης σε 

ολόκληρο ∆ιαδίκτυο. 

Σε ένα πλήρως διαλειτουργικό περιβάλλον, οποιαδήποτε «έξυπνη» συσκευή θα ήταν 

σε θέση να συνδεθεί µε οποιεσδήποτε πληροφορίες συσκευών ή συστηµάτων και 

ανταλλαγής όπως επιδιώκονται. Στην πρακτικότητα, η διαλειτουργικότητα είναι πιο 

σύνθετη. Η διαλειτουργικότητα µεταξύ των συσκευών και των συστηµάτων IoT 

συµβαίνει στις ποικιλίες βαθµών στα διαφορετικά στρώµατα µέσα στη λίστα 

πρωτοκόλλου επικοινωνιών µεταξύ των συσκευών. Επιπλέον, η πλήρης 

διαλειτουργικότητα πέρα από κάθε πτυχή ενός τεχνικού προϊόντος είναι όχι πάντα 

εφικτή, απαραίτητη, ή επιθυµητή και, εάν το επιβάλλουν οι περιστάσεις (όπως µέσω 

των κυβερνητικών εξουσιοδοτήσεων), θα µπορούσε να παρέχει τα αντικίνητρα για 

την επένδυση και την καινοτοµία. Η τυποποίηση και η υιοθέτηση των πρωτοκόλλων 

που διευκρινίζουν αυτές τις λεπτοµέρειες επικοινωνίας, είναι βέλτιστη για να έχει τα 

πρότυπα και να είναι στην καρδιά της συζήτησης της διαλειτουργικότητας του IoT. 

Πέρα από τις τεχνικές πτυχές, η διαλειτουργικότητα έχει σηµαντική επιρροή στον 

πιθανό οικονοµικό αντίκτυπο του IoT. Με καλή λειτουργία και καθορισµένη µε 

σαφήνεια διαλειτουργικότητα «έξυπνων» συσκευών, µπορεί να ενθαρρύνει την 

καινοτοµία και να παρέχει τις αποδοτικότερες λύσεις για τους κατασκευαστές 

«έξυπνων» συσκευών, που αυξάνουν τη γενική οικονοµική αξία της αγοράς. 

Επιπλέον, η εφαρµογή των υπαρχόντων προτύπων και η ανάπτυξη των νέων 

ανοιχτών προτύπων βοηθούν όπου είναι απαραίτητο τα χαµηλότερα εµπόδια στην 

είσοδο, διευκολύνουν τα νέα επιχειρησιακά πρότυπα, και χτίζουν τις κλίµακες της 

οικονοµίας. 

Οι εκθέσεις αναφοράς του ιδρύµατος McKinsey για το 2015, βασισµένες στον µέσο 
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όρος, δηλώνουν ότι «η διαλειτουργικότητα είναι απαραίτητη για να δηµιουργήσουν 

το 40 τοις εκατό της πιθανής αξίας που µπορεί να παραχθεί από το IoT σε διάφορες 

ρυθµίσεις». Καθώς η έκθεση συνεχίζεται, αναφέρει: «η διαλειτουργικότητα 

απαιτείται για να ξεκλειδώσει περισσότερα από $4 τρισεκατοµµύρια το χρόνο στον 

πιθανό οικονοµικό αντίκτυπο για τη χρήση του IoT έως το 2025, από έναν συνολικό 

αντίκτυπο $11.1 τρισεκατοµµυρίων στις εννέα ρυθµίσεις που McKinsey ανέλυσε». 

Μερικές επιχειρήσεις αντιλαµβάνονται τα ανταγωνιστικά πλεονεκτήµατα και τα 

οικονοµικά κίνητρα στην οικοδόµηση των ιδιόκτητων συστηµάτων και στις γενικές 

οικονοµικές ευκαιρίες που µπορούν να περιοριστούν σε µια αγορά των σιλό. 

Επίσης, η διαλειτουργικότητα είναι πλήρως πολύτιµη από την προοπτική και του 

µεµονωµένου καταναλωτή και του οργανωτικού χρήστη αυτών των συσκευών. 

∆ιευκολύνει τη δυνατότητα να επιλεχτούν οι συσκευές µε τα καλύτερα 

χαρακτηριστικά γνωρίσµατα, στην καλύτερη τιµή και να ενσωµατωθούν για να τις 

κάνει την εργασία από κοινού. Οι αγοραστές µπορούν να είναι διστακτικοί στο να 

αγοράσουν τα προϊόντα και τις υπηρεσίες του IoT εάν υπάρχει υψηλή 

πολυπλοκότητα ιδιοκτησίας, ανησυχία σχετικά για τον προµηθευτή, ή φόβος παλιού 

συστήµατος ασφαλείας λόγω των µεταβαλλόµενων πρωτοκόλλων. 

Key Considerations and Challenges in IoT Interoperability / Standards 

Η διαλειτουργικότητα, τα πρότυπα, τα πρωτόκολλα, και οι συµβάσεις είναι ένα 

αρχικό ζήτηµα στην πρόωρη ανάπτυξη και υιοθέτηση των «έξυπνων» συσκευών. 

Ενώ διάφορες βασικές εκτιµήσεις και προκλήσεις περιλαµβάνουν: 

Proprietary Ecosystems and Consumer Choice: 

Μερικοί κατασκευαστές συσκευών βλέπουν ένα πλεονέκτηµα αγοράς στη 

δηµιουργία ενός ιδιόκτητου οικοσυστήµατος των συµβατών προϊόντων του IoT, 

αποκαλούµενου µερικές φορές «περιτοιχισµένους κήπους», οι οποίοι περιορίζουν τη 

διαλειτουργικότητα µόνο σε εκείνα τα συσκευές και συστατικά µέσα στη γραµµή 

παραγωγής εµπορικών σηµάτων. Αυτοί οι κατασκευαστές µπορούν να 

δηµιουργήσουν ένα ασφαλές περιβάλλον για το χρήστη στο ιδιαίτερο οικοσύστηµα 

συσκευών τους µε το να αυξήσουν το κόστος µετατροπής για τον καταναλωτή µε 

σκοπό την αλλαγή σε µια διαφορετική εταιρία στο µέλλον ή τα τµήµατα 

υποκατάστατων από έναν άλλο προµηθευτή. Παραδείγµατος χάριν, στην αγορά 
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εγχώριας αυτοµατοποίησης, οι λάµπες φωτός από έναν προµηθευτή µπορούν να µην 

είναι διαλειτουργικές µε έναν διακόπτη ή ένα σύστηµα ελέγχου που κατασκευάζεται 

από έναν άλλον προµηθευτή. 

Οι υποστηρικτές διαλειτουργικότητας βλέπουν αυτές τις πρακτικές ως εµπόδιο στην 

επιλογή χρηστών επειδή αποτρέπει τους χρήστες από την αγορά εναλλακτικών 

προϊόντων. Βλέπουν επίσης αυτήν την πρακτική ως εµπόδιο στην καινοτοµία και 

τον ανταγωνισµό επειδή περιορίζει τη δυνατότητα των ανταγωνιστών να 

δηµιουργήσουν τα νέα προϊόντα βασισµένα στη θεµελιώδη υποδοµή του 

οικοσυστήµατος. Μερικοί κατασκευαστές συσκευών, εντούτοις, βλέπουν µια 

κλειστή προσέγγιση του οικοσυστήµατος ως όφελος των χρηστών µε την παροχή 

ενός πρωτοκόλλου που µπορεί να προσαρµοστεί γρηγορότερα και ευκολότερα όταν 

απαιτείται αλλαγή στην τεχνική ή στην ζήτηση της αγοράς. 

Οι εκτιµήσεις της διαλειτουργικότητας επεκτείνονται επίσης στα στοιχεία που 

συλλέγονται και που υποβάλλονται σε επεξεργασία από τις υπηρεσίες του IoT. Μια 

από τις αρχικές έλξεις των συνδεδεµένων συσκευών είναι η δυνατότητα να 

διαβιβαστούν και να παραληφθούν στοιχεία από τις υπηρεσίες «στο cloud», οι 

οποίες παρέχουν µε τη σειρά τους πολύτιµες πληροφορίες ή υπηρεσίες που εδρεύουν 

επάνω σε εκείνο το δεδοµένο. Ενώ αυτό είναι εξαιρετικά χρήσιµο, µπορεί επίσης να 

παρουσιάσει προκλήσεις για έναν χρήστη που θέλει να κινηθεί προς µια 

ανταγωνιστική υπηρεσία. Ακόµα κι αν η πρόσβαση στα δεδοµένα που παράγονται 

από τις συσκευές τίθεται στην διάθεση των χρηστών, η λήψη των δεδοµένων θα 

είναι άχρηστη εάν το δεδοµένο είναι µε ένα ιδιόκτητο σχήµα. Μόνο εάν το στοιχείο 

πηγής είναι ελεύθερα διαθέσιµο στο δηµιουρµένο χρήστη, µε ένα σχήµα ανοιχτών 

προτύπων, οι χρήστες θα είναι ελεύθεροι να κινηθούν προς έναν άλλο φορέα 

παροχής υπηρεσιών, ή να εκτελέσουν τις αναλύσεις µόνοι τους. 

Technical and Cost Constraints. 

∆εδοµένου ότι οι κατασκευαστές αναπτύσσουν τις «έξυπνες» συσκευές, υπάρχει 

χρόνος στην αγορά, και περιορισµοί δαπανών στους παράγοντες στη 

διαλειτουργικότητας και στο σχέδιο των «έξυπνων» συσκευών. Μερικές «έξυπνες» 

συσκευές περιορίζονται από τους τεχνικούς παράγοντες όπως τους περιορισµένες 

εσωτερικές πόρους επεξεργασίας, τη µνήµη, ή τις ζητήσεις κατανάλωσης ισχύος. 
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Εποµένως, οι κατασκευαστές τίθονται υπό πίεση µε σκοπό να µειώσουν το κόστος 

µονάδας της συσκευής µε την ελαχιστοποίηση των δαπανών του σχεδιασµού των 

µερών και των προϊόντων. Οι κατασκευαστές κάνουν τις αναλύσεις κόστους-

κέρδους για να αποφασίσουν εάν οι συµπληρωµατικές δαπάνες και η ενδεχοµένως 

µειωµένη απόδοση προϊόντων αξίζουν τα πρόσθετα οφέλη για τα πρότυπα. 

Βραχυπρόθεσµα, µπορεί να είναι περισσότερο δαπανηρό για να σχεδιάσει τα 

χαρακτηριστικά γνωρίσµατα διαλειτουργικότητας σε ένα προϊόν και τη δοκιµή για 

τη συµµόρφωση µε µια προδιαγραφή προτύπων. Σε µερικά πλαίσια, η µικρότερη σε 

κόστος πορεία στην αγορά µπορεί να είναι να χρησιµοποιηθούν ιδιόκτητα 

πρωτόκολλα και συστήµατα. 

Αυτό πρέπει να συγκριθεί, εντούτοις, ενάντια στα µακροπρόθεσµα κέρδη του 

κύκλου ζωής των προϊόντων που διατίθενται από τη διαλειτουργικότητα. 

Schedule Risk. 

Σε µια παγκοσµίως ανταγωνιστική αγορά, υπάρχει συχνά ένα πλεονέκτηµα 

καινοτοµίας να φέρει ένα προϊόν στην αγορά γρήγορα και να καθιερώσει το µερίδιό 

του σε αυτήν, και αυτό ισχύει βεβαίως για τους κατασκευαστές «έξυπνων» 

συσκευών. Ένα πρόβληµα προκύπτει για τη διαλειτουργικότητα «έξυπνων» 

συσκευών όταν ξεπερνά το πρόγραµµα σχεδίου προϊόντων του κατασκευαστή 

«έξυπνων» συσκευών και τη διαθεσιµότητα των προτύπων διαλειτουργικότητας. 

Ένας κατασκευαστής συσκευών του IoT που είναι πρόθυµος να φέρει ένα προϊόν 

στην αγορά µπορεί να δει την έλλειψη βεβαιότητας στα προγράµµατα και τις 

διαδικασίες ανάπτυξης προτύπων ως επιχειρησιακό κίνδυνο που ελαχιστοποιείται ή 

που αποφεύγεται. Αυτό µπορεί να κάνει τις εναλλακτικές λύσεις στα ανοικτά 

πρότυπα διαλειτουργικότητας ελκυστικότερες, ιδιαίτερα βραχυπρόθεσµες. 

Technical Risk. 

Όταν ένας κατασκευαστής ή ένας χρήστης «έξυπνων» συσκευών προγραµµατίζει 

την ανάπτυξη ενός προϊόντος, πρέπει να αξιολογήσουν τους τεχνικούς κινδύνους 

σχεδίου πρωτοκόλλων στη αναπτυξιακή διαδικασία. Η ενσωµάτωση των 

υπαρχόντων και αποδεδειγµένων προτύπων στα σχέδια προϊόντων ή συστηµάτων 

µπορεί να αντιπροσωπεύσουν έναν χαµηλότερο τεχνικό κίνδυνο έναντι της 

ανάπτυξης και της χρήσης των ιδιόκτητων πρωτοκόλλων. Η χρήση των γενικών, 
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ανοικτών και ευρέων διαθέσιµων προτύπων (όπως η ακολουθία πρωτοκόλλου 

∆ιαδικτύου) ως δοµικές µονάδες για τις συσκευές και τις υπηρεσίες µπορούν να 

φέρουν άλλα οφέλη, όπως η πρόσβαση στις µεγαλύτερες οµάδες του τεχνικού 

ταλέντου, το αναπτυγµένο λογισµικό, και φτηνότερες δαπάνες ανάπτυξης. Αυτοί οι 

παράγοντες συζητούνται στον Internet Architechture Board (IAB). 

Devices Behaving Badly. 

Η έλλειψη προτύπων και οι τεκµηριωµένες καλύτερες πρακτικές ασκούν 

µεγαλύτερη επίδραση από την περιοριστική δυνατότητα των «έξυπνων» συσκευών. 

Με έναν παθητικό τρόπο, η απουσία αυτών των προτύπων µπορεί να επιτρέψουν την 

κακή συµπεριφορά από τις «έξυπνες» συσκευές. Με άλλα λόγια, χωρίς πρότυπα για 

να καθοδηγήσουν τους κατασκευαστές, οι υπεύθυνοι για την ανάπτυξη αυτών των 

συσκευών σχεδιάζουν µερικές φορές τα προϊόντα που λειτουργούν µε τους 

αποδιοργανωτικούς τρόπους στο διαδίκτυο χωρίς πολύ σεβασµό στον αντίκτυπό 

τους. Αυτές οι συσκευές είναι χειρότερες από απλά µην όντας διαλειτουργικές. Εάν 

είναι κακοσχεδιασµένες και διαµορφωµένες λάθος, µπορούν να έχουν αρνητικές 

συνέπειες για τους πόρους δικτύωσης που συνδέονται και µε το ευρύτερο ∆ιαδίκτυο. 

Σε µια έκθεση, ο ειδικός στο ∆ιαδίκτυο Geoff Huston περιγράφει τον 

πολλαπλασιασµό τέτοιων συσκευών όπως το “∆ιαδίκτυο των Ηλίθιων Πραγµάτων”. 

Ο Huston περιγράφει ένα παράδειγµα ενός καλωδιακού µόντεµ κάποιου 

καταναλωτή που παράγεται από έναν κατασκευαστή που είναι κωδικοποιηµένος µε 

την διεύθυνση IP του κεντρικού υπολογιστή του χρονικού πρωτοκόλλου δικτύων 

(NTP) που χρησιµοποιείται από το πανεπιστήµιο του Ουισκόνσιν, το οποίο είναι µια 

παραβίαση των συνήθως αποδεκτών πρακτικών του σχεδίου. Όπως Huston εξηγεί, 

“οι περισσότερες µονάδες που πωλήθηκαν, όσο µεγαλύτερος ο συνολικός όγκος 

κυκλοφορίας που εστάλη στον κεντρικό υπολογιστή του πανεπιστηµίου.” Όχι µόνο 

αυτές οι συσκευές συµπεριφέρονταν άσχηµα µε τη διοχέτευση όλων των αιτηµάτων 

NTP σε έναν ενιαίο κεντρικό υπολογιστή, αλλά το φτωχό σχέδιο του προµηθευτή 

συνέθεσε στη δυσκολία επειδή δεν παρείχε κανέναν αποτελεσµατικό µηχανισµό για 

να καθορίσει το πρόβληµα. 

Υπάρχει µια ευκαιρία για την επέκταση των προτύπων και των καλύτερων 

πρακτικών του IoT µε σκοπό να µειώσουν σηµαντικά αυτή η κατηγορία 
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προβληµάτων µε τον καιρό. 

Legacy Systems. 

Η τυποποίηση διαλειτουργικότητας είναι µια πρόκληση για τις νέες «έξυπνες» 

συσκευές που πρέπει να διασυνδεθούν µε τα συστήµατα που επεκτάθηκαν ήδη και 

που λειτουργούν. Αυτό είναι σχετικό µε πολλά συγκεκριµένα και οριζόµενα από 

εφαρµογές σε περιβάλλοντα βιοµηχανίας που έχουν καθιερώσει τα δίκτυα των 

συσκευών. Οι µηχανικοί του IoT βρίσκονται αντιµέτωποι µε τις ανταλλαγές σχεδίου 

για να διατηρήσουν τη συµβατότητα µε τα συστήµατα κληρονοµιών ακόµα 

προσπαθώντας να επιτύχουν τη µεγαλύτερη διαλειτουργικότητα µε άλλες συσκευές 

µέσω της χρήσης των πρωτοκόλλων. 

Configuration. 

Οι χρήστες θα αντιµετωπίσουν τις αυξανόµενες προκλήσεις στη διαχείριση των 

µεγαλύτερων αριθµών των «έξυπνων» συσκευών. Μια τέτοια πρόκληση είναι η 

ανάγκη γρήγορα και εύκολα τροποποιεί τις τοποθετήσεις διαµόρφωσης πολλών 

συσκευών IoT σε ένα δίκτυο. Κατά την αντιµετώπιση της αποθαρρυντικής 

προοπτικής της διαµόρφωσης των εκατοντάδων ξεχωριστών συσκευών, θα ήταν 

απαραίτητο να έχουν στοχαστικά σχέδια και τυποποίηση των εργαλείων 

διαµόρφωσης, των µεθόδων, και του Interface. 

Proliferation of Standards Efforts. 

Πολλοί νέοι βιοµηχανικοί συνασπισµοί έχουν δηµιουργηθεί παράλληλα µε τα 

παραδοσιακά Standards Developing Organizations (SDOs) για να αυξήσουν τις 

προσπάθειες να αξιολογηθούν, να αναπτυχθούν, να τροποποιηθούν, ή να 

εναρµονιστούν τα πρότυπα και τα πρωτόκολλα σχετικά µε το IoT. Αυτό 

περιλαµβάνει, παραδείγµατος χάριν, από µακρού υφιστάµενο SDOs όπως το IETF, η 

ITU, και IEEE, και οι συγκριτικά νέες προσπάθειες όπως η Industrial Internet 

Consortium, Open Interconnection Consortium, ZigBee Alliance και η AllSeen 

Alliance, µεταξύ πολλών άλλων. 

Ο χρόνος και η επένδυση που απαιτούνται από τη βιοµηχανία και άλλους 

συµµέτοχους για να συµµετάσχουν στο ευρύ φάσµα για την τυποποίηση οι 

προσπάθειες θα είναι πιθανώς δαπανηρές. Περαιτέρω, είναι πιθανό να υπάρξει 
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επικάλυψη και ακόµα και συγκρουόµενες στρατηγικές τυποποίησης µεταξύ µερικών 

προσπαθειών. Εκτός από την αύξηση των δαπανών της ανάπτυξης των προτύπων, η 

απουσία συντονισµού στις προσπάθειες θα µπορούσε τελικά να παραγάγει 

συγκρουόµενα πρωτόκολλα και την καθυστέρηση της επέκτασης προϊόντων. 

Ιδιωτικότητα  

Τι είναι ιδιωτικότητα; 

∆εν είναι εύκολο να απαντήσει κανείς τι είναι ιδιωτικότητα και είναι µάλλον ένα 

ερώτηµα περισσότερο φιλοσοφικό παρά τεχνολογικό. Γενικότερα, είναι η δυνατότητα 

ενός ατόµου ή µιας οµάδας ατόµων να αποµονώνουν τους ιδίους ή πληροφορίες 

σχετικές µε αυτούς και έτσι να «αποκαλύπτονται» επιλεκτικά. Τα όρια και το 

περιεχόµενο του τι θεωρείται ιδιωτικό διαφέρει µεταξύ πολιτισµών, ατόµων, ηλικιών 

και εποχών, αλλά µοιράζεται βασικά κοινά θέµατα. Μερικές φορές η ιδιωτικότητα 

σχετίζεται µε την ανωνυµία, δηλαδή την επιθυµία να παραµείνει κάποιος 

απαρατήρητος ή µη αναγνωρισθείς στο κοινό. Ο βαθµός µε τον οποίο ιδιωτικές 

πληροφορίες εκτίθενται εξαρτάται από το πως το κοινό θα εκλάβει αυτές τις 

πληροφορίες. Η ιδιωτικότητα είναι ευρύτερη από την ασφάλεια και περιλαµβάνει τις 

έννοιες της κατάλληλης χρήσης και προστασίας των πληροφοριών [1]. 

Προσωπικά δεδοµένα 

Στα δεδοµένα προσωπικού χαρακτήρα (µερικές φορές ονοµάζονται και προσωπικά 

στοιχεία) περιλαµβάνεται κάθε δεδοµένο που µπορεί πιθανώς να χρησιµοποιηθεί 

αυτόνοµο ή σε συνδυασµό µε άλλες πηγές, για να ταυτοποιήσεις µοναδικά, να 

σχετίσει ή να εντοπίσει ένα µόνο πρόσωπο. Παραδείγµατα προσωπικών δεδοµένων 

είναι: 

• Πληροφορίες επικοινωνίας (όνοµα, διεύθυνση ηλεκτρονικού ταχυδροµείου, 

τηλέφωνο, ταχυδροµική διεύθυνση) 

• Μορφές ταυτοποίησης (δίπλωµα οδήγησης, διαβατήριο, δαχτυλικά 

αποτυπώµατα) 

• ∆ηµογραφικές πληροφορίες (ηλικία, φύλο, εθνικότητα, θρησκευτικές 

πεποιθήσεις, σεξουαλικές προτιµήσεις, ποινικό µητρώο) 
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• Επαγγελµατικές πληροφορίες (θέση, όνοµα εταιρείας) 

• Πληροφορίες υγειονοµικής περίθαλψης (πάροχοι, ασφάλιση, γενετικές 

πληροφορίες) 

• Χρηµατοοικονοµικές πληροφορίες (τραπεζικούς και πιστωτικούς/ χρεωστικούς 

αριθµούς λογαριασµών, ιστορικό αγορών)   

• Online δραστηριότητα (διεύθυνση IP, cookies, τα cookies flash, log-in 

credentials) 

Ένα υποσύνολο των προσωπικών δεδοµένων ορίζεται ως ευαίσθητα προσωπικά 

δεδοµένα και απαιτεί ένα µεγαλύτερο επίπεδο ελέγχου όσο αφορά την συλλογή, 

χρήση, γνωστοποίηση και προστασία. Παραδείγµατα πληροφοριών που αποτελούν 

ευαίσθητα προσωπικά δεδοµένα είναι: 1) θρησκευτικές πεποιθήσεις 2) πολιτικές ιδέες 

και 3) πληροφορίες που αφορούν την υγεία. Τα ευαίσθητα προσωπικά δεδοµένα 

περιλαµβάνουν και κάποιες µορφές ταυτοποίησης, όπως ο αριθµός κοινωνικής 

ασφάλισης, ορισµένα δηµογραφικά δεδοµένα, και πληροφορίες που µπορούν να 

χρησιµοποιηθούν για να αποκτήσει κάποιος πρόσβαση σε χρηµατοοικονοµικούς 

λογαριασµούς, όπως αριθµοί πιστωτικών καρτών και αριθµοί λογαριασµών σε 

συνδυασµό µε οποιονδήποτε απαιτούµενο κωδικό ασφαλείας ή κωδικό πρόσβασης. 

Ιδιωτικότητα και νοµοθεσία 

Από µια πιο νοµική σκοπιά, σύµφωνα µε τον δικηγόρο Νίκο Φραγκάκη «η 

ιδιωτικότητα είναι σηµείο ρήξης ανάµεσα στην ελευθερία και την ασφάλεια, λόγω της 

ανασφάλειας που καλλιεργείται µε αφορµή την τροµοκρατία και την εγκληµατικότητα, 

ωθώντας σε µέτρα που συρρικνώνουν τα  ατοµικά δικαιώµατα γενικά και την 

ιδιωτικότητα ειδικότερα». 

Στην Ελλάδα, η νοµοθεσία διαχωρίζει τις πληροφορίες που αφορούν καθένα από εµάς 

σε προσωπικά δεδοµένα και σε ευαίσθητα προσωπικά δεδοµένα µε τα δεύτερα να 

προστατεύονται µε ποιον αυστηρό τρόπο από τον νόµο. Αξίζει να αναφερθεί πως το 

2007 η χώρα µας κέρδισε µια πρωτιά που δεν πήρε τη δηµοσιότητα που της αξίζει: 

στη «∆ιεθνή Κατάταξη Ιδιωτικότητας για το 2007» (καταρτίζεται κάθε χρόνο από το 

αµερικανικό Εlectronic Ρrivacy Ιnformation Center και το αγγλικό Ρrivacy 
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Ιnternational, βλ. http://www.privacyinternational.org και «Ελευθεροτυπία» στις 

2.1.2008) η Ελλάδα είναι πρώτη στην προστασία της ιδιωτικής ζωής και των 

προσωπικών δεδοµένων ανάµεσα στις 27 χώρες της ΕΕ και σε άλλες 20 χώρες.[2] 

Πολλές χώρες έχουν θεσπίσει νόµους για την προστασία της ιδιωτικότητας των 

ατόµων, όπως ο Personal Information Protection and Electronic Documents Act 

(PIPEDA) στον Καναδά, η οδηγία της Ευρωπαϊκής Επιτροπής σχετικά µε το 

απόρρητο των δεδοµένων και  ο Swiss Federal Data Protection Ordinance. Στις 

Ηνωµένες Πολιτείες Αµερικής το δικαίωµα των ατόµων για ιδιωτικότητα 

προστατεύεται και από ρυθµιστικές αξιώσεις που αφορούν τον επιχειρηµατικό τοµέα 

όπως το Health Insurance Portability and Accountability Act (HIPAA), το Gramm-

Leach-Bliley Act (GLBA), και το FCC Customer Proprietary Network Information 

(CPNI). 

Ιδιωτηκότητα και Πληροφορική 

Όσο αφορά τον χώρο της Πληροφορικής, ιδιωτικότητα της πληροφορίας (information 

privacy) ή Ιδιωτικότητα των δεδοµένων (data privacy) είναι η συσχέτιση ανάµεσα 

στην συλλογή και διάδοση των δεδοµένων, στην τεχνολογία, στην προσδοκία της 

κοινωνίας για ιδιωτικότητα και στα νοµικά ζητήµατα που περιβάλλουν όλα αυτά [3]. 

Πρόκληση στην ιδιωτικότητα των δεδοµένων αποτελεί η κοινή χρήση δεδοµένων 

προστατεύοντας ταυτόχρονα τις προσωπικές πληροφορίες που µπορούν να 

χρησιµοποιηθούν για να ταυτοποιηθεί κάποιο άτοµο. Τα πεδία της ασφάλειας 

δεδοµένων και της ασφάλειας πληροφοριών σχεδιάζουν και χρησιµοποιούν υλικό, 

λογισµικό και ανθρώπινους πόρους για να αντιµετωπίσουν αυτό το ζήτηµα. Η 

δυνατότητα να ελέγχει κάποιος ποιες πληροφορίες αποκαλύπτονται για τον ίδιον 

µέσω του ∆ιαδικτύου, και ποιος µπορεί να έχει πρόσβαση σε αυτές τις πληροφορίες, 

αποτελεί ένα ζήτηµα αυξανόµενης ανησυχίας. 

Η ιδιωτικότητα αποτελεί σηµαντικό ζήτηµα και για τις επιχειρήσεις. Επικεντρώνεται 

στην διασφάλιση ότι τα προσωπικά δεδοµένα προστατεύονται από µη 

εξουσιοδοτηµένη και ανάρµοστη συλλογή, χρήση και αποκάλυψή τους, και σε τελική 

ανάλυση στην διαφύλαξη της εµπιστοσύνης των πελατών και την παρεµπόδιση 

δόλιας δραστηριότητας, όπως κλοπή ταυτότητας, αποστολή ανεπιθύµητης 

αλληλογραφίας (spamming) και ηλεκτρονικό «ψάρεµα» (phishing)[1]. 
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Οι πληροφορίες των πελατών µπορεί να είναι «δεδοµένα χρήστη» ή/και  «προσωπικά 

δεδοµένα». Τα δεδοµένα χρήστη είναι πληροφορίες που συλλέγονται από τον πελάτη 

και συµπεριλαµβάνουν: 

• ∆εδοµένα που συλλέγονται απευθείας από κάποιον πελάτη (π.χ. συµπληρώνονται 

από τον πελάτη µέσω της διαπεφής µιας εφαρµογής) 

• ∆εδοµένα σχετικά µε κάποιον πελάτη που συγκεντρώνονται έµµεσα (π.χ. 

µεταδεδοµένα σε έγγραφα) 

• ∆εδοµένα σχετικά µε την συµπεριφορά χρήσης του πελάτη  

• ∆εδοµένα που σχετίζονται µε το σύστηµα του πελάτη (π.χ διεύθυνση IP) 

Να σηµειωθεί πως τα δεδοµένα χρήστη µπορεί να είναι και προσωπικά δεδοµένα 

Παραδείγµατα παραβίασης της ιδιωτικότητας  

Παράδειγµα σηµαντικής απειλής της ιδιωτικότητας αποτελούν τα κοινωνικά δίκτυα, 

τα οποία τα τελευταία χρόνια γνωρίζουν µεγάλη ανάπτυξη. Μια από τις πιο γνωστές 

σελίδες κοινωνικής δικτύωσης είναι και το Facebook. Σύµφωνα µε στοιχεία που 

παρουσίασε η ελληνική µη κυβερνητική οργάνωση Ν.Ε.Ο.Ι., κατά το 2010 δέχτηκε 

218 καταγγελίες, εκ των οποίων το 72% αφορούσε παραβιάσεις προσωπικών 

δεδοµένων στο Facebook, το 16% πορνογραφικά µηνύµατα στο ηλεκτρονικό 

ταχυδροµείο των χρηστών του διαδικτύου, το 2% σεξουαλική παρενόχληση σε 

προσωπικό ιστολόγιο ή ιστοσελίδα, ενώ έγιναν 6 αναφορές γονέων για εθισµό των 

παιδιών τους µε ηλεκτρονικά παιχνίδια και αυξηµένη χρήση του διαδικτύου και άλλες 

που αφορούσαν οικονοµικές απάτες. [4]. Ενδεικτικό της έκτασης και της 

σοβαρότητας της κατάστασης είναι το γεγονός πως η επίτροπος της Ευρωπαϊκής 

Ένωσης για θέµατα δικαιοσύνης προειδοποίησε εταιρείες όπως το Facebook ότι «µία 

εταιρεία κοινωνικής δικτύωσης που εδρεύει στις ΗΠΑ η οποία έχει εκατοµµύρια 

ενεργών χρηστών στην Ευρώπη πρέπει να συµµορφώνεται µε τους κανόνες της Ε.Ε.». 

Το συνολικό «πακέτο» των προτάσεων θα ανακοινωθεί το καλοκαίρι. Η επίτροπος 

δήλωσε πως σκοπεύει να αναγκάσει το Facebook και άλλους παρεµφερείς δικτυακούς 

τόπους να καθιερώσουν υψηλά standard προστασίας προσωπικών δεδοµένων και να 

δώσουν στο χρήστη πλήρη έλεγχο σχετικά µε το υλικό που διατίθεται online.[5] 
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Μια γνωστή εταιρεία που επανειληµµένως έχει δεχθεί καταγγελίες για παραβιάσεις 

της ιδιωτικότητας των χρηστών είναι η Google. Πρόσφατα η Γαλλία µήνυσε την 

Google µε το ποσό των €100,000 για την συλλογή δεδοµένων από ιδιωτικά Wi-Fi 

δίκτυα κατά την διάρκεια συγκέντρωσης εικόνων για την Google Street View. Η 

Google Street View είναι µια υπηρεσία των Google Maps και Google Earth που 

προσφέρει πανοραµική θέα από διάφορες θέσεις κατά µήκος πολλών δρόµων ανά τον 

κόσµο. Ξεκίνησε στις 25 Μαΐου του 2007, αρχικά µόνο σε κάποιες πόλεις στις 

Ηνωµένες Πολιτείες, και έκτοτε βαθµιαία επεκτάθηκε ώστε να περιλαµβάνει 

περισσότερες πόλεις και αγροτικές περιοχές απ’ όλο τον κόσµο. Η Google Street 

View εµφανίζει εικόνες που λαµβάνονται από ειδικά εξοπλισµένα αυτοκίνητα. Σε 

κάθε ένα από αυτά τα αυτοκίνητα υπάρχουν 9 ειδικές κάµερες, GPS και 3G/GSM/Wi-

Fi κεραίες για την ανίχνευση 3G/GSM και Wi-Fi hotspots. Η Google Street View 

αµφισβητήθηκε από την αρχή της λειτουργίας της. Σε πολλούς δεν άρεσε το γεγονός 

πως η Google µπορούσε να συγκεντρώνει εικόνες από κτήρια, πινακίδες και 

πρόσωπα. Η εταιρεία απάντησε αποκρύπτοντας ευαίσθητα κοµµάτια των εικόνων. 

Όµως τον Μάιο του 2010  αποκαλύφθηκε πως τα ειδικά εξοπλισµένα αυτοκίνητα που 

χρησιµοποιούνται για την υπηρεσία, συνέλλεξαν και αποθήκευσαν δεδοµένα από 

ιδιωτικά κρυπτογραφηµένα Wi-Fi δίκτυα. Το γεγονός αποδόθηκε σε λάθος. Τον 

Αύγουστο του 2010, η γαλλική αστυνοµία σταµάτησε ένα από τα αυτοκίνητα της 

Google Street View ύστερα από εντολή της Εθνικής Επιτροπής για την Πληροφορική 

και τις Ατοµικές Ελευθερίες (National Commission for Computing and Civil 

Liberties-CNIL) για να επιθεωρήσει το κατά πόσον η Google εξακολουθεί να 

συλλέγει Wi-Fi δεδοµένα. Η CNI δήλωσε πως η εταιρεία δεσµεύτηκε να διαγράψει τα 

δεδοµένα που είχε συλλέξει, αλλά διαπίστωσε πως δεν απέτρεψε τελικά την χρήση 

των δεδοµένων που συλλέχτηκαν, χωρίς όµως οι χρήστες να το γνωρίζουν. Τον Ιούλιο 

του 2010 η Google δήλωσε πως τα αυτοκίνητα δεν θα συλλέγουν πλέον καθόλου 

πληροφορίες, αλλά οι επιπτώσεις από το ατύχηµα υπενθυµίζουν πόσο δυσάρεστες 

µπορεί να γίνουν οι συνέπειες από τον µη σεβασµό της ιδιωτικότητας των χρηστών, 

ειδικά για εταιρείες του βεληνεκούς της Google. [6] 

Ένα από τα πιο πρόσφατα τεχνολογικά επιτεύγµατα είναι το iPhone4. ∆ιατέθηκε στην 

αγορά στις 24 Ιουνίου του 2010. Τον Απρίλιο του 2011 έγινε γνωστό πως η συσκευή 

κατέγραφε δεδοµένα σχετικά µε την θέση των χρηστών της χωρίς οι ίδιοι να το 

γνωρίζουν. Η καταγραφή έγινε µέσω του αρχείου µε την ονοµασία "consolidated.db", 
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και αφορούσε σηµεία ασύρµατης πρόσβασης (Wi-Fi hotspot) και κεραίες του δικτύου 

κινητής τηλεφωνίας στην ακτίνα του κατόχου του smartphone (όχι τα ακριβή σηµεία 

όπου βρισκόταν, αφού όπως υποστηρίζει η Apple µπορεί να είναι πολύ µακριά) επί 

έναν ολόκληρο χρόνο. Μάλιστα τα στοιχεία αυτά χρησιµοποίησαν οι ερευνητές 

Alasdair Allan και Pete Warden για να αναπαράγουν ζωντανά σε χάρτη τις 

µετακινήσεις ενός κατόχου iPhone επί ένα χρόνο. Σύµφωνα µε την εταιρεία, η 

καταγραφή ήταν αποτέλεσµα λάθους στο σχεδιασµό του λειτουργικού της 

συστήµατος και επιφυλάχτηκε να το διορθώσει. Πράγµατι, µέσα σε µια εβδοµάδα 

διατέθηκε η ενηµέρωση 4.3.3 του iOS για iPhone και το iPad 3G (µέσω σύνδεσης στο 

iTunes). H Apple είχε απαντήσει σε ερωτήµατα σχετικά µε τις υπηρεσίες εντοπισµού 

θέσεως ενώπιον του αµερικανικού Κογκρέσου. Συγκεκριµένα, είχε δικαιολογήσει την 

καταγραφή των Wi-Fi hotspot και των κεραιών καθώς την αξιοποιούσε ώστε οι 

εφαρµογές πλοήγησης να ανταποκρίνονται ταχύτερα στα αιτήµατα του χρήστη, σε 

σχέση µε την αναζήτηση δορυφόρων (GPS). Εντούτοις, δεν είχε απαντήσει στο 

ερώτηµα γιατί κατέγραφε την ηµεροµηνία και την ώρα κατά την οποία «πέρασε» ο 

κάτοχος του κινητού από κάθε σηµείο (εξάλλου, η εµβέλεια των Wi-Fi δεν είναι τόσο 

µεγάλη). Μετά την ενηµέρωση του λειτουργικού µε την πρώτη διόρθωση, τα 

δεδοµένα θα καταγράφονται µόνο για επτά ηµέρες. Μετά τις διαµαρτυρίες 

αγανακτισµένων χρηστών, η Apple είχε υποσχεθεί ότι δεν θα επιτρέπεται η λήψη 

αντιγράφων ασφαλείας του επίµαχου αρχείου µε τα δεδοµένα θέσης σε ηλεκτρονικό 

υπολογιστή (που θεωρούνται επιρρεπή σε κακόβουλες επιθέσεις). Μια άλλη 

διόρθωση είναι η κρυπτογράφηση του αρχείου (και στο iPhone4) και η 

απενεργοποίηση της καταγραφής των σηµάτων στα διαθέσιµα σηµεία πρόσβασης 

όταν οι χρήστες έχουν επιλέξει να απενεργοποιήσουν πλήρως όλες τις υπηρεσίες που 

χρειάζονται δεδοµένα θέσης. Σε κάθε περίπτωση, η εταιρεία υποστηρίζει ότι τα 

δεδοµένα θέσης των χρηστών που επιστρέφουν σε αυτή είναι ανώνυµα. Επίσης, τα 

δεδοµένα θέσης µπορεί να είναι διαθέσιµα σε εταιρείες που παρέχουν τοπικές 

υπηρεσίες µέσω εφαρµογών για το iPhone4, αν και, για να συµβεί αυτό, απαιτείται η 

συναίνεση του χρήστη. Το ίδιο ισχύει και για τη διάθεση των στοιχείων θέσης σε 

διαφηµιζόµενους µέσω της πλατφόρµας της Apple, iAd. Πάντως ανησυχίες για το ίδιο 

θέµα εκφράζονται και για τα κινητά µε Android, µε την Google Inc. να παραδέχεται 

ότι πράγµατι αποθηκεύονται δεδοµένα θέσης για σύντοµο χρονικό διάστηµα από 

χρήστες που έχουν επιλέξει να χρησιµοποιούν υπηρεσίες GPS. [7] 
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Η προστασία της ιδιωτικότητας είναι ένα σύνθετο πρόβληµα. Η λύση του 

προϋποθέτει συνδυασµό τεχνολογικών επιτευγµάτων και υιοθέτηση κατάλληλου 

ρυθµιστικού πλαισίου. Καθώς το ∆ιαδίκτυο και η χρήση του ενσωµατώνεται όλο και 

περισσότερο στην καθηµερινότητά µας, τα προβλήµατα ιδιωτικότητας θα αυξάνονται 

ποσοτικά αλλά και ποιοτικά, καθώς θα προκύπτουν και νέες είδους απειλές. Στο 

πλαίσιο αυτό µία από αυτές τις νέες απειλές αποτελεί και το «νέφος». 

Με την εξάπλωση των εφαρµογών του νέφους µεγαλώνουν και τα προβλήµατα 

ιδιωτικότητας. Η σηµασία των προβληµάτων αυτών είναι ανάλογη της σηµασίας των 

εφαρµογών «νέφους» για τους χρήστες. Ένα σηµαντικό όπλο για την προστασία της 

ιδιωτικότητας αποτελούν οι νέες µορφές των ηλεκτρονικών ταυτοτήτων διότι αν δεν 

ληφθούν κατάλληλα µέτρα το γεγονός πως ένας χρήστης έχει όλα τα στοιχεία του σε 

µια κάρτα ίσως να είναι επικίνδυνο. Έχουν γίνει διάφορες προσπάθειες για να 

υλοποιηθεί η προσέγγιση της «ελάχιστης αποκάλυψης». Πριν λίγους µήνες άρχισε σε 

ερευνητικό επίπεδο το έργο ABC4Trust. Πριν όµως αναφερθούµε αναλυτικότερα στο 

ABC4Trust θα περιγράψουµε τα Attribute Based ∆ιαπιστευτήρια. 

Attribute Based ∆ιαπιστευτήρια 

Ο αριθµός των ηλεκτρονικών συναλλαγών που πραγµατοποιούµε καθηµερινά 

αυξάνεται διαρκώς. Από ηλεκτρονικό εµπόριο και e-banking µέχρι δοσοληψίες µε 

κυβερνητικούς φορείς. Σχεδόν όλες οι εφαρµογές και οι υπηρεσίες που βασίζονται σε 

συστήµατα ηλεκτρονικών υπολογιστών απαιτούν κάποια αυθεντικοποίηση 

(authentication) για την δηµιουργία έµπιστων σχέσεων, είτε µόνο για το ένα άκρο της 

επικοινωνίας είτε και για τα δύο. Ορισµένες χώρες έχουν ήδη θεσπίσει ή πρόκειται να 

θεσπίσουν τις ηλεκτρονικές ταυτότητες (electronic Identity). Ηλεκτρονικά εισιτήρια 

και συστήµατα διοδίων χρησιµοποιούνται ευρέως σε όλο τον κόσµο. Καθώς οι 

ηλεκτρονικές συσκευές που απαιτούν ταυτοποίηση και αυθεντικοποίηση έχουν 

εξαπλωθεί ευρέως σε ένα ευρύ χάσµα σεναρίων, η ιδιωτικότητα του χρήστη θα 

απειλείται όλο και περισσότερο στην µελλοντική κοινωνία του ∆ιαδικτύου. 

Ποια όµως είναι τα µέσα για την προστασία της ιδιωτικότητας των χρηστών; Τα 

ηλεκτρονικά διακριτικά ελέγχου ταυτότητας (authentication tokens) [1] καθώς και οι 

µηχανισµοί που παρέχουν είναι πολύ γνωστά επειδή δεν χρησιµοποιούνται µόνο στο 

Ίντερνετ αλλά και αλλού. Πράγµατι, οι ηλεκτρονικές ταυτότητες, η αυθεντικοποίηση 
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από κινητά τηλέφωνα και τα RFID διακριτικά [2] εξαπλώνονται γρήγορα. Αυτοί οι 

µηχανισµοί αυθεντικοποίησης δυστυχώς έχουν την αδυναµία πως χρησιµοποιούν 

µοναδικά αναγνωριστικά τα οποία παρουσιάζουν τον κίνδυνο ότι µπορούν να 

συνδέσουν διάφορες συναλλαγές µε τον ίδιο τον χρήστη, µε αποτέλεσµα να 

απειλείται σοβαρά η ιδιωτικότητα του. Ένας άλλος διαδεδοµένος µηχανισµός είναι η 

αυθεντικοποίηση µε την χρήση κωδικών πρόσβασης που όµως παρουσιάζει πολλές 

αδυναµίες. Τα κρυπτογραφικά πιστοποιητικά (cryptographic certificates) παρόλο που 

µπορούν να προσφέρουν επαρκή ασφάλεια για αρκετούς σκοπούς, δεν καλύπτουν τις 

ανάγκες της ιδιωτικότητας γιατί συνδέονται µ’ ένα υπαρκτό πρόσωπο. Οποιαδήποτε 

χρήση ενός τέτοιου πιστοποιητικού εκθέτει την ταυτότητα του κατόχου στο µέρος 

που ζητά την αυθεντικοποίηση. Υπάρχουν πολλά σενάρια όπου η χρήση τέτοιων 

πιστοποιητικών αποκαλύπτει την ταυτότητα του κατόχου χωρίς να είναι απαραίτητο, 

για παράδειγµα σενάρια όπου η πλατφόρµα µιας υπηρεσίας χρειάζεται µόνο να 

εξακριβώσει την ηλικία ενός χρήστη και όχι την πραγµατική του/της ταυτότητα. Η 

αποκάλυψη περισσότερων πληροφοριών από τις απαραίτητες όχι µόνο ζηµιώνει την 

ιδιωτικότητα των χρηστών αλλά αυξάνει και το ρίσκο κακής χρήσης των 

πληροφοριών του, όπως κλοπή ταυτότητας, όταν οι πληροφορίες πέσουν σε λάθος 

χέρια. 

Τα κλασσικά διαπιστευτήρια (credentials) λοιπόν δεν σέβονται την ιδιωτικότητα. 

Κατά κανόνα αποκαλύπτουν την ταυτότητα του κατόχου του διαπιστευτηρίου, 

παρόλο που συχνά η εφαρµογή απαιτεί λιγότερη πληροφορία, για παράδειγµα µόνο 

την επιβεβαίωση ότι ο κάτοχος είναι έφηβος ή δικαιούται κοινωνικές παροχές. Σε 

αντίθεση µε αυτό, τα Attribute-based ∆ιαπιστευτήρια (Attribute Based Credentials – 

ABC) επιτρέπουν στον κάτοχο να αποκαλύψει µόνο την ελάχιστη πληροφορία που 

απαιτείται από την εφαρµογή, χωρίς να αποκαλύπτουν µια πλήρη ταυτότητα. Αυτά τα 

διαπιστευτήρια διευκολύνουν έτσι την υλοποίηση µιας αξιόπιστης ψηφιακής 

κοινωνίας που ταυτόχρονα προστατεύει την ιδιωτικότητα. Τα τελευταία 25 χρόνια 

έχουν αναπτυχθεί µια σειρά από τεχνολογίες για την κατασκευή ABC συστηµάτων µε 

έναν τρόπο ώστε να είναι έµπιστα, όπως τα κρυπτογραφικά πιστοποιητικά, ενώ 

ταυτόχρονα να προστατεύουν την ιδιωτικότητα του κατόχου τους (π.χ. 

αποκρύπτοντας την πραγµατική ταυτότητα του κατόχου τους). Τέτοια Attribute-based 

∆ιαπιστευτήρια εκδίδονται όπως τα κρυπτογραφικά διαπιστευτήρια (π.χ. τα Χ.509 

διαπιστευτήρια) χρησιµοποιώντας ένα ψηφιακό (µυστικό) κλειδί υπογραφής 
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(signature key). Ένα Attribute Based ∆ιαπιστευτήριο επιτρέπει στον κάτοχό του να το 

µετατρέψει σ’ ένα νέο διαπιστευτήριο που περιέχει µόνο ένα υποσύνολο των 

χαρακτηριστικών (attributes) που περιέχονται στο αρχικό διαπιστευτήριο. Αυτά τα 

διαπιστευτήρια µπορούν να επαληθευτούν όπως τα κοινά κρυπτογραφικά 

διαπιστευτήρια (χρησιµοποιώντας το δηµόσιο κλειδί επαλήθευσης του εκδότη) και 

προσφέρουν την ίδια ασφάλεια .Οι τεχνολογίες ABC, που συχνά ονοµάζονται στην 

βιβλιογραφία ανώνυµα συστήµατα διαπιστευτηρίων, επιτρέπουν σ’ έναν πάροχο 

υπηρεσιών ταυτότητας (identity service provider ) να εκδώσει ένα διαπιστευτήριο (ή 

πιστοποιητικό) σ’ έναν χρήστη. Αυτό το διαπιστευτήριο περιέχει χαρακτηριστικά του 

χρήστη όπως διεύθυνση ή ηµεροµηνία γέννησης αλλά και τα δικαιώµατα του χρήστη 

ή ρόλους του ως χαρακτηριστικά. Χρησιµοποιώντας το διαπιστευτήριο, ο χρήστης 

µπορεί να αποδείξει σ’ ένα τρίτο µέρος (a third party) ότι έχει στην κατοχή του ένα 

διαπιστευτήριο που περιέχει ένα συγκεκριµένο χαρακτηριστικό ή ρόλο χωρίς να 

αποκαλύπτει άλλες πληροφορίες που είναι αποθηκευµένες στο διαπιστευτήριο. Για 

παράδειγµα, ο χρήστης µπορεί να χρησιµοποιήσει ένα ανώνυµο ID διαπιστευτήριο 

που έχει εκδοθεί από την κυβέρνηση για να αποδείξει πως είναι ενήλικας, δηλαδή πως 

έχει ένα διαπιστευτήριο που περιέχει µια ηµεροµηνία γέννησης που είναι µεγαλύτερη 

από 18 χρόνια πριν. Ως εκ τούτου, τα ανώνυµα διαπιστευτήρια (anonymous 

credentials) υπόσχονται να είναι ο ακρογωνιαίος λίθος για την προστασία της 

ιδιωτικότητας του χρήστη σ’ ένα ηλεκτρονικό περιβάλλον. 
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