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Περίληψη 

Στο πρώτο κεφάλαιο γίνεται µια εισαγωγή στους αισθητήρες και δίνονται 

ορισµοί για βασικές έννοιες που χρησιµοποιούνται στην παρούσα εργασία. 

Περιγράφονται οι κόµβοι αισθητήρων αλλά και η δηµιουργία ασύρµατου 

δικτύου αισθητήρων. Αναλύεται η δοµή και η αρχιτεκτονική τους, στα θέµατα 

τοπολογίας, δροµολόγησης, κλιµάκωσης και διαχείρισης ενέργειας. Γίνεται 

διαχωρισµός hardware από interface. Παρουσίαση σηµαντικότερων 

µειονεκτηµάτων και πλεονεκτηµάτων καθώς επίσης και παραδείγµατα 

πρακτικών εφαρµογών. 

Στο δεύτερο κεφάλαιο γίνεται παρουσίαση του kit sunspot που θα 

χρησιµοποιηθεί. Περιγράφονται τα τεχνικά χαρακτηριστικά και οι δυνατότητες 

του, καθώς και η υλοποίηση wsn µέσω αυτού. Αναλύεται το hardware και 

software που περιλαµβάνει. Παρουσιάζονται τα εργαλεία ανάπτυξης, το 

περιβάλλον χειρισµού και λογισµικό προσοµοίωσης του φυσικού προβλήµατος 

για βέλτιστη λειτουργία και απόδοση του συστήµατος. 

Στο τρίτο κεφάλαιο περιγράφεται το συγκεκριµένο φυσικό πρόβληµα του 

πρέπει να λυθεί µε την εφαρµογή wsn. Ορίζεται ο συγκεκριµένος χώρος όπως 

και οι απαιτήσεις καλής λειτουργίας του συστήµατος σύµφωνα µε τις 

απαιτήσεις που έχουν τεθεί. Παρουσιάζεται στη συνέχεια ο τρόπος σχεδιασµού 

και υλοποίησης τόσο σε φυσικό επίπεδο όσο και σε επίπεδο κώδικα. 

 

 



Περιεχόµενα 

Κεφάλαιο 1ο 

1.1 Εισαγωγή .............................................................................................2 
1.2 Ιστορική αναδροµή ..............................................................................5 
1.3 Εφαρµογές των ασύρµατων δικτύων αισθητήρων ............................7 
1.4 Τύποι κόµβων αισθητήρων µε βάση την εφαρµογή ........................10 
1.5 Χαρακτηριστικά ασύρµατων δικτύων αισθητήρων .........................11 
1.6 ∆οµή κόµβου αισθητήρων ..................................................................15 
1.7 Τοπολογία και χωροθέτηση ασυρµάτων κόµβων αισθητήρων ......18 
1.8 Αρχιτεκτονική ασύρµατου δικτύου αισθητήρων .............................19 
1.9 Zigbee και IEEE 802.15.4 ..................................................................30 
1.10 Software ασύρµατου κόµβου αισθητήρων .....................................33 
1.11 Ασφάλεια στα ασύρµατα δίκτυα αισθητήρων ................................34 
1.12 Υλοποιήσεις ασύρµατων κόµβων αισθητήρων ..............................35 

Κεφάλαιο 2ο 

2.1 ∆ιαδίκτυο και Sun ..............................................................................38 
2.2 Γλώσσα προγραµµατισµού Java ........................................................38 
2.3 Πλατφόρµα Sun SPOT .......................................................................40 
.4 Χαρακτηριστικά κόµβου Sun SPOT ....................................................42 
2.5 Χρήση Sun SPOT ...............................................................................44 
2.6 Αγορά Sun SPOT ...............................................................................46 

Κεφάλαιο 3ο 

3.1 Περιγραφή της εφαρµογής ................................................................49 
3.2 Εγκατάσταση απαραίτητων εφαρµογών ...........................................49 
3.3 Χρησιµοποιώντας το Sun SPOT Manager Tool ................................51 
3.4 Χρησιµοποιώντας το Solarium ..........................................................52 
3.5 Κώδικας της εφαρµογής ....................................................................56 
3.6 Παρατηρήσεις ....................................................................................62 

Βιβλιογραφία .............................................................................................63 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

  



 

Πτυχιακή Εργασία 

 

Κεφ 1 Δίκτυα Ασύρματων Αισθητήρων 

2 

1.1 Εισαγωγή 

Τα τελευταία χρόνια η αλµατώδης πρόοδος στον τοµέα των ηµιαγωγών 

οδήγησε στην δηµιουργία ολοκληρωµένων κυκλωµάτων  µε συνεχώς µειούµενο 

µέγεθος και µικρότερο κόστος παραγωγής. Αποτέλεσµα αυτών η κατασκευή 

πολύ µικρών υπολογιστικών συστηµάτων µε κόστος που τα καθιστά 

αναλώσιµα. Ταυτόχρονες εξελίξεις στον τοµέα των ασύρµατων επικοινωνιών, 

σχεδίασης αισθητήρων και αποθήκευσης ενέργειας οδήγησαν στην υλοποίηση 

των ασύρµατων δικτύων αισθητήρων (Wireless Sensor Networks).  

Τα δίκτυα αυτά αποτελούνται από ένα µεγάλο αριθµό κόµβων. Κάθε 

κόµβος είναι µικρός σε µέγεθος και ενσωµατώνει διάφορους αισθητήρες για 

παρακολούθηση φυσικών µεγεθών (θερµοκρασία, κίνηση, πίεση, υγρασία κτλ). 

Παράλληλα διαθέτει δυνατότητες επεξεργασίας του σήµατος και ασύρµατες 

επικοινωνίες τόσο µε άλλους κόµβους όσο και µε τον σταθµό βάσης (base 

station ή sink).  Κάθε κόµβος για να διατηρεί την αυτονοµία του πρέπει να 

διαθέτει και µια πηγή ενέργειας που συνήθως είναι κάποια µπαταρία.   

 

Τα ασύρµατα δίκτυα αισθητήρων έχουν ένα ευρύ φάσµα εφαρµογών το 

οποίο µεγαλώνει συνεχώς. Όλες όµως οι υλοποιήσεις τους βασίζονται σε µια 

κοινή αρχή . Τοποθετείται ένας µεγάλος αριθµός κόµβων σε συγκεκριµένη 

περιοχή, συλλέγουν πληροφορίες τις οποίες µεταδίδουν ασύρµατα σε ένα 

κεντρικό σταθµό. Λόγω του µεγάλου αριθµού κόµβων που συνήθως 

χρησιµοποιείται και της διασποράς τους στο χώρο, κάθε αισθητήρας δεν 
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λαµβάνει την ίδια πληροφορία για το ίδιο φαινόµενο. Ο κεντρικός σταθµός είναι 

υπεύθυνος στο να συντονίσει και να αξιολογήσει τη µέτρηση κάθε κόµβου ώστε 

να φτάσει στο τελικό συµπέρασµα. 

 

Αν και η ιδέα του δικτύου αισθητήρων είναι σχετικά απλή και οικονοµική, 

η υλοποίηση ενός τέτοιου δικτύου για συγκεκριµένη διεργασία µόνο εύκολη δεν 

θεωρείται. Υπάρχουν πολλοί παράµετροι που πρέπει να λάβει υπόψη του ο 

σχεδιαστής τους συστήµατος ώστε να επιτευχθεί η µέγιστη αποτελεσµατικότητα 

στο µικρότερο δυνατό κόστος. Βασικό πρόβληµα είναι η τοποθέτηση των 

κόµβων στο χώρο. Αυτή µπορεί να είναι τυχαία ή να προσδιορίζεται από 

κάποιον αλγόριθµο. Το είδος του φαινοµένου υπό παρακολούθηση και η 

επιθυµητή ακρίβεια της µέτρησης είναι αυτά που καθορίζουν τον αριθµό και 

την τοπολογία των κόµβων. Επίσης εγείρονται θέµατα ιεραρχίας δικτύου. Η 

αξιολόγηση της πληροφορίας εξαρτάται από τον τρόπο µε τον οποίο συνδέονται 

µεταξύ τους οι κόµβοι. Άµεση σχέση µε αυτό έχουν και οι αλγόριθµοι 

δροµολόγησης. Η επικοινωνία του κάθε κόµβου µε τον τελικό σταθµό βάσης τις 

περισσότερες φορές δεν είναι απευθείας και πρέπει να επιλεγεί η γρηγορότερη 

και πιο αξιόπιστη διαδροµή της πληροφορίας. Τα πρωτόκολλα επικοινωνίας 

εξαρτώνται από το τελευταίο προσθέτοντας νέα προβλήµατα στο σχεδιαστή. 

Εκτός από όλα αυτά τα ζητήµατα που βρίσκονται σε θεωρητικό επίπεδο 

υπάρχουν και θέµατα στην υλοποίηση του σχεδιασµού. Το είδος του χώρου που 

θα τοποθετηθούν οι κόµβοι (κλειστός η ανοικτός χώρος, βιοµηχανικό 

περιβάλλον, υπόγειο κτλ) καθορίζουν την επιλογή συγκεκριµένου προϊόντος 

επηρεάζοντας το κόστος. Επίσης υπολογίζεται αν πρόκειται για δηµιουργία νέου 

συστήµατος ή επέκταση υπάρχοντος καθώς και η συνεργασία µε άλλα 
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υπολογιστικά συστήµατα εισάγοντας θέµατα συµβατότητας. 

Τα οφέλη των ασύρµατων δικτύων αισθητήρων ξεπερνούν κατά πολύ τα 

όποια σχεδιαστικά προβλήµατα ή δυσκολίες. Το µεγάλο φάσµα εφαρµογών και 

το µικρό τους κόστος είναι οι βασικοί παράγοντας που οδήγησαν στην ευρεία 

εξάπλωση τους. Η ενσωµάτωση πολλών αισθητήρων σε έναν κόµβο γενικής 

χρήσης τους δίνει τη δυνατότητα επέκτασης του αρχικού σχεδιασµού του 

δικτύου αλλά και την προσαρµογή όλου του συστήµατος στις εκάστοτε 

ανάγκες. Το δίκτυο που δηµιουργήθηκε για να παρακολουθεί κάποιο 

συγκεκριµένο φυσικό φαινόµενο έχει τη δυνατότητα χωρίς αλλαγή στο υλικό να 

παρακολουθεί στο µέλλον και κάποιο άλλο φυσικό µέγεθος αν οι ανάγκες το 

αιτήσουν. Παρέχεται στο σχεδιαστή ελευθερία κινήσεων και ενσωµάτωση 

πολλών λειτουργιών σε ένα σύστηµα. Ένας άλλος σηµαντικός λόγος που 

οφείλουν τα WSNs την υψηλή δηµιουργικότητά τους είναι η ευκολία 

τοποθέτησης και εγκατάστασης. Η ασύρµατη τεχνολογία και η αυτονοµία 

ενέργειας κάθε κόµβου απελευθερώνει από τα δεσµά των καλωδίων. ∆εν 

απαιτούνται ειδικές ηλεκτρολογικές γνώσεις σε αντίθεση µε την εγκατάσταση 

απλών αισθητήρων. Παρέχεται έτσι η δυνατότητα να ενσωµατωθεί το WSN 

αργότερα και όχι κατά την κατασκευή του χώρου στον οποίο θα τοποθετηθεί. 

Τέλος δεν απαιτούνται εξειδικευµένες γνώσεις ούτε στον τοµέα του 

αυτοµατισµού. Με παλαιότερες τεχνολογίες οι αισθητήρες ήταν ένα µικρό 

κοµµάτι µιας αυτοµατοποιηµένης διαδικασίας αποτελούµενη από PLC, 

ηλεκτρονόµους (ρελέ) ή µικρο-ελεγκτές. Τώρα οι κόµβοι παρέχουν την 

δυνατότητα σύνδεσής τους µε άλλες ηλεκτρικές διατάξεις. Μέσω του 

προγραµµατισµού του δικτύου, που γίνεται σε µια διαδεδοµένη γλώσσα υψηλού 

επιπέδου, δηµιουργείται η επιθυµητή αυτοµατοποιηµένη διαδικασία. Έτσι µε 

απλές γνώσεις προγραµµατισµού επιτυγχάνεται ένας αυτοµατισµός. Συνέπεια 

των πιο πάνω είναι και η επαναχρησιµοποίηση ενός υπάρχοντος WSN σε άλλο 

χώρο και µε άλλο σκοπό. 

Στην αγορά υπάρχει πληθώρα τυποποιηµένων προϊόντων για δηµιουργία 

ασύρµατων δικτύων αισθητήρων. Καθένα παρέχει διαφορετικές δυνατότητες 

και διαθέτει τεχνικά χαρακτηριστικά για να ικανοποιηθούν οι ποικίλες ανάγκες 

των καταναλωτών. Καθένα απευθύνεται σε διαφορετικό κοινό ανάλογα µε τον 

βάθος των γνώσεων που απαιτείται αλλά και το βαθµό εξατοµίκευσης που 

προσφέρουν. Οι κατασκευάστριες εταιρίες παρέχουν υλικοτεχνική υποστήριξη 
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στους καταναλωτές διευκολύνοντας την όλη διαδικασία. 

1.2 Ιστορική αναδροµή 

Όπως έχει συµβεί και στο παρελθόν µε πλήθος άλλων τεχνολογιών η 

«γέννηση» και η εξέλιξη των δικτύων αισθητήρων (πρόγονων των WSNs) 

προήλθε από στρατιωτικά ερευνητικά προγράµµατα. Η πρώτη γνωστή 

εφαρµογή δικτύων αισθητήρων υπήρξε το SOSUS (Sound Surveillance System, 

Σύστηµα Ηχητικής Παρακολούθησης). Το παραπάνω δίκτυο χρησιµοποιήθηκε 

στις αρχές της δεκαετίας του 1950, κατά τη διάρκεια του ψυχρού πολέµου, για 

την ανίχνευση και τον εντοπισµό Σοβιετικών υποβρυχίων µε τη βοήθεια ειδικών 

ακουστικών αισθητήρων (υδρόφωνα). Το SOSUS παραµένει ακόµη σε 

λειτουργία, για ειρηνικούς σκοπούς και χρησιµοποιείται κυρίως για την 

παρακολούθηση διάφορων φαινοµένων όπως σεισµικές δραστηριότητες, 

παρακολούθηση φαλαινών κλπ. 

 

Το επόµενο δίκτυο αισθητήρων αναπτύχθηκε 

επίσης για στρατιωτική χρήση. Γύρω στο 1980 το 

πρόγραµµα Distributed Sensor Networks (DSN, 

Κατανεµηµένο ∆ίκτυο Αισθητήρων) ξεκίνησε από 

την Defense Advanced Research Projects Agency 

(DARPA). Ο πρόγονος της DARPA ήταν η Advanced Research Projects 

Agency (ARPA) που είχε δηµιουργήσει παλαιότερα (1969) το δίκτυο 
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ARPANET, το οποίο υπήρξε ο πρόγονος του σηµερινού ∆ιαδικτύου (Internet).  

Η δυνατότητα να επεκταθεί το ARPANET στα δίκτυα αισθητήρων 

απασχόλησε σε µεγάλο βαθµό τον R. Kahn (συν-εφευρέτη του πρωτοκόλλου 

TCP/IP και µε καθοριστικό ρόλο στη δηµιουργία και ανάπτυξη του σηµερινού 

διαδικτύου-internet), ταυτόχρονα µε την έρευνα σε εµπειρικές τεχνικές 

ανάλυσης ακουστικού σήµατος. Μια από τις πρώτες εφαρµογές που 

αναπτύχθηκε από το πανεπιστήµιο του Berkley υπό τη χρηµατοδότηση του 

DARPA µε υλοποίηση ασύρµατου δικτύου αισθητήρων µεγάλης κλίµακας και 

ονοµάστηκε Smart Dust (έξυπνη σκόνη). 

Στόχος του προγράµµατος αυτού ήταν η 

δηµιουργία µιας αυτόνοµης πλατφόρµας σε 

χιλιοµετρική κλίµακα αισθητήρων και 

επικοινωνιών για µαζικά διανεµηµένα δίκτυα 

αισθητήρων. Το Smart Dust προοριζόταν 

αρχικά για την εξαποστάσεως παρακολούθηση 

εχθρικών στρατευµάτων από το στρατό µέσω 

χιλιάδων ασύρµατων µικροαισθητήρων (motes) διασκορπισµένων στο πεδίο της 

µάχης. 

Εκτός από τις στρατιωτικές εφαρµογές το Smart Dust βρήκε πληθώρα 

εφαρµογών όπως για παρακολούθηση των ατµοσφαιρικών και καιρικών 

συνθηκών. Αξιοσηµείωτο είναι η βιοτεχνολογική προσέγγιση τις ιδέας µε motes 

από χηµικά συστατικά αντί για ηλεκτρονικά κυκλώµατα. 

Σταθµό στην εξέλιξη των WSNs είναι το µικρό, ανοικτού κώδικα, 

ενεργειακά αυτόνοµου λειτουργικού συστήµατος γνωστού ως Tiny Micro 

threading Operating System (TinyOS) που αναπτύχθηκε στα εργαστήρια του 

πανεπιστηµίου του Berkley. Το λειτουργικό αυτό προσφέρει το βασικό πλαίσιο 

και αναπτυξιακό περιβάλλον για τα WSNs και λειτουργεί σε συνάρτηση µε τη 

ισχύ το µέγεθος και το κόστος. Το TinyOS ελέγχει τόσο τον εξοπλισµό όσο και 

το δίκτυο, κάνοντας ταυτόχρονα µετρήσεις ,αποφάσεις δροµολογήσεις και 

έλεγχο και εξοικονόµηση ενέργειας 

Σήµερα, τα ασύρµατα δίκτυα αισθητήρων κερδίζουν συνεχώς έδαφος. 

Αντικαθιστούν παραδοσιακούς αισθητήρες δίνοντας νέα προσέγγιση στην 

δηµιουργία αυτοµατοποιηµένων διαδικασιών. Χρησιµοποιούνται ακόµα και σε 
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περιπτώσεις που το κόστος και οι συνθήκες καθιστούσαν τη χρήση αισθητήρων 

απαγορευτικό. Απευθύνονται σε ευρύτερο κοινό µε λιγότερες προαπαιτούµενες 

γνώσεις συµβάλλοντας στη δηµιουργικότητα και την τεχνολογική εξέλιξη. 

 

1.3 Εφαρµογές των ασύρµατων δικτύων αισθητήρων 

Σήµερα οι εφαρµογές των ασύρµατων δικτύων αισθητήρων χωρίζονται σε 

τρεις κύριες κατηγορίες: 

� Εφαρµογές που αφορούν την παρακολούθηση του περιβάλλοντος 

(εσωτερικού, εξωτερικού ,αστικού ή υπαίθριου). 

� Παρακολούθηση αντικειµένων (µηχανών και κτιρίων) 

� Παρατήρηση της αλληλεπίδρασης και της σχέσης µεταξύ αντικειµένων και 

περιβάλλοντος. 

Μια από τις πρώτες εφαρµογές των δικτύων αυτών ήταν η συλλογή 

δεδοµένων σε περιβάλλοντα που είναι δύσκολο να ελεγχθούν ή που είναι 

δύσκολο να υφίσταται φυσική παρουσία, όπως τα περιβάλλοντα φυσικών 

πόρων. Σηµαντική επίσης υπήρξε και η χρήση τους για εντοπισµό συµβάντων, 

όπως σεισµικών δραστηριοτήτων ή κινούµενων αντικειµένων, γεγονός που 

εισήγαγε την έννοια του εντοπισµού συµβάντος ως µια επιπλέον δυνατότητα 

στη χρήση των δικτύων αυτών. Μια νέα και σαφώς αναδυόµενη εφαρµογή των 

δικτύων είναι εκείνη της παρακολούθησης και του εντοπισµού θέσης κάποιου 

αντικειµένου. Οι εφαρµογές αυτές µπορούν να κατηγοριοποιηθούν περεταίρω 

σε στρατιωτικές, περιβαλλοντικές, εφαρµογές στον τοµέα της υγείας και 

εφαρµογές για έξυπνα σπίτια ή άλλες εµπορικές εφαρµογές. 

Στις περιβαλλοντικές εφαρµογές περιλαµβάνονται η παρακολούθηση της 

κίνησης πουλιών, µικρών ζώων και εντόµων, η καταγραφή κρίσιµων 

περιβαλλοντικών παραµέτρων και συνθηκών που επηρεάζουν το κλίµα της γης, 

η καταγραφή µετρήσεων από θάλασσα, ξηρά και αέρα, ο εντοπισµός πυρκαγιάς 

δασών και πληµµυρών, η µελέτη της µόλυνσης και η γεωφυσική και 

µετεωρολογική έρευνα. Παράδειγµα συγκεκριµένης εφαρµογής είναι η 

πολυεθνική εταιρία British Petroleum (BP) που συνειδητοποίησε τις τεράστιες 

προοπτικές των WSN τεχνολογιών και έχει επενδύσει στην ανάπτυξη τους σε 

µεγάλη κλίµακα. Σε µια πειραµατική εφαρµογή µετρούσαν κατά τη διάρκεια 
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των γεωτρήσεων τους τις µη φυσιολογικές δονήσεις και προειδοποιούν τους 

µηχανικούς για πιθανή επερχόµενη βλάβη του εξοπλισµού ΒP που στοχεύει στη 

χρήση των WSNs για την εξ’ αποστάσεως παρακολούθηση του επιπέδου 

πληρότητας των δεξαµενών υγραερίου. Με τη χρήση υπερηχητικού αισθητήρα 

στον πάτο της δεξαµενής µετράτε η πληρότητα και εν συνεχεία εκπέµπετε µέσω 

δορυφόρου χαµηλής τροχιάς σε ένα σταθµό βάσης µε αποτέλεσµα να 

ενηµερώνονται οι πελάτες πριν να τελειώσουν τα αποθέµατα τους. Το να 

επιτύχεις τέτοιου είδους κάλυψη µε ενσύρµατα µέσα δεν θα ήταν απλά µη 

συµφέρον οικονοµικά και δύσκολο να υλοποιηθεί αλλά ανέφικτο 

 

 

Στις εφαρµογές για οικιακή χρήση τα ασύρµατα δίκτυα αισθητήρων 

συµβάλλουν στην προώθηση των οικιακών αυτοµατισµών, στην υλοποίηση 

«έξυπνων» σπιτιών µε περιβάλλοντα που προσαρµόζονται ανάλογα µε τις 

εξωτερικές συνθήκες ή τις επιλογές του τελικού χρήστη. 

Στις στρατιωτικές εφαρµογές τα δίκτυα αισθητήρων µπορούν να 

αποτελέσουν ενιαίο και αναπόσπαστο τµήµα σε συστήµατα διοίκησης, ελέγχου, 

επικοινωνίας, στενής παρακολούθησης, αναγνώρισης εδάφους και συστήµατα 

στόχευσης. Η δυνατότητά τους να λειτουργούν επαρκώς σε αφιλόξενα και 

επικίνδυνα περιβάλλοντα, τα καθιστούν ιδανικά για χρήση σε παρακολούθηση 

φίλιων δυνάµεων, εξοπλισµών και πολεµοφοδίων, επιτήρηση πεδίου µαχών, 

αναγνώριση εχθρικών δυνάµεων, χρήση ως βοηθήµατα για στόχευση καθώς και 

στον εντοπισµό και ανίχνευση βιολογικής, χηµικής ή και πυρηνικής επίθεσης. 

Τέτοιο παράδειγµα αποτελεί το σύστηµα VIGILNET. Πρόκειται για ένα µακράς 

ζωής πραγµατικού χρόνου WSN µε σκοπό να επαγρυπνά και να δίνει 
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στρατιωτικές εντολές ώστε να ενηµερώνει για κάποια συµβάντα. Αυτά είναι 

κυρίως παρουσία ανθρώπων, ανθρώπων µε όπλα και µικρά ή µεγάλα οχήµατα. 

Όταν η πληροφορία ληφθεί, αναφέρεται σε ένα µετακινούµενο σταθµό βάσης 

µέσα σε µια αποδεκτή καθυστέρηση. Το σύστηµα χρησιµοποιεί πάνω από 200 

κόµβους για να παρέχει καλή εποπτεία µε ένα κεντρικό σύστηµα διαχείρισης 

ενέργειας.  

 

Συνέπεια αυτού είναι  να πετυχαίνει διάρκεια ζωής 3 µε 6 µήνες. Αυτό το 

σύστηµα επίσης ενεργοποιεί και εξωτερικούς αισθητήρες όπως υπέρυθρες 

κάµερες, µόνο όταν κρίνεται απαραίτητο και έτσι αυξάνεται περαιτέρω η 

διάρκεια ζωής. 

Κάποιες από τις εµπορικές εφαρµογές είναι η χρήση τους για καταγραφή 

της φυσικής καταπόνησης υλικών, η διαχείριση αποθεµάτων και η 

παρακολούθηση της ποιότητας προϊόντων παραγωγής, η κατασκευή  «έξυπνων» 

χώρων γραφείου και ο έλεγχος περιβάλλοντος σε κτίρια γραφείων, ο 

αυτοµατισµός και ο έλεγχος της επεξεργασίας σε εργοστασιακές µονάδες, η 

χρήση τους για εντοπισµό και παρακολούθηση κλοπών αυτοκινήτων, για 

εντοπισµό και καταγραφή της πορείας οχηµάτων καθώς και σε πολλές 

διαδραστικές εφαρµογές µουσείων και χώρων ψυχαγωγίας. 

Τα ασύρµατα δίκτυα αισθητήρων βρίσκουν ένα σηµαντικό πεδίο 

εφαρµογών στον τοµέα της υγείας. Κάποιες από αυτές εντοπίζονται στη συνεχή 

παρακολούθηση ασθενών, στη διάγνωση, στη σωστή χορήγηση φαρµάκων σε 
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νοσοκοµεία, στην τηλεπαρακολούθηση ανθρώπινων φυσιολογικών δεδοµένων 

και στην καταγραφή θέσης και κατάστασης ασθενών σε νοσοκοµεία. 

Αξιοσηµείωτο είναι το σύστηµα ALARMNET, ένα WSN για ιατρικές 

εφαρµογές, σε µεγάλης κλίµακας εγκαταστάσεις συµπεριλαµβάνοντας 

ετερογενείς συσκευές, τοποθετηµένες είτε πάνω στον ασθενή είτε µέσα στο 

χώρο που περιβάλλει τον ασθενή. Τα στοιχεία που συλλέγονται επεξεργάζονται, 

αποθηκεύονται και µε τη βοήθεια άλλων αισθητήρων (πίεσης, θερµοκρασίας, 

µόλυνσης του χώρου ακόµη και του ορόφου που βρίσκεται ο ασθενής) 

δηµιουργούν µια πλήρης εικόνα για την κατάσταση του ασθενή µέσα σε 

απόλυτα ελεγχόµενο περιβάλλον. Κάποια στοιχεία του δικτύου είναι κινητά 

όπως τα δίκτυα του σώµατος, ενώ άλλα είναι σταθερά. 

 

1.4 Τύποι κόµβων αισθητήρων µε βάση την εφαρµογή 

Το µεγάλο εύρος αλλά και πλήθος εφαρµογών που µπορούν να 

χρησιµοποιηθούν τα WSNs συνεπάγεται και κατηγοριοποίηση των κόµβων 

αισθητήρων µε βάση το περιβάλλον χρήσης τους. Για να λειτουργεί ο κάθε 

κόµβος αξιόπιστα και ικανοποιητικά θα πρέπει να είναι προσαρµοσµένος στις 

εκάστοτε συνθήκες που επικρατούν στο χώρο. 

Για περιβαλλοντικές εφαρµογές µεγάλης κλίµακας (π.χ. δάσος, έρηµος 

κτλ.) χρησιµοποιούνται οι επίγειοι κόµβοι αισθητήρων. Είναι σχετικά φθηνοί 

και µπορούν να τοποθετηθούν ακόµα και χιλιάδες από αυτούς σε µια 

συγκεκριµένη περιοχή. Μπορούν να αναπτυχθούν µε τυχαίο τρόπο όπως ρίψη 

από αεροπλάνο ή σε προσχεδιασµένες θέσεις από ανθρώπους ή ροµπότ.  

∆ιαθέτουν τη δυνατότητα να ξαναοργανωθούν, να σχηµατίσουν αυτόµατα ένα 

δίκτυο και να επικοινωνήσουν µεταξύ τους αλλά και µε το σταθµό βάσης. Το 

µεγάλο τους πρόβληµα είναι η περιορισµένη ισχύς των µπαταριών τους. 

Οι υπόγειοι κόµβοι αισθητήρων χρησιµοποιούνται σε βιοµηχανικές 

εφαρµογές (πχ υπόγεια ορυχεία, πετρελαιοπηγές κτλ.) όπου απαιτούνται πιο 

ισχυροί και ανθεκτικοί SNs. Είναι ακριβότεροι από τους επίγειους αφού 

µπορούν να διασφαλίσουν αξιόπιστη επικοινωνία παρά τα εµπόδια του 

υπεδάφους (διαφορετικής πυκνότητας και σύστασης πετρώµατα, υπόγεια νερά 

κτλ.). Η ανάπτυξή τους γίνεται πάντα µε γνώµονα τη συγκεκριµένη εφαρµογή 

και τις εκάστοτε δυσκολίες που παρουσιάζει. Το γεγονός αυτό κάνει τη 
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γενικευµένη παραγωγή τους αδύνατη. Επίσης η συντήρησή τους είναι ιδιαίτερα 

δαπανηρή. Τέλος παρουσιάζουν τους ίδιους περιορισµούς µε τους επίγειους 

στον τοµέα της ενέργειας µάλιστα σε µεγαλύτερο βαθµό αφού αποκλείεται η 

συµπληρωµατική χρήση ανανεώσιµων πηγών ενέργειας. 

Μια τρίτη κατηγορία είναι οι υποβρύχιοι κόµβοι αισθητήρων για 

εφαρµογές κάτω από το νερό.  Λόγω της ανθεκτικότητας τους είναι ακριβότεροι 

από τις προηγούµενες κατηγορίες. Επειδή τα υποθαλάσσια δίκτυα δεν είναι 

τόσο πυκνά όσο τα επίγεια αλλά και λόγω τις πυκνότητας του νερού βασικό 

πρόβληµα αυτής της κατηγορίας εφαρµογών είναι η διασφάλιση της 

επικοινωνίας των κόµβων.  Παρουσιάζεται υψηλή καθυστέρηση, εξασθένιση 

σήµατος, θόρυβος και περιορισµένο εύρος ζώνης. 

Μια ιδιαίτερη κατηγορία κόµβων αισθητήρων είναι αυτή που 

χρησιµοποιείται σε εφαρµογές πολυµέσων. Σε χαρακτηριστικά µοιάζει µε αυτά 

των επίγειων ωστόσο φέρει µια προσαρτηµένη κάµερα. Απαιτεί ισχυρότερη 

επεξεργασία, µεγαλύτερη αποθηκευτική ικανότητα δεδοµένων και εύρος ζώνης 

καθώς πρέπει να µεταδίδονται σήµατα εικόνας, ήχου και βίντεο προς το σταθµό 

βάσης. Ο ραδιοποµπός και ο επεξεργαστής αυτού του τύπου αισθητήρα θα 

πρέπει να διαθέτουν συγκεκριµένα χαρακτηριστικά ώστε να διασφαλίζουν ένα 

ελάχιστο επίπεδο  ποιότητας υπηρεσιών, συµπίεση δεδοµένων και 

κωδικοποίηση. 

Όλοι οι παραπάνω τύποι αισθητήρων µπορούν να είναι είτε κινητοί είτε 

σταθεροί. Η φορητότητα αποτελεί µια επιπλέον πρόκληση στα θέµατα τις 

δροµολόγησης και τοπολογίας του δικτύου. Παράλληλα όµως δίνουν 

µεγαλύτερη ελευθερία κινήσεων και επιλογών. 

 

1.5 Χαρακτηριστικά ασύρµατων δικτύων αισθητήρων 

1.5.1 Περιορισµένο µέγεθος 

Βασικό χαρακτηριστικό των κόµβων αισθητήρων είναι το µικρό τους 

µέγεθος. Αποτελεί βασικό χαρακτηριστικό για χρησιµοποίηση τους σε πληθώρα 

εφαρµογών καθώς εξασφαλίζει τη φορητότητά τους και την 

επαναχρησιµοποίησή τους. Μειώνει το κόστος εγκατάστασης αφού δεν είναι 

απαραίτητες ειδικές κατασκευές και µετατροπές για την τοποθέτησή τους.  Ένας 
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λειτουργικός κόµβος αισθητήρων περιλαµβάνει ένα σύνολο υποσυστηµάτων. 

Τα κυριότερα αυτών είναι αισθητήρες, επεξεργαστής, αποθηκευτικός χώρος, 

ποµποδέκτης  και πηγή ενέργειας. Οι ολοένα αυξανόµενες απαιτήσεις για 

µεγάλη υπολογιστική ισχύ που οδηγεί σε διεύρυνση του φάσµατος εφαρµογών 

έρχονται σε σύγκρουση µε την βασική αρχή για µικρό µέγεθος. Η αλµατώδεις 

εξέλιξη στον τοµέα των µικροεπεξεργαστών έχει δώσει εντυπωσιακά 

αποτελέσµατα αλλά δυστυχώς περιορίζεται από την απουσία αντίστοιχης 

προόδου στον τοµέα τον ηλεκτρικών συσσωρευτών. Ενώ υπάρχουν αρκετές 

ιδέες για νέα ηλεκτρικά αποθηκευτικά στοιχεία η παραγωγή τους είναι ακριβή 

και περιορίζονται σε επίπεδο πρωτοτύπων. Η τεχνολογία των µπαταριών 

αποτελεί τροχοπέδη στην ανάγκη ταχύτερων και πληρέστερων κόµβων 

αισθητήρων και στην καθολική τους χρήση. 

1.5.2 Χαµηλή κατανάλωση ισχύος 

Κάθε κόµβος είναι αυτόνοµος και δεν συνδέεται µε κανένα καλώδιο, ούτε 

τροφοδοσίας. Απαραίτητο για την λειτουργία του είναι η ενσωµάτωση µιας 

πηγής ενέργειας. Αυτή είναι τις περισσότερες φορές µια µπαταρία ενώ σε 

συγκεκριµένες περιπτώσεις που πληρούνται οι προϋποθέσεις χρησιµοποιούνται 

ανανεώσιµες πηγές ενέργειας (πχ ηλιακή ενέργεια). Και στις δυο περιπτώσεις η 

παρεχόµενη στον κόµβο ενέργεια  είναι περιορισµένη. Συνεπώς καθοριστικής 

σηµασίας είναι σωστή διαχείριση της ισχύος και η ελαχιστοποίηση της 

κατανάλωσής της. Ελαττώνεται έτσι το κόστος και ο χρόνος µεταξύ των 

εργασιών συντήρησης όπως και το διάστηµα που οι κόµβοι µένουν εκτός 

λειτουργίας λόγω έλλειψης ενέργειας 

Σε µερικές εφαρµογές η αναπλήρωση των ενεργειακών πόρων είναι 

αδύνατη µε αποτέλεσµα ο χρόνος ζωής της µπαταρίας να συνδέεται άµεσα µε το 

χρόνο ζωής του κόµβου και συνεπώς του ίδιου του δικτύου.  Αν και η 

εξοικονόµηση ενέργειας αποτελεί πρωταρχικό στόχο, δεν έρχεται χωρίς κόστος. 

Συνεπώς πρέπει να βρεθεί η ισορροπία µεταξύ ποιότητας υπηρεσιών και 

αξιοπιστίας µε την ενεργειακή οικονοµία. 

Η ενέργεια σε έναν κόµβο µοιράζεται σε τρείς λειτουργίες: την ανίχνευση 

των φυσικών µεγεθών, την επεξεργασία των δεδοµένων και την επικοινωνία 

των κόµβων. Υψηλά επίπεδα θορύβου στο περιβάλλον λειτουργίας 

δυσχεραίνουν τη συλλογή δεδοµένων καταναλώνοντας περισσότερη ενέργεια 

για σωστές µετρήσεις. Μεγάλος φόρτος εργασίας σε κόµβο αυξάνει την 
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επεξεργασία των δεδοµένων αλλά και το ενεργειακό κόστος. Τέλος η 

επικοινωνία των κόµβων γίνεται περισσότερο ενεργοβόρα όταν παρουσιάζονται 

σφάλµατα που οφείλονται σε θόρυβο και ανακλάσεις. 

 Σε επίπεδο λογισµικού οι λύσεις διαχείρισης ενέργειας στοχεύουν στο να 

ελαχιστοποιούν τις επικοινωνίες από τη στιγµή που η εκποµπή και η λήψη 

κοστίζουν ενεργειακά, δηµιουργώντας sleep/wake up καταστάσεις για κόµβους 

συγκεκριµένων στοιχείων. Το να ελαχιστοποιείται ο αριθµός των µηνυµάτων 

δεν είναι εύκολο. Απαιτούνται έξυπνα πρωτόκολλα δροµολόγησης και 

µετάδοσης ώστε να ελαχιστοποιούνται οι συγκρούσεις και οι αναµεταδόσεις. 

Με καλή δροµολόγηση, σύντοµα µονοπάτια και αποφυγή συµφόρησης ή 

ελαχιστοποίηση µπορεί να επιτευχθεί και αυτό ελαχιστοποιεί των αριθµό των 

µηνυµάτων που εστάλησαν. 

Υπάρχουν λύσεις οι οποίες κρατούν σε wake up κατάσταση έναν ελάχιστο 

αριθµό κόµβων για να παρέχουν µια ελάχιστη απαιτούµενη παρακολούθηση 

των φυσικών φαινοµένων ενώ επιτρέπουν στους άλλους να βρίσκονται σε 

κατάσταση sleep για οικονοµία. Για να εξισορροπήσουµε την κατανάλωση 

ενέργειας σε όλο τον αριθµό των κόµβων, εναλλάσσονται περιοδικά οι κόµβοι 

που βρίσκονται σε sleep µε αυτούς σε wake up. 

Πολλές φορές η δροµολόγηση επιλέγεται µε τρόπο τέτοιο ώστε να 

ελαχιστοποιεί τη συνολική ισχύ µετάδοσης, οπότε  ελαχιστοποιείται επίσης και 

η ενέργεια που καταναλώνεται ανά πακέτο πληροφορίας. Όµως όταν όλη η 

κίνηση δροµολογείται κατά µήκος της διαδροµής ελάχιστης ενέργειας, οι 

κόµβοι σε αυτή θα εξαντλήσουν τη µπαταρία τους σύντοµα, αχρηστεύοντας και 

άλλους κόµβους, ακόµη και όταν αυτοί διαθέτουν ενέργεια, λόγω απώλειας 

συνδεσιµότητάς τους µε το δίκτυο. Συνεπώς δεν φτάνει να σκεφτόµαστε κατά 

το σχεδιασµό τη συνολική εξοικονόµηση ενέργειας δικτύου αλλά και κάθε 

κόµβου. 

1.5.3 Κάλυψη και Επεκτασιµότητα 

Αµέσως σηµαντικότεροι παράγοντες είναι η κάλυψη και η 

επεκτασιµότητα. Όπως είναι προφανές, είναι σηµαντικό για τον τελικό χρήστη 

να µπορεί να αναπτύξει δίκτυα τα οποία καλύπτουν µια ευρεία περιοχή 

παρατήρησης. Στο σηµείο αυτό πρέπει να τονίσουµε ότι η κάλυψη του δικτύου 

δεν ταυτίζεται απαραίτητα µε την ακτίνα κάλυψης των επικοινωνιακών 
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συνδέσεων που χρησιµοποιεί ο κάθε κόµβος. Με τη χρήση multihop τεχνικών 

είναι εφικτή η επέκταση της κάλυψης αρκετά πιο µακριά από την ακτίνα που 

επιτρέπει ο χρησιµοποιούµενος ποµπός. Η επεκτασιµότητα αποτελεί ένα από τα 

σηµαντικότερα χαρακτηριστικά των δικτύων αισθητήρων. Ανάλογα µε την 

εφαρµογή, ο αριθµός των κόµβων που συµµετέχουν κυµαίνεται από µερικούς 

αισθητήρες έως µερικές εκατοντάδες και θα πρέπει να υπάρχουν κατάλληλοι 

µηχανισµοί που να επιτρέπουν την προσθήκη νέων κόµβων χωρίς να 

διαταράσσεται η λειτουργία του δικτύου. 

1.5.4 Κόστος 

∆εδοµένου ότι σε πολλές περιπτώσεις τα δίκτυα αισθητήρων αποτελούνται 

από πολλούς κόµβους, το κόστος ενός εκάστου κόµβου παίζει σηµαντικό ρόλο 

στη διαµόρφωση του συνολικού κόστους του δικτύου. Έτσι επιδιώκεται το 

κόστος του κάθε κόµβου να είναι χαµηλό ώστε το συνολικό κόστος του δικτύου 

να είναι χαµηλότερο. 

1.5.5 Αυτόνοµη και προγραµµατισµένη λειτουργία 

Ο κάθε κόµβος µπορεί να εκτελεί αυτόνοµα τις βασικές του λειτουργίες. 

Συγκεκριµένα ξέρει πως να κάνει µετρήσεις, ποια φυσικά µεγέθη να µετράει, µε 

τι συχνότητα δειγµατοληψίας και πώς να µεταδώσει τις πληροφορίες που 

συνέλεξε. Επίσης διαθέτει τη δυνατότητα να προγραµµατίζεται δυναµικά. Το 

base station µπορεί να στείλει νέα δεδοµένα λειτουργίας για κάθε κόµβο 

τροποποιώντας τη λειτουργία του. 

1.5.6 Ανοχή σε σφάλµατα 

Σηµαντικό χαρακτηριστικό των WSNs είναι η ανοχή σε σφάλµατα. 

Κάποιοι κόµβοι µπορεί να πάψουν να λειτουργούν λόγω βλάβης, λόγω αστοχίας 

κάποιου υποσυστήµατος τους ή λόγω παρεµβολών από κάποιο εξωτερικό αίτιο. 

Στην περίπτωση αυτή, το σφάλµα λειτουργίας ενός κόµβου ή µιας οµάδας 

κόµβων δεν θα πρέπει να επηρεάζει τη συνολική λειτουργία του δικτύου. Η 

ιδιότητα αυτή καθορίζει την αξιοπιστία του συστήµατος και ορίζεται ως η 

ικανότητα διατήρησης των λειτουργιών του δικτύου χωρίς διακοπή, σε 

περιπτώσεις βλάβης κάποιον κόµβων του δικτύου 

1.5.7 Χρόνος Απόκρισης 

Τα WSNs έχουν την ικανότητα µέσα σε µερικά λεπτά να έχουν 
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χαρτογραφήσει το δίκτυό τους και να ξεκινούν την προγραµµατισµένη 

λειτουργία τους. Αυτό εξαρτάται άµεσα από την ταχύτητα αποστολής 

δεδοµένων και το χρόνο απόκρισης. Ο χρόνος απόκρισης είναι για κάποιες 

εφαρµογές, όπως τα συστήµατα έγκαιρης προειδοποίησης και συναγερµού, ο 

σηµαντικότερος παράγοντας σχεδίασης και αξιολόγησης ενός δικτύου. Ωστόσο 

η ικανότητα του δικτύου να έχει µικρό χρόνο απόκρισης έρχεται σε σύγκρουση 

µε άλλους παράγοντες όπως η µικρή κατανάλωση ισχύος. Η αντίφαση αυτή 

αίρεται µε την ενσωµάτωση στο δίκτυο κόµβων που βρίσκονται σε κατάσταση 

συνεχούς λειτουργίας. Η λύση αυτή εξασφαλίζει τον επιθυµητό χρόνο 

αντίδρασης αλλά έχει αρνητική επίπτωση στην ευκολία ανάπτυξης του δικτύου. 

1.5.8 Ασφάλεια 

Τέλος, τα ασύρµατα δίκτυα αισθητήρων πρέπει να είναι ικανά να 

διατηρούν κρυφή την πληροφορία που συλλέγουν, από µη εξουσιοδοτηµένους 

χρήστες. Συνεπώς, για να µπορέσει να διατηρηθεί η µυστικότητα, το δίκτυο 

πρέπει να υποστηρίζει µηχανισµούς κρυπτογράφησης και αυθεντικοποίησης. Η 

χρήση τέτοιων τεχνικών επιδρούν αρνητικά, τόσο στην κατανάλωση ισχύος, 

όσο και στο διαθέσιµο εύρος ζώνης του δικτύου, ενώ η ενσωµάτωση στα 

µεταφερόµενα πακέτα επιπλέον bits, τα οποία περιέχουν τις πληροφορίες 

αυθεντικοποίησης, µειώνουν τον αριθµό των χρήσιµων δεδοµένων που µπορούν 

να µεταφερθούν από έναν κόµβο. 

 

1.6 ∆οµή κόµβου αισθητήρων 

Ένας ασύρµατος κόµβος αποτελείται γενικά από τέσσερα βασικά 

υποσυστήµατα: τη µονάδα αισθητήρων, τη µονάδα επεξεργασίας, τη µονάδα 

επικοινωνίας και τη µονάδα ενέργειας. Επιπρόσθετα υποσυστήµατα µπορούν να 

προστεθούν στον κόµβο ανάλογα µε την εφαρµογή. Μερικά από αυτά είναι το 

σύστηµα τοπικής εύρεσης, γεννήτρια ρεύµατος και ο κινητήρας. 

1.6.1 Μονάδα αισθητήρων 

Είναι το κύριο στοιχείο του ασύρµατου κόµβου και αυτό που το κάνει να 

διαφέρει από άλλα ενσωµατωµένα συστήµατα και δυνατότητες επικοινωνίας. 

Γενικά περιλαµβάνει αρκετούς αισθητήρες που παρακολουθούν το φυσικό 

περιβάλλον.  Κάθε αισθητήρας παρακολουθεί ένα διαφορετικό φυσικό µέγεθος 
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όπως θερµοκρασία, υγρασία, επιτάχυνση φωτεινότητα κτλ. Εντός 

συγκεκριµένου εύρους τιµών, παράγει συγκεκριµένο αναλογικό ηλεκτρικό σήµα 

ανάλογα µε την τιµή του µεγέθους που µετράει. Το σήµα µετατρέπεται σε 

ψηφιακό µέσω ενός ενσωµατωµένου A/D converter και οδηγείται στη µονάδα 

επεξεργασίας. Η ανίχνευση µπορεί να ρυθµιστεί ώστε να είναι συνεχής, 

περιοδική ή σποραδική. Στη  συνέχεια η µονάδα αισθητήρων µπορεί 

οποιαδήποτε στιγµή να πραγµατοποιήσει µέτρηση. Η περιοδική βασίζεται σε 

κύκλους λειτουργίας όπου γίνονται µετρήσεις ανά περιοδικά διαστήµατα και 

µετά αδρανοποιείται. Τέλος στη σποραδική µετρήσεις γίνονται όταν συµβαίνει 

κάποιο γεγονός. Αυτές οι ρυθµίσεις επηρεάζουν την κατανάλωση ενέργειας 

όπως θα δούµε πιο κάτω.  

1.6.2 Μονάδα επεξεργασίας 

Αποτελεί τον κύριο ελεγκτή όλου του κόµβου, αφού ελέγχει όλα τα άλλα 

υποσυστήµατα. Αποτελείται από έναν µικροεπεξεργαστή (CPU), προσωρινή 

µνήµη (RAM) και αποθηκευτικό χώρο δεδοµένων (Flash memory). 

∆ιαχειρίζεται όλες τις διαδικασίες δηλαδή τη συλλογή δεδοµένων, εκτέλεση 

αλγορίθµων και επικοινωνία µε άλλους κόµβους για ασύρµατη αποστολή 

δεδοµένων. Υπάρχουν αρκετές οικογένειες αυτού του κοµµατιού που 

συµπεριλαµβάνουν microcontrollers, microprocessors και field-programmable 

gate arrays (FPGAs) 

1.6.3 Μονάδα επικοινωνίας 

Πραγµατοποιεί την επικοινωνία µεταξύ των κόµβων µε το σταθµό βάσης. 

Υπάρχουν τρία αναπτυγµένα σχέδια επικοινωνίας στους αισθητήρες που 

περιλαµβάνουν οπτική παρακολούθηση (optical communication, laser), 

υπέρυθρη (infrared) και ραδιοσυχνότητες (RF). Η ραδιοσυχνότητα είναι η πιο 

εύκολη στη χρήση αλλά χρειάζεται κεραία.  

1.6.4 Μονάδα ενέργειας 

Όπως είδαµε και σε προηγούµενα κεφάλαια, αποτελεί από τα 

σηµαντικότερα συστήµατα. Κάθε υποσύστηµα του κόµβου τροφοδοτείται από 

τη µονάδα ενέργειας. Συνήθως χρησιµοποιούνται µπαταρίες αλλά και άλλες 

πηγές ενέργειας. Χρησιµοποιούνται µπαταρίες µιας χρήσης αλλά και 

επαναφορτιζόµενες. Ένα ακόµα ηλεκτροχηµικό στοιχείο που κερδίζει έδαφος 

στο θέµα της τροφοδοσίας είναι ο υπερπυκνωτής. Προτερήµατά του είναι η 
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επεκτασιµότητα και η απόδοση σε συνάρτηση µε το βάρος και το µέγεθός του. 

∆ιαθέτει επίσης µεγάλη πυκνότητα ισχύος (ενέργεια/χρονικό διάστηµα) χρήσιµο 

χαρακτηριστικό για τους κόµβους αισθητήρων για τις εναλλαγές sleep-wake up. 

Ο χρόνος φόρτισης είναι µικρός, διαθέτουν χαµηλή αντίσταση και δεν 

επηρεάζονται από τη θερµοκρασία σε αντίθεση µε τις κοινές µπαταρίες. 

Μειονέκτηµά τους είναι η µικρότερη αποθήκευση ενέργειας. 

1.6.5 Σύστηµα τοπικής εύρεσης 

Πολλές από τις εφαρµογές δικτύου αλλά και τεχνικές δροµολόγησης 

απαιτούν γνώση της ακριβής φυσικής θέσης του ασύρµατου κόµβου. Έτσι είναι 

συνηθισµένο να περιλαµβάνεται και ένα σύστηµα εντοπισµού θέσης. Μπορεί να 

αποτελείται από ένα κύκλωµα GPS ικανό να καθορίσει την ακριβή θέση του 

κάθε κόµβου ή  να υλοποιείται από ειδικούς αλγόριθµους καθορισµού θέσης 

µέσα στο δίκτυο. Οι αλγόριθµοι αυτοί κάνουν πολύπλοκους υπολογισµούς 

χρόνων απόκρισης και καθορίζουν τη σχετική θέση ενός ασύρµατου κόµβου 

µέσα σε συγκεκριµένο δίκτυο σε αντίθεση µε το GPS που παρέχει την απόλυτη 

θέσης του κόµβου µε υπολογισµό των συντεταγµένων του. 

1.6.6 Κινητήρας 

Σε µερικές εφαρµογές απαιτείται κινητήρας για τη µετακίνηση του 

ασύρµατου κόµβου. Η δυνατότητα µετακίνησης αυξάνει την απαιτούµενη 

ενέργεια αφού εκτός από την κίνηση απαιτούνται πολύπλοκοι ενεργοβόροι 

αλγόριθµοι δροµολόγησης και αποστολής δεδοµένων. 

1.6.7 Ηλεκτρική γεννήτρια 

Σε εφαρµογές που απαιτείται µεγάλη διάρκεια ζωής του κόµβου 

τοποθετούνται και ηλεκτρικές γεννήτριες. Σε εφαρµογές σε εξωτερικό χώρο και 

εφόσον η εφαρµογή το επιτρέπει, συνηθίζεται η χρήση φωτοβολταϊκών. 

Συναντώνται και άλλες τεχνολογίες όπως µετατροπή θερµικής, κινητικής και 

ενέργεια από δονήσεις σε ηλεκτρική για επαναφόρτιση της µπαταρίας. Οι 

διαφορετικές υλοποιήσεις οφείλονται στις διαφορετικές απαιτήσεις σε φορτίο 

και στις διαφορές στις περιοχές εφαρµογής των αισθητήρων. 
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Η µονάδα επεξεργασίας και επικοινωνίας στις περισσότερες εφαρµογές 

των κόµβων αισθητήρων απαιτείται να λειτουργούν για κάποια βραχύχρονη 

περίοδο, η οποία ακολουθείται από έναν κύκλο αδράνειας. Αυτό έχει ως 

αποτέλεσµα ο κόµβος να καταναλώνει πολύ λίγη ενέργεια για το µεγαλύτερο 

χρονικό µέρος και ενέργειες όπως επεξεργασία, λήψη και µετάδοση δεδοµένων, 

που απαιτούν αρκετή ενέργεια, διαρκούν για µικρό χρονικό διάστηµα. Η 

µέθοδος αυτή είναι γνωστή ως κύκλος ζωής και συντελεί στην επέκταση της 

διάρκειας ζωής της µπαταρίας. Η τελευταία θα πρέπει να διαθέτει ικανή 

πυκνότητα ισχύος ώστε να ανταπεξέλθει στις απότοµες αυξήσεις τάσης από την 

αδράνεια στην ενεργή φάση του κόµβου. 

 

1.7 Τοπολογία και χωροθέτηση ασύρµατων κόµβων αισθητήρων 

Στη δικτύωση υπολογιστών η τοπολογία σηµαίνει το πώς συνδέονται και 

επικοινωνούν οι κόµβοι µεταξύ τους. Η τοπολογία ειδικότερα χωρίζεται σε 2 

µέρη τη φυσική και τη λογική. Στη φυσική τοπολογία εννοούµε το φυσικό 

σχέδιο που περιλαµβάνει τις συσκευές που απαρτίζουν το δίκτυο και την 

τοποθεσία τους. Η λογική τοπολογία αναφέρεται στο πως µεταφέρονται τα 

δεδοµένα µέσα στο δίκτυο όπως θα συνέβαινε στο φυσικό σχέδιο. Τοπολογία 

µπορεί να θεωρηθεί το εικονικό σχέδιο της δοµής ενός δικτύου.  

Η τοποθέτηση των ασύρµατων κόµβων αισθητήρων σε ένα χώρο για την 

παρακολούθηση φυσικών µεγεθών µπορεί να είναι σχεδιασµένη ή τυχαία. Όταν 

το πεδίο εφαρµογής είναι ένας µεγάλος σε έκταση εξωτερικός χώρος µε αρκετές 

εκατοντάδες κόµβους συνήθως η χωροθέτησή τους είναι τυχαία. Σε αυτή την 

περίπτωση δεν εξασφαλίζεται η σωστή παρακολούθηση του υπό εξέταση 

φυσικού µεγέθους, πρόβληµα που συνήθως λύνεται µε αύξηση του αριθµού των 
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κόµβων. Ενώ µε τον τρόπο αυτό εξασφαλίζεται η αξιοπιστία, αυξάνεται το 

κόστος. Υπάρχουν συγκεκριµένες τεχνικές για τοποθέτηση των κόµβων 

εξασφαλίζοντας τη σωστή κάλυψη µε τον ελάχιστο αριθµό κόµβων. Αν και τα 

περισσότερα επίγεια δίκτυα µοντελοποιούνται σε δισδιάστατες δοµές, στην 

πραγµατικότητα λειτουργούν στον τρισδιάστατο χώρο. Όµως η τρίτη διάσταση 

συνήθως είναι πολύ µικρότερη συγκριτικά µε τις άλλες δύο οπότε δεν υπάρχουν 

σηµαντικές αποκλίσεις. 

Η εµβέλεια ενός αισθητήρα είναι σφαιρική. Επειδή ο διαµελισµός του 

χώρου σε σφαίρες είναι αδύνατος, χρησιµοποιούνται επικαλυπτόµενα πολύεδρα 

τα οποία προσεγγίζουν την σφαίρα. Η ακτίνα από το κέντρο του πολυέδρου 

πρέπει να είναι µικρότερη από την εµβέλεια του αισθητήρα. Σχήµατα που 

χρησιµοποιούνται σε αυτή την τεχνική είναι το τριγωνικό πρίσµα, ο κύβος, το 

κόλουρο οκτάεδρο κτλ. 

Άλλη τεχνική είναι η διάταξη του πλέγµατος. Στο δισδιάστατο χώρο 

υπάρχουν πέντε βασικοί τύποι πλεγµάτων (τετραγωνικό, ροµβικό, εξαγωνικό, 

ορθογώνιο και παραλληλόγραµµο). 

Τέλος χρησιµοποιείται η διαµέρηση Voronoi. Σύµφωνα 

µε αυτή για οποιοδήποτε διακριτό σύνολο σηµείων S που 

ανήκει στον ευκλείδειο χώρο, το σύνολο των σηµείων που 

είναι πλησιέστερα σε ένα σηµείο c που ανήκει στο S αποτελεί 

το εσωτερικό ενός κυρτού πολυέδρου που ονοµάζεται 

κυψέλη Voronoi του c.  

Οι λογικές τοπολογίες γενικώς καθορίζονται από τα πρωτόκολλα 

επικοινωνίας που εξετάζονται πιο κάτω. Εάν είναι γνωστή η χωροθέτηση των 

κόµβων και όχι τυχαία διευκολύνεται η σχεδίαση των πρωτοκόλλων και 

γίνονται πιο αποδοτικά. Η λογική τοπολογία στα ασύρµατα δίκτυα αλλάζει 

δυναµικά. Η απουσία  καλωδίων δίνει τη δυνατότητα µε παραπάνω από µία 

σύνδεση ενός κόµβου µε τους γειτονικούς του ανάλογα µε τις ανάγκες της 

εφαρµογής. Επίσης µερικοί κόµβοι έχουν και τη δυνατότητα φυσικής 

µετακίνησής τους προσφέροντας έτσι επιπλέον ελευθερία. 
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1.8 Αρχιτεκτονική ασύρµατου δικτύου αισθητήρων 

Οι κόµβοι αισθητήρων είναι 

συνήθως διασκορπισµένοι σε έναν 

χώρο δηµιουργώντας ένα πεδίο 

αισθητήρων όπως φαίνεται στο 

σχήµα. Κάθε ασύρµατος κόµβος 

έχει την δυνατότητα να συλλέξει 

και να µεταφέρει τα δεδοµένα στον 

κεντρικό σταθµό και στον τελικό χρήστη. Κάθε κόµβος δεν εκπέµπει απευθείας 

στο sink αλλά σε γειτονικούς κόµβους. Συνεπώς υπάρχουν πολλές δυνατές 

διαδροµές για µεταφορά της πληροφορίας και πρέπει να επιλεγεί η βέλτιστη 

(δροµολόγηση). Ο τελικός χρήστης µπορεί να επικοινωνεί µε τον κεντρικό 

σταθµό είτε απευθείας είτε µέσω δικτύου. Το σύνολο των επικοινωνιών 

διέπονται από κανόνες και αρχές λειτουργίας που καθορίζονται από τα 

πρωτόκολλα επικοινωνίας. 

1.8.1 Μοντέλο OSI 

Στα πρώτα χρόνια ανάπτυξης δικτύων υπολογιστών κάθε κατασκευαστής 

δηµιουργούσε τις δικές του αρχές λειτουργίας και σύνδεσης, τα πρωτόκολλα 

επικοινωνίας, για τις δικτυακό του εξοπλισµό και εφαρµογές. Συνέπεια αυτού 

ήταν συσκευές, δίκτυα και εφαρµογές διαφορετικών κατασκευαστών να µην 

είναι συµβατά µεταξύ τους. Παρουσιάστηκε γρήγορα η ανάγκη δηµιουργίας 

κοινά αποδεκτών πρωτόκολλων από όλους. Η πρώτη ολοκληρωµένη 

προσπάθεια τυποποίησης έγινε από τον οργανισµό ISO (International Standard 

Organization) στις αρχές τις δεκαετίας του ’80 εισάγοντας το µοντέλο OSI 

(Open System Interconnection) το οποίο τµήµα του ισχύει µέχρι και σήµερα 

(έχει επικρατήσει στοίβα πρωτοκόλλων TCP/IP ). 

Το µοντέλο OSI υποδιαιρεί τις λειτουργίες ενός τηλεπικοινωνιακού 

δικτύου σε µια κατακόρυφη στοίβα από επίπεδα, για το καθένα από τα οποία 

µπορεί να οριστεί κάποιο πρωτόκολλο σε µία συγκεκριµένη υλοποίηση. Κάθε 

επίπεδο αξιοποιεί τις λειτουργίες του κατώτερού του στη στοίβα επιπέδου, ενώ 

στόχος του είναι να παρέχει λειτουργικότητα στο αµέσως ανώτερο επίπεδό του. 

Μία συγκεκριµένη υλοποίηση του µοντέλου, µε καθορισµένα πρωτόκολλα για 

κάθε επίπεδο, ονοµάζεται στοίβα πρωτοκόλλων ή απλά στοίβα. Το κάθε 

πρωτόκολλο υλοποιείται είτε σε υλικό είτε σε λογισµικό. Συνήθως τα κατώτερα 
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επίπεδα υλοποιούνται στο υλικό ενώ τα ανώτερα σε λογισµικό. Το βασικό 

χαρακτηριστικό του είναι η διασύνδεση µεταξύ των επιπέδων, η οποία 

υπαγορεύει τις προδιαγραφές της αλληλεπίδρασής τους. Αυτό σηµαίνει ότι ένα 

επίπεδο υλοποιηµένο µε κάποιο συγκεκριµένο πρωτόκολλο µπορεί να 

συνεργαστεί µε το γειτονικό του στη στοίβα επίπεδο, το οποίο υλοποιείται µε 

κάποιο άλλο πρωτόκολλο, υπό την προϋπόθεση ότι οι προδιαγραφές του 

καθενός έχουν δηµοσιευθεί και έχουν γίνει αντιληπτές σωστά.  

 

Συνήθως τα επίπεδα είναι αυστηρά διαχωρισµένα µεταξύ τους: αξιοποιούν 

τις υπηρεσίες του κατώτερου επιπέδου τους και προσφέρουν υπηρεσίες στο 

ανώτερό τους, αλλά το καθένα δεν παρεµβαίνει στις λειτουργίες του άλλου 

Αυτός ο λογικός διαχωρισµός των επιπέδων διευκολύνει πολύ τη µελέτη της 

συµπεριφοράς των πρωτοκόλλων και επιτρέπει τη σχεδίαση πολύπλοκων και 

αξιόπιστων στοιβών πρωτοκόλλων. Ορισµένες φορές όµως αυτή η αρχή 

ανεξαρτησίας των επιπέδων παραβιάζεται, για λόγους βελτιστοποίησης της 

απόδοσης ή αύξησης της λειτουργικότητας, µε πρωτόκολλα διαφορετικών 

επιπέδων να συγχωνεύονται ή να παρεµβαίνουν το ένα στη λειτουργία του 

άλλου. 
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1.8.2 Physical layer 

Το φυσικό επίπεδο ορίζει όλες τις ηλεκτρικές και φυσικές προδιαγραφές 

της επικοινωνίας. Σ’ αυτές περιλαµβάνονται οι σχηµατισµοί των ακίδων, οι 

επιτρεπτές τάσεις, οι προδιαγραφές των καλωδίων κλπ. Συσκευές φυσικού 

επιπέδου είναι οι διανεµητές, τα  repeaters, οι κάρτες δικτύου, οι προσαρµοστές 

διαύλου. Οι κυριότερες λειτουργίες και υπηρεσίες του φυσικού επιπέδου είναι: 

• Έναρξη και τερµατισµός της ηλεκτρικής σύνδεσης µιας επικοινωνιακής 

συσκευής. 

• Συµµετοχή σε διαδικασίες όπου οι επικοινωνιακές συσκευές εξυπηρετούν 

αποτελεσµατικά πολλούς χρήστες (multiplex). Επιλύονται προβλήµατα 

προτεραιότητας πρόσβασης και ελέγχου ροής δεδοµένων. 

• ∆ιαµόρφωση και αποδιαµόρφωση των ψηφιακών δεδοµένων κατά τη 

µετάδοση από συσκευή σε συσκευή. Για παράδειγµα, τα ψηφιακά ηλεκτρικά 

σήµατα µπορεί να ταξιδέψουν ως αναλογικά σε χάλκινο καλώδιο, µετά σε 

οπτική ίνα, µετά να µεταδοθούν από ραδιοζεύξη ή δορυφορικά, να φθάσουν 

πάλι αναλογικά σε χάλκινο καλώδιο και να γίνουν ψηφιακά στον παραλήπτη. 

Στα WSNs το physical layer είναι υπεύθυνο για την επιλογή της 

συχνότητας εκποµπής, τη δηµιουργία του φέροντος σήµατος, την ανίχνευση του 

σήµατος, την διαµόρφωση και αποδιαµόρφωση και την κρυπτογράφηση των 

δεδοµένων. Η δηµιουργία του φέροντος σήµατος και η ανίχνευση του σήµατος 

άπτονται περισσότερο του hardware της µονάδας επικοινωνίας.  

1.8 3 Data link layer 

Το επίπεδο ζεύξης δεδοµένων παρέχει τα λειτουργικά και διαδικαστικά 

µέσα για τη µεταφορά δεδοµένων από µια συσκευή ενός τοπικού δικτύου σε 

άλλη, αλλά και για την ανίχνευση και διόρθωση σφαλµάτων που συµβαίνουν 

στο φυσικό επίπεδο. Οι µη ιεραρχηµένες διευθύνσεις των συσκευών εδώ είναι 

οι φυσικές (π.χ. MAC διευθύνσεις), δηλαδή είναι προκαθορισµένες και 

αποθηκευµένες στις κάρτες δικτύου των επικοινωνούντων κόµβων από το 

εργοστάσιο. Στα τοπικά δίκτυα της οικογένειας πρωτοκόλλων IEEE 802, και σε 

κάποια άλλα όπως το FDDI, αυτό το επίπεδο µπορεί να διαιρεθεί σε δύο 

µικρότερα: α)ένα επίπεδο ελέγχου πρόσβασης στο κοινό µέσο, το υποεπίπεδο 

MAC (Media Access Control) και β)ένα ανώτερο επίπεδο ελέγχου λογικών 
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συνδέσεων, το υποεπίπεδο LLC (Logical Link Control) όπου επικρατεί 

καθολικά το πρωτόκολλο IEEE 802.2 ανεξάρτητα από το υποκείµενο 

πρωτόκολλο MAC ή φυσικού επιπέδου. 

Συγκεκριµένα στα WSNs το επίπεδο αυτό είναι υπεύθυνο για το 

multiplexing των data streams, την πρόσβαση του µέσου (MAC) και τον έλεγχο 

σφαλµάτων (error control). Εξασφαλίζει αξιόπιστες συνδέσεις point-to-point και 

point-to-multipoint. 

MAC 

Τα πρωτόκολλα ελέγχου πρόσβασης στο µέσο ελέγχουν πότε µπορεί ένας 

κόµβος να χρησιµοποιήσει το µέσο µετάδοσης για να µεταδώσει ή να λάβει 

πληροφορία. Στην περίπτωση των WSNs το µέσο είναι ηλεκτροµαγνητικά 

κύµατα που διαδίδονται στο χώρο. Στόχος των πρωτοκόλλων αυτών είναι να 

µειώσουν τις συγκρούσεις κατά την επικοινωνία των κόµβων εξοικονοµώντας 

ενέργεια και µεγιστοποιώντας τη µεταφορά δεδοµένων. Συγκρούσεις 

συµβαίνουν όταν 2 ή περισσότεροι κόµβοι εκπέµπουν δεδοµένα ταυτόχρονα. 

Όταν χρησιµοποιείται η ίδια συχνότητα τότε τα σήµατα παρεµβάλλονται το ένα 

στο άλλο και τα δεδοµένα παραµορφώνονται.  Το MAC προβλέπει έλεγχο του 

µέσου αν είναι απασχοληµένο, εάν δεν είναι τότε µεταδίδει, αλλιώς περιµένει 

και προσπαθεί αργότερα.  Όταν ανιχνευτεί σύγκρουση, τηρείται τυχαίο 

διάστηµα αναµονής για κάθε κόµβο και επιχειρείται επανάληψη της αποστολής. 

Σε περίπτωση νέας σύγκρουσης η αναµονή αυξάνει εκθετικά. 

Ένα άλλο ενεργοβόρο ζήτηµα που παρατηρείται είναι αυτό των αδρανών 

κόµβων. Συχνά η µονάδα επικοινωνίας σε έναν κόµβο παραµένει ενεργή επειδή 

περιµένει λήψη δεδοµένων. Αυτό οφείλεται στο γεγονός ότι η επικοινωνία των 

κόµβων δεν γίνεται συγχρονισµένα. Επίσης συχνό είναι και το φαινόµενο 

κόµβος να λαµβάνει δεδοµένα που δεν προορίζονται γι αυτόν. Αυτά 

απορρίπτονται αλλά ξοδεύεται ενέργεια. Τα προβλήµατα αυτά λύνει το 

πρωτόκολλο MAC µε σβήσιµο του κυκλώµατος του δέκτη του κόµβου για 

µικρό χρονικό διάστηµα. Η δυσκολία βρίσκεται στον υπολογισµό του 

διαστήµατος. Όµως ο δέκτης ενός κόµβου πρέπει να είναι σε κατάσταση 

λειτουργίας µέχρι την εµφάνιση του επόµενου µηνύµατος που µπορεί να 

αναφέρεται σε αυτόν. Συνηθισµένη λύση είναι ο συγχρονισµός των κόµβων 

όπως η τεχνική TDMA. Πρωτόκολλα MAC προσανατολισµένα σε WSN είναι 
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τα B-MAC, T-MAC και S-MAC. 

Error control 

Άλλη µια σηµαντική λειτουργία του data link layer είναι ο έλεγχος 

σφαλµάτων στα µεταδιδόµενα δεδοµένα. ∆ύο σηµαντικές µέθοδοι στον τοµέα 

αυτό είναι η Forward Error Correction και Automatic Repeat Request. Η χρήση 

της τελευταίας είναι περιορισµένη λόγο του µεγάλου κόστους επανεκποµπής 

και συνεπώς χρησιµοποιείται περισσότερο η FEC. 

1.8.4 Network layer 

Το επίπεδο δικτύου παρέχει τα λειτουργικά και διαδικαστικά µέσα για τη 

µεταφορά στοιχειοσειρών δεδοµένων µεταβλητού µήκους από µια προέλευση 

σε έναν προορισµό, µέσα από ένα ή περισσότερα ενδιάµεσα δίκτυα, ενώ 

διατηρεί την ποιότητα εξυπηρέτησης που απαιτεί το επίπεδο µεταφοράς. Το 

επίπεδο δικτύου εκτελεί λειτουργίες δροµολόγησης, και αναφέρει σφάλµατα 

σχετικά µε την παράδοση των πακέτων. Τα routers λειτουργούν στο επίπεδο 

αυτό διακινώντας δεδοµένα σε διασυνδεδεµένα δίκτυα έκαναν το ∆ιαδίκτυο 

πραγµατικότητα. Υπάρχουν και δικτυακοί διακόπτες που σχετίζονται µε τις 

διευθύνσεις (IP). Εδώ υπάρχει µια λογική οργάνωση και τις τιµές των 

διευθύνσεων τις καθορίζει ιεραρχικά ο τεχνικός των επικοινωνιών. Το πλέον 

αναγνωρίσιµο παράδειγµα πρωτοκόλλου δικτύου είναι το Πρωτόκολλο 

∆ιαδικτύου (IP). 

Στα WSNs η απευθείας επικοινωνία του κόµβου µε το κεντρικό σταθµό 

περιορίζεται από τη µικρή εµβέλεια του ποµπού. Απαιτούνται λοιπόν 

κατάλληλα πρωτόκολλα δροµολόγησης χρησιµοποιώντας τους ενδιάµεσους 

κόµβους ως αναµεταδότες. Οι υπάρχοντες αλγόριθµοι δροµολόγησης δεν 

καλύπτουν τις ανάγκες των ασύρµατων δικτύων. Προορίζονται για τυπικά 

δίκτυα µε σκοπό τη βελτιστοποίηση της ταχύτητας και αξιοπιστίας  ενώ στα 

WSNs απαιτείται βελτιστοποίηση της κατανάλωσης ενέργειας. Τα πρωτόκολλα 

δροµολόγησης πρέπει να λαµβάνουν υπόψη τα χαρακτηριστικά των WSNs δηλ, 

ελάχιστη κατανάλωση ενέργειας, φιλτράρισµα δεδοµένων, οι κόµβοι 

αναµεταδότες λαµβάνουν δεδοµένα από άλλους γειτονικούς κόµβους και δεν 

είναι πάντα δυνατή η διευθυνσιοδότηση. ∆εν είναι εύκολο ένα γενικό σύστηµα 

διευθυνσιοδότησης. Αντίστοιχα κάθε κόµβος ξεχωρίζεται από τους γειτονικούς 

του είτε από την φυσική του θέση (συντεταγµένες ή σχετική θέση στο δίκτυο) 
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είτε από τις µετρήσεις που παίρνει 

Στα WSNs η δροµολόγηση τυπικά ξεκινά µε την ανακάλυψη κάποιου 

«γείτονα». Ο κόµβος στέλνει πακέτα και φτιάχνει τοπικές γειτονικές συνδέσεις. 

Αυτές οι συνδέσεις περιλαµβάνουν την ελάχιστη πληροφορία από κάθε γείτονα 

αλλά και την τοποθεσία του. Αυτό σηµαίνει ότι οι κόµβοι θα πρέπει να ξέρουν 

εκ των προτέρων την τοποθεσία του γειτονικού κόµβου. Άλλες πληροφορίες 

σηµαντικές είναι η ενέργεια που µένει, η καθυστέρηση που εισάγει ο κάθε 

κόµβος αλλά και η εκτίµηση της ποιότητας του σήµατος. Στους περισσότερους 

αλγόριθµους δροµολόγησης, τα µηνύµατα κατευθύνονται από µια πηγή και η 

διεύθυνση του προορισµού βασίζεται σε γεωγραφικές συντεταγµένες και όχι 

στην ταυτότητα του κάθε κόµβου.  

Ένας τυπικός αλγόριθµος που κάνει αυτή τη δουλειά είναι ο Geographic 

Forwarding (GF). Σε αυτόν κάθε κόµβος γνωρίζει τη θέση του στο δίκτυο. Το 

µήνυµα το οποίο δροµολογείται περιέχει τη διεύθυνση προορισµού. Φτάνοντας 

σε κάποιον κόµβο, µπορεί να υπολογίσει ποιος γειτονικός κόµβος είναι πιο 

κοντά στο προορισµό. Μετά αυτός προωθεί το µήνυµα στην επόµενη 

δροµολόγηση. Σε παραλλαγές του GF, ο κόµβος µπορεί να υπολογίσει και τις 

καθυστερήσεις, την αξιοπιστία της σύνδεσης και την ενέργεια που αποµένει. 

Επειδή τα δεδοµένα συλλέγονται από πολλούς αισθητήρες παρουσιάζεται συχνά 

σηµαντικός πλεονασµός (πολλαπλή µετάδοση της ίδιας πληροφορίας µέσα στο 

δίκτυο) και συνεπώς σε άσκοπη κατανάλωση ενέργειας. Η παράµετρος αυτή 

πρέπει να λαµβάνεται υπόψη από τα πρωτόκολλα δροµολόγησης. 

Από πλευράς οργάνωσης τα πρωτόκολλα χωρίζονται σε δύο κατηγορίες, τα 

επίπεδα και τα ιεραρχικά. Στα επίπεδα κάθε κόµβος έχει τον ίδιο ρόλο και 

λειτουργία µε τους άλλους του δικτύου. Όταν κάποιος από αυτούς πρέπει να 

στείλει δεδοµένα προς τον κεντρικό σταθµό εντοπίζεται η διαδροµή 

χρησιµοποιώντας τεχνικές υπερχείλισης. Τα επίπεδα πρωτόκολλα είναι αρκετά 

αποτελεσµατικά σε σχετικά µικρά δίκτυα ενώ αποτυγχάνουν σε µεγάλα και 

πυκνά. Τα ιεραρχικά πρωτόκολλα δροµολόγησης έχουν περισσότερες 

δυνατότητες επέκτασης και αποθήκευσης ενέργειας. Σε αυτά οι κόµβοι 

διαδραµατίζουν διαφορετικούς ρόλους µέσα στο δίκτυο και ουσιαστικά είναι 

οργανωµένοι σε σύµπλεγµα. Οι κόµβοι αυτοοργανώνονται σε οµάδες σύµφωνα 

µε τις απαραίτητες προϋποθέσεις ή µετρήσεις. Κάθε οµάδα ή σύµπλεγµα 

αποτελείται από τον ηγετικό κόµβο και τους κόµβους µέλη. Οι ηγετικοί κόµβοι 
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µπορούν να οργανωθούν περαιτέρω σε ιεραρχικά επίπεδα. 

Γενικά το ιεραρχικό σύστηµα προσφέρει περισσότερες δυνατότητες 

κλιµάκωσης, λιγότερη κατανάλωση ενέργειας και συνεπώς µεγαλύτερη 

διάρκεια ζωής. Αυτό οφείλεται στο γεγονός ότι µέσα στα συµπλέγµατα 

εκτελείται το µεγαλύτερο µέρος της ανίχνευσης, επεξεργασίας και επικοινωνίας, 

ενώ πολλές εφαρµογές απαιτούν τη συνολική αξία της µέτρησης ενός χώρου και 

όχι κάθε κόµβου χωριστά. Σε τέτοιες εφαρµογές η συγκέντρωση δεδοµένων από 

τους ηγετικούς κόµβους βοηθά στην αποσυµφόρηση και εξοικονόµηση 

ενέργειας. 

1.8.5 Transport layer 

Το επίπεδο µεταφοράς διεκπεραιώνει τη µεταφορά των δεδοµένων από 

χρήστη σε χρήστη, απαλλάσσοντας έτσι τα ανώτερα επίπεδα από κάθε φροντίδα 

να προσφέρουν αξιόπιστη µεταφορά δεδοµένων από το ένα άκρο της 

επικοινωνίας στο άλλο. Το επίπεδο µεταφοράς ελέγχει την αξιοπιστία ενός 

χρησιµοποιούµενου καναλιού µε έλεγχο ροής, κατάτµηση και 

αποτµηµατοποίηση, καθώς και έλεγχο σφαλµάτων. Ορισµένα πρωτόκολλα 

καταγράφουν καταστάσεις και συνδέσεις, οπότε κρατούν λογαριασµό των 

πακέτων και επανεκπέµπουν αυτά που δεν παρελήφθησαν σωστά. Το 

συνηθέστερο παράδειγµα πρωτοκόλλου µεταφοράς είναι το TCP. Άλλα 

πρωτόκολλα µεταφοράς είναι τα UDP κλπ. 

Στα WSNs το επίπεδο αυτό είναι ιδιαίτερα σηµαντικό όταν το δίκτυο 

αισθητήρων θα επικοινωνεί µε το internet ή άλλα εξωτερικά δίκτυα. Το 

πρωτόκολλο TCP που χρησιµοποιείται κατά κύριο λόγω στα δίκτυα, δεν 

ανταποκρίνεται στις ιδιαιτερότητες των WSNs. Στα δίκτυα αισθητήρων η 

επικοινωνία των κόµβων δεν βασίζεται σε µια καθολική διευθυνσιοδότηση 

αλλά σχετική εξαρτώµενη από τη θέση του κόµβου ή τις µετρήσεις του. Επίσης 

κάθε κόµβος έχει περιορισµένη υπολογιστική ισχύ και µνήµη. Συνεπώς δεν 

µπορεί να λάβει και να αποθηκεύσει µεγάλα δεδοµένα όπως οι servers στο 

internet. Ένα πρωτόκολλο προσανατολισµένο σε αυτές τις ανάγκες είναι το 

Reliable Multi-Segment Transport (RMST) 

1.8.6 Session layer 

Το επίπεδο συνόδου ελέγχει τις συνόδους (δηλαδή τις ανταλλαγές 

δεδοµένων) µεταξύ δύο υπολογιστών, του Α και του Β. Ξεκινά, διαχειρίζεται 
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και τερµατίζει τη σύνδεση µεταξύ µιας τοπικής και µιας αποµακρυσµένης 

εφαρµογής. Αντιµετωπίζει λειτουργίες FDX (full duplex, οι Α και Β µιλούν 

ταυτόχρονα από δύο κανάλια) ή HDX (half-duplex, µιλάει ο Α και µετά 

απαντάει ο Β από το ένα διαθέσιµο κανάλι), ενώ υποστηρίζει διαδικασίες 

αποθήκευσης κατάστασης, αναβολής, τερµατισµού και επανεκκίνησης. Αυτό το 

επίπεδο είναι υπεύθυνο για το οµαλό κλείσιµο της συνόδου. Στα ασύρµατα 

δίκτυα αισθητήρων δεν έχει εφαρµογή. 

1.8.7 Presentation layer 

Το επίπεδο παρουσίασης µετασχηµατίζει τα δεδοµένα σε τυπική µορφή 

που την αναµένει το επίπεδο εφαρµογών. Στο επίπεδο αυτό τα δεδοµένα 

υφίστανται κρυπτογράφηση, συµπίεση, κωδικοποίηση MIME και όποια άλλη 

διαµόρφωση απαιτεί η µορφή δεδοµένων ή ο σχεδιαστής του πρωτοκόλλου. 

Παραδείγµατα αποτελούν η µετατροπή αρχείων από κώδικα EBCDIC σε 

κώδικα ASCII και η µετατροπή της δοµής των δεδοµένων σε µορφή XML ή 

αντίστροφα (π.χ. από XML σε έγγραφο τύπου DOC). Στα ασύρµατα δίκτυα 

αισθητήρων δεν έχει εφαρµογή. 

1.8.8 Application layer 

Το επίπεδο εφαρµογών παρέχει στον χρήστη έναν τρόπο να προσπελάσει 

µέσω µιας εφαρµογής τις πληροφορίες ενός δικτύου. Αυτό το επίπεδο είναι η 

κύρια διασύνδεση του χρήστη µε την εφαρµογή και, συνεπώς, µε το δίκτυο. Στο 

επίπεδο αυτό γίνεται η διαχείριση των κατανεµηµένων εφαρµογών, η αποστολή 

του ηλεκτρονικού ταχυδροµείου κλπ. Παραδείγµατα πρωτοκόλλων επιπέδου 

εφαρµογών αποτελούν τα Telnet, FTP, SMTP και http. 

Το application layer υιοθετήθηκε στα WSNs λόγω της µεγάλης του 

επιτυχίας στο internet. Όµως η µεγάλης κλίµακας υλοποιήσεις των ασύρµατων 

δικτύων αποκάλυψε ότι το ασύρµατο κανάλι είχε µεγάλη επίδραση στα 

πρωτόκολλα ανώτερου επιπέδου. Πιο συγκεκριµένα ο περιορισµός των πόρων 

των κόµβων αλλά και το γεγονός ότι το δίκτυο είναι προσανατολισµένο στην 

εκάστοτε εφαρµογή, οδήγησε σε λύσεις που συνέδεαν και απλοποιούσαν τα 

σαφώς διαχωρισµένα πρωτόκολλα στην στοίβα πρωτοκόλλων.  

Συγκεκριµένες λειτουργίες των WSNs βοήθησαν προς αυτή την 

κατεύθυνση. Κάθε κόµβος διαθέτει δικό του ρολόι χρονισµού για τις εσωτερικές 

διεργασίες. Κάθε συµβάν που έχει σχέση µε τη λειτουργία του κόµβου 
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αισθητήρων συµπεριλαµβανοµένων των µετρήσεων, της  επεξεργασίας και της 

επικοινωνίας σχετίζεται µε τον χρονισµό διαδικασιών που ελέγχεται από το 

εσωτερικό ρολόι. Επίσης το WSN πρέπει να µπορεί να ταξινοµήσει σωστά τα 

συµβάντα από τους κόµβους αισθητήρων ώστε να µοντελοποιεί µε ακρίβεια το 

φυσικό περιβάλλον. Παρουσιάστηκε συνεπώς η ανάγκη ανάπτυξης 

πρωτοκόλλων συγχρονισµού. 

Το πρόβληµα του συγχρονισµού σε ένα δίκτυο αντιστοιχεί στο πρόβληµα 

εξίσωσης των υπολογιστικών ρολογιών διαφορετικών συσκευών. Ο 

συγχρονισµός µπορεί να γίνει σε ολόκληρο το δίκτυο ή τοπικά για γειτονικές 

συσκευές. Η εξίσωση των στιγµιαίων τιµών των ρολογιών όµως δεν είναι 

αρκετή, αφού στη συνέχεια αυτά αποκλίνουν. Συνεπώς η διαδικασία αυτή 

πρέπει να επαναλαµβάνεται σε περιοδικά χρονικά διαστήµατα, που 

καθορίζονται από τις απαιτήσεις για ακρίβεια της κάθε εφαρµογής. Το NTP 

πρωτόκολλο χρησιµοποιείται για το συγχρονισµό ρολογιών. Χαρακτηριστικά 

πρωτόκολλα για το συγχρονισµό είναι τα RBS, TPSN καιFTSP 

Σε πολλές εφαρµογές απαιτείται ο ακριβής προσδιορισµός της τοποθεσίας 

αλλά και του χρόνου που έγινε η κάθε µέτρηση. Ένα συχνό παράδειγµα τέτοιας 

εφαρµογής είναι η ανίχνευση θέσης και κίνησης συγκεκριµένων αντικειµένων 

µέσα σε ένα WSN που συνεπάγεται γνώση της ακριβής θέσης τους µέσα στο 

χρόνο. Για το λόγο αυτό εισήχθηκαν στη στοίβα πρωτοκόλλων των ασύρµατων 

δικτύων και χωρικά πρωτόκολλα. 

Ο εντοπισµός των κόµβων είναι ένα πρόβληµα του προσδιορισµού της 

γεωγραφικής τοποθεσίας του κάθε κόµβου µέσα στο σύστηµα. Για κάποιους 

συνδυασµούς απαιτήσεων και θεµάτων το πρόβληµα λύνεται εύκολα. Αν το 

κόστος δεν είναι παράγοντας σηµαντικός και η ακρίβεια µερικών µέτρων είναι 

δεκτή, τότε για εξωτερικά συστήµατα το σύστηµα GPS είναι µια απλή 

απάντηση. Περισσότερες, από τις λύσεις για εντοπισµό σε ένα WSN είναι είτε 

βασισµένο στην εµβέλεια ή στην ελεύθερη εµβέλεια. Η πρώτη χρησιµοποιεί 

διάφορες τεχνικές για να καθορίσει πρώτον τις αποστάσεις µεταξύ των κόµβων 

και έπειτα να υπολογίσει την τοποθεσία χρησιµοποιώντας κάποιες γεωµετρικές 

αρχές. Για τον προσδιορισµό των αποστάσεων, επιπλέον hardware συνήθως 

απαιτείται παραδείγµατος χάρη, hardware για τον εντοπισµό της χρονικής 

διαφοράς της άφιξης του ήχου και των ράδιο-κυµάτων. Αυτή η διαφορά µπορεί 

να µετατραπεί σε µέτρηση της απόστασης. Στη δεύτερη οι αποστάσεις δεν 
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προσδιορίζονται ευθέως, αλλά µετρείται ο αριθµός των µεταπηδήσεων που 

πραγµατοποιούνται. Αν και οι µετρήσεις των µεταπηδήσεων είναι 

καθορισµένες, οι αποστάσεις µεταξύ των κόµβων είναι εκτιµηµένες 

χρησιµοποιώντας µια µέση απόσταση ανά µεταπήδηση, και τότε οι γεωµετρικές 

αρχές εφαρµόζονται για τον υπολογισµό της τοποθεσίας. Αυτή η τεχνική δεν 

είναι τόσο αποδοτική όσο η πρώτη που αναφέραµε και συχνά απαιτεί 

περισσότερα µηνύµατα. Ωστόσο, δεν απαιτούν επιπλέον hardware για κάθε 

κόµβο. ∆υο πρόσφατες και ενδιαφέρουσες λύσεις είναι το Spotlight και το 

Radio Interferometric Geolocation. Και οι δυο τεχνικές προσφέρουν υψηλή 

ακρίβεια σε εµβέλειες της τάξης των cm. 

Επιπλέον απαιτούνται εξειδικευµένες τεχνικές διαχείρισης τοπολογίας στο 

δίκτυο για τη διατήρηση της σύνδεσης και κάλυψης των WSNs. Οι αλγόριθµοι 

αυτοί προσφέρουν αποτελεσµατικές µεθόδους ανάπτυξης δικτύου που 

συντελούν στην αύξηση του χρόνου ζωής και της απόδοσης. Τα πρωτόκολλα 

αυτά καθορίζουν τα επίπεδα ισχύος του σήµατος µετάδοσης και τη διάρκεια των 

λειτουργιών των κόµβων µε σκοπό την ελαχιστοποίηση της κατανάλωσης 

ενέργειας χωρίς να διακινδυνεύει η συνδεσιµότητα των κόµβων. Η 

βελτιστοποίηση της απόδοσης και του κόστους ενέργειας οδήγησε στην 

δηµιουργία πρωτοκόλλων εφαρµογών για οµαδοποίηση και clustering. 

Η οµαδοποίηση είναι µία από τις βασικές προσεγγίσεις για το σχεδιασµό 

ενεργειακά αποδοτικών, ισχυρών και υψηλής επεκτασιµότητας κατανεµηµένων 

δικτύων αισθητήρων. Κάθε οµάδα έχει έναν ηγέτη, που συχνά αναφέρεται ως ο 

επικεφαλής-οµάδας (ΕΟ) ενώ οι υπόλοιποι κόµβοι είναι απλά µέλη της οµάδας. 

Οι προτεινόµενες τεχνικές οµαδοποίησης ποικίλλουν ανάλογα µε την 

εγκατάσταση των κόµβων (node deployment), τις τεχνικές µε τις οποίες 

αρχικοποιούνται οι οµάδες στις οποίες θα διαχωριστεί το δίκτυο, την 

επιδιωκόµενη αρχιτεκτονική του δικτύου, τα χαρακτηριστικά των ΕΟ κόµβων, 

το µοντέλο λειτουργίας του δικτύου και τον επιδιωκόµενο στόχο τους. Ο ΕΟ 

µπορεί να εκλέγεται από τους αισθητήρες που αποτελούν την οµάδα (συστάδα) 

του ή να είναι µια ιδιότητα η οποία αποδίδεται από τους σχεδιαστές του 

δικτύου. Μπορεί να είναι απλά ένας από τους αισθητήρες ή ένας κόµβος που 

είναι πλουσιότερος σε πόρους. Η ιδιότητα του µέλους οµάδας µπορεί να είναι 

σταθερή ή να αλλάζει. Μέσω της συγχώνευσης (datafusion) και της 

συνάθροισης (aggregation) των δεδοµένων που παρέχουν οι αισθητήρες στα 

κέντρα των οµάδων, το σύνολο των δεδοµένων που αποστέλλονται στον τελικό 
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προορισµό µπορούν να συρρικνωθούν σηµαντικά, εξοικονοµώντας ενέργεια και 

πόρους του bandwidth. 

Τέλος το πεδίο εφαρµογών των κόµβων αισθητήρων (επίγειο, υπόγειο, 

υποθαλάσσιο) καθώς και η φορητότητα (κινητοί κόµβοι) οδηγούν σε επιπλέον 

προβλήµατα και ανάγκες στον τοµέα του application layer. Με τόσο 

διαφορετικές συνθήκες περιβάλλοντος αλλά και µεταβλητές θέσεις δυσκολεύει 

η δηµιουργία γενικών προτύπων µε καθολική εφαρµογή. 

 

1.9 Zigbee και IEEE 802.15.4 

Η ασύρµατη µετάδοση των δεδοµένων είναι καθοριστική στα WSNs. Η 

επιτυχία, η απόδοση και το κόστος ενέργειας είναι σύνθεση πολλών 

παραµέτρων και το τελικό αποτέλεσµα καθορίζεται από τη συνεργασία πολλών 

διαφορετικών επιπέδων και πρωτοκόλλων. Η µεγάλη ποικιλία των 

διαφορετικών υλοποιήσεων ασύρµατων κόµβων αισθητήρων από αρκετούς 

κατασκευαστές συνεπάγεται µεγάλες διαφορές στο hardware και συνεπώς στις 

δυνατότητές τους. Σε µια προσπάθεια άµβλυνσης των ετεροτήτων προτείνονται 

συγκεκριµένα πρότυπα υλοποίησης πρωτοκόλλων επικοινωνίας ώστε να είναι 

δυνατή η συµβατότητα και να διευκολύνεται ο σχεδιασµός του δικτύου αλλά 

και των εφαρµογών. 
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1.9.1 ΙΕΕΕ 802.15.4 

Το Ινστιτούτο Ηλεκτρολόγων και Ηλεκτρονικών Μηχανικών (IEEE) 

σχεδίασε το πρότυπο 802.15.4 το οποίο και ανακοίνωσε το 2003. Είναι ένα 

ανοιχτό πρότυπο κατάλληλο ακόµα και για χαµηλής δυναµικότητας κόµβων 

αισθητήρων. Στοχεύει στην ελάχιστη δυνατή κατανάλωση ενέργειας µε 

ελάχιστο δυνατό κόστος υλοποίησης. Επίσης επειδή σχεδιάστηκε για να 

λειτουργεί σε περιβάλλοντα µε υψηλά επίπεδα θορύβου έχει µεγάλη ανοχή σε 

παρεµβολές. Αυτό επιτυγχάνεται µε τη χρήση Direct Sequence Spread Spectrum 

σε φυσικό επίπεδο. 

Το πρότυπο αυτό καλύπτει τα physical layer και MAC καθώς και τµήµα 

του data link layer. Στο φυσικό επίπεδο υποστηρίζει τρεις ζώνες συχνοτήτων 

2,4GHz (παγκόσµιο) µε ταχύτητα 250Kbps, 915MHz (Αµερική) µε ταχύτητα 40 

Kbps και  868ΜΗz (Ευρώπη) µε 20Kbps. Το MAC επίπεδο του 802.15.4 είναι 

αρκετά απλούστερο σε σχέση µε το αντίστοιχο επίπεδο άλλων προτύπων πχ 

Bluetooth. Μπορεί να χρησιµοποιηθεί σε διάφορες τοπολογίες δικτύου. Το 

σύνηθες εύρος χρήσης του είναι από 30 – 50m και κάποιες φορές φτάνει και τα 

100m. ενώ η ενεργειακή απόδοση του κύκλου ζωής του δικτύου είναι της τάξης 

του 1% γεγονός το οποίο καταλήγει στη χρήση µιας πολύ χαµηλής µέσης 

ισχύος. Λόγω της µεγάλης εξοικονόµησης ενέργειας  µπορεί να προσφέρει 

µεγάλη διάρκεια ζωής. 

Κάθε κόµβος ενός δικτύου 802.15.4 διαθέτει µια µοναδική 64-bit 

διεύθυνση (παρόµοια µε την MAC διεύθυνση κόµβων στο Ethernet). Αυτή είναι 

η extended διεύθυνση της συσκευής. Υπάρχει και µια πιο σύντοµη των 16-bit η 

οποία ανατίθεται από τον συντονιστή του δικτύου όταν η κάθε συσκευή ξεκινά 

τη λειτουργία της µέσα στο δίκτυο. Η extended χρησιµοποιείται για την 

επικοινωνία µεταξύ γειτονικών κόµβων ενώ η πιο σύντοµη για την επικοινωνία 

κόµβου µε τελικό σταθµό. Από τα bit που χρησιµοποιούνται για τη 

διευθυνσιοδότηση µπορούµε να υπολογίσουµε και το συνολικό αριθµό κόµβων 

που µπορούν να συνδεθούν. Τα 16bit δίνουν 216=65536 διακριτές διευθύνσης 

και συνεπώς 65536 διαφορετικούς κόµβους. 

Το πρότυπο 802.15.4 ορίζει δύο διαφορετικούς τύπους συσκευών, τους 

κόµβους πλήρους λειτουργίας και τους κόµβους περιορισµένης λειτουργίας. Η 

διάκριση αυτή γίνεται τόσο µε βάση τη λειτουργία τους όσο και των 

δυνατοτήτων τους. Οι κόµβοι πλήρους λειτουργίας µπορούν να λειτουργήσουν 
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µε peer-to-peer τρόπο µεταξύ τους. Μπορούν να δροµολογήσουν κίνηση που 

λαµβάνουν από γειτονικό κόµβο προς οποιονδήποτε άλλο κόµβο. Αντίθετα οι 

κόµβοι περιορισµένης λειτουργίας µπορούν να επικοινωνήσουν µόνο µε κόµβο 

πλήρους λειτουργίας. Συνεπώς οι κόµβοι περιορισµένης λειτουργίας προωθούν 

τις µετρήσεις τους στους κόµβους πλήρους λειτουργίας και οι τελευταίοι 

αναλαµβάνουν τη δροµολόγησή τους µέσα στο δίκτυο µε τελικό προορισµό τον 

κεντρικό σταθµό. 

 

1.9.2 Zigbee 

Το πρότυπο Zigbee χρησιµοποιεί το IEEE 802.15.4 για τα κατώτερα 

επίπεδα του OSI µοντέλου ενώ υλοποιεί µέρος του data link layer και τα 

ανώτερα επίπεδα µέχρι το application layer. Έχει σχεδιαστεί ώστε να εκτελείται 

σε 8-bit επεξεργαστές µε µικρό µέγεθος µνήµης. Έτσι η στοίβα των 

πρωτοκόλλων που υλοποιεί είναι µόλις 32Κb για συσκευές πλήρους λειτουργίας 

και 6Kb για συσκευές περιορισµένης λειτουργίας. 

Το Zigbee περιλαµβάνει πρωτόκολλα εγκατάστασης ενός δικτύου 

σύνδεσης και αποσύνδεσης από αυτό, ανάθεσης διευθύνσεων σε κόµβους, 

δηµιουργία προγράµµατος µετάδοσης (transmission scheduling), δροµολόγησης 

και κρυπτογράφησης. Στα δίκτυα αυτού του προτύπου µπορούµε να έχουµε 

επιπλέον τοπολογίες σε σχέση µε τις τοπολογίες που προσφέρει το 802.15.4 

όπως το cluster tree και mesh. Συγκεκριµένα η τοπολογία mesh χρησιµοποιείται 

συχνά σε εφαρµογές, επειδή παρέχει πολλές πιθανές διαδροµές προς το κέντρο 

ελέγχου του δικτύου από διαφορετικούς κόµβους πλήρους λειτουργίας. Το 

δίκτυο συνεπώς καθίσταται πιο ανθεκτικό σε αστοχίες και σφάλµατα. Οι κόµβοι 

πλήρους λειτουργίας έχουν ανοιχτές τις µονάδες επικοινωνίας τους ενώ οι 

υπόλοιποι κόµβοι τις ανοίγουν µόνο όταν θέλουν να µεταδώσουν ή να λάβουν 

µηνύµατα. Αυτό συνεπάγεται µικρότερη κατανάλωση ενέργειας στους κόµβους 

µερικής λειτουργίας αλλά αυξηµένη στους πλήρους λειτουργίας. Αυτό 

αντιµετωπίζεται µε περιοδική εναλλαγή της κατάστασης των κόµβων από 

πλήρους λειτουργίας σε µερική και αντίστροφα, εφόσον όλοι οι κόµβοι 

αισθητήρων έχουν ίδια χαρακτηρίστηκα. Ένας άλλος τρόπος επίλυσης είναι η 

σύνδεση επιπλέον πηγών ενέργειας στους κόµβους πλήρους λειτουργίας.  
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1.10 Software ασύρµατου κόµβου αισθητήρων 

Τα πρώτα ασύρµατα ενσωµατωµένα συστήµατα αισθητήρων έτρεχαν πάνω 

σε προσωπικούς υπολογιστές και χρησιµοποιούσαν κυρίως προγράµµατα Linux. 

Όταν η ανάπτυξη αυτών των δικτύων πέρασε από τους µικροεπεξεργαστές 

(microprocessors) στους µικροελεγκτές (microcontrollers), το Linux είχε πάψει 

πια να αποτελεί την κατάλληλη επιλογή. Οι εφαρµογές των συστηµάτων της 

εποχής εκείνης αναπτύσσονταν κυρίως σε τυπική γλώσσα C ή κατευθείαν σε 

γλώσσα assembly. Ο προγραµµατισµός όµως σε αυτή τη γλώσσα είναι δύσκολο 

να αναλυθεί και επίσης µπορεί εύκολα να καταλήξει εκτός ελέγχου όταν η 

πολυπλοκότητα της εφαρµογής αυξηθεί. Σε κλιµακωτά συστήµατα το πρόβληµα 

µπορεί να επιληφθεί µε αντικειµενοστραφή προγραµµατισµό, ο οποίος καθιστά 

ευκολότερο το διαχωρισµό πολύπλοκων προγραµµάτων σε ανεξάρτητα, 

ευκολοσύνθετα στοιχεία. Αλλά ο προγραµµατισµός µε προσανατολισµό στο 

αντικείµενο απαιτεί δυναµική παραχώρηση µνήµης και τείνει να απαιτεί 

περισσότερους προγραµµατιστικούς πόρους, κάτι το οποίο τον κρίνει 

ακατάλληλο για ενσωµατωµένα συστήµατα (embedded systems).  

Η γλώσσα NesC, η οποία αναπτύχθηκε από ερευνητές του Πανεπιστηµίου 

UC Berkeley, είναι κατάλληλα σχεδιασµένη για ενσωµατωµένα συστήµατα 

δικτύων και υποστηρίζει ένα προγραµµατιστικό µοντέλο που ενσωµατώνει 

αντιδραστικότητα µε το περιβάλλον, ταυτοχρονισµό και δυνατότητα 

επικοινωνίας. Ένα βασικός άξονας επικέντρωσης της NesC είναι ο ολιστικός 

σχεδιασµός συστηµάτων. Οι εφαρµογές των µονάδων-αισθητήρων (motes) είναι 

βαθιά συνδεδεµένες στο υλικό και κάθε µονάδα τρέχει µια εφαρµογή κάθε 

φορά. 

Επειδή η γλώσσα NesC έχει αποδειχθεί ότι είναι αποτελεσµατική στην 

περίπτωση ανάπτυξης εφαρµογών για ασύρµατα δίκτυα αισθητήρων, 

χρησιµοποιείται σαν την προγραµµατιστική γλώσσα για το λειτουργικό 

σύστηµα TinyOS, ένα µικρό λειτουργικό σύστηµα για ασύρµατα δίκτυα 

αισθητήρων που έχει υιοθετηθεί από ένα µεγάλο πλήθος ερευνητικών οµάδων 

σε όλο τον κόσµο. Σε εξέλιξη βρίσκονται έρευνες προς ανάπτυξη στο πρότυπο 

του TinyOS και άλλων γλωσσών προγραµµατισµού αλλά µέχρι στιγµής η NesC 

είναι η µόνη γλώσσα που µπορεί να χρησιµοποιηθεί για την ανάπτυξη 

προγραµµάτων στο TinyOS. 

To TinyOS που αναπτύχθηκε και εξελίχθηκε επίσης από το πανεπιστήµιο 
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του Berkley είναι ένα µικρό σε µέγεθος, ανοικτού κώδικα ενεργειακά 

οικονοµικό στη διαχείριση των αισθητήρων λειτουργικό σύστηµα που τρέχει 

και διαχειρίζεται κάθε κόµβο του δικτύου. Το µέγεθος τέτοιων αρχείων είναι τις 

τάξης των 200 bytes έτσι το µέγεθος του συνολικού προγράµµατος παραµένει 

το ελάχιστο δυνατό. Το λειτουργικό σύστηµα αυτό διαχειρίζεται τόσο το υλικό 

όσο και το ασύρµατο δίκτυο εκτελώντας τις µετρήσεις των αισθητήρων 

παίρνοντας αποφάσεις δροµολόγησης και ελέγχοντας την κατανάλωση 

ενέργειας. 

Παρά τα πολλά λειτουργικά συστήµατα που κατά καιρούς προτάθηκαν για 

τη διαχείριση των WSNs , το TinyOS επικράτησε µε µεγάλη διαφορά κυρίως 

λόγω του ελεύθερου κώδικα που µπορεί να βρει και να χρησιµοποιήσει ο 

οποιοσδήποτε και της πληθώρας των υλοποιήσεων που αναπτύχθηκαν. Για την 

υλοποίηση της επαναχρησιµοποίησης κώδικα το TinyOS εφαρµόζει µια 

αρχιτεκτονική κατανοµής σε επιµέρους στοιχεία. Επιπρόσθετα για τη 

βελτιστοποίηση της διαχείρισης ενέργειας χρησιµοποιεί ένα µοντέλο εκτέλεσης 

βασισµένο σε γεγονότα όπου τα γεγονότα οδηγούν τα προγράµµατα και οι 

σχετικοί πόροι αποδεσµεύονται µε το πέρας της χρήσης τους. Το TinyOS ακόµα 

προσφέρει µια σειρά από εφαρµογές και εργαλεία ανάπτυξης όπως το Tossim 

(προσοµοιωτής δικτύων του TinyOS ), το deluge και το TinyDB που βοηθούν 

στην ανάπτυξη και έρευνα των WSNs. Λόγω της αποδοτικής σχεδίασης, της 

µεγάλης κοινότητας υποστήριξης και του ανοικτού κώδικα το TinyOS έγινε το 

πλέον διαδεδοµένο λειτουργικό σύστηµα για τα WSNs. 

 

1.11 Ασφάλεια στα ασύρµατα δίκτυα αισθητήρων 

Με την ανάπτυξη της τεχνολογίας όλο και περισσότερες συσκευές 

λειτουργούν ασύρµατα. Ο όγκος των δεδοµένων που µεταδίδεται µέσω του 

αέρα έχει αυξηθεί θεαµατικά και συνεπώς εγείρονται θέµατα ασφάλειας και 

διασφάλισης προσωπικών δεδοµένων από κακόβουλες επιθέσεις και µη 

εξουσιοδοτηµένες προσβάσεις. Ειδικά µε τις εφαρµογές των WSNs που 

υλοποιούνται σε νευραλγικούς τοµείς όπως της υγείας, συστηµάτων ασφαλείας, 

στρατιωτικών σκοπών κτλ 

Οι επιθέσεις που δέχονται τα ασύρµατα δίκτυα χωρίζονται σε παθητικές 

και ενεργητικές. Οι παθητικές ορίζονται ως η παρακολούθηση και ακρόαση του 
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καναλιού από µη εξουσιοδοτηµένους χρήστες. Στις ενεργητικές δεν έχουµε 

µόνο παρακολούθηση αλλά και τροποποίηση των πληροφοριών. Αυτές µπορεί 

να προέρχονται είτε από µέλη του δικτύου, όποτε είναι δύσκολο να 

εντοπιστούν, είτε από κόµβους εκτός δικτύου που παρακολουθεί τα 

µεταδιδόµενα πακέτα. 

Τα ασύρµατα δίκτυα αισθητήρων είναι ευπαθή σε διάφορα είδη επιθέσεων 

που ως προς τον στόχο τους χωρίζονται σε: 

• επιθέσεις διαθεσιµότητας δικτύου (DoS). Ο εισβολέας προσπαθεί να 

διακόψει, να παρεµποδίσει ή να καταστρέψει το δίκτυο. Επίσης εκτός από 

τους φυσικούς τρόπους µπορεί να δηµιουργήσει εντός του δικτύου 

πολλαπλά αιτήµατα για επικοινωνία µε αποτέλεσµα ο συντονιστής να µην 

µπορεί να ανταπεξέλθει στο µεγάλο όγκο τους. Τεχνικά εύκολη επίθεση 

αλλά πολύ επικίνδυνη. 

• επιθέσεις  στο απόρρητο και την αυθεντικότητα. Οι συνηθισµένες τεχνικές 

κρυπτογράφησης µπορούν να προστατέψουν το απόρρητο και τη 

γνησιότητα των καναλιών επικοινωνίας από υποκλοπές, αναπαραγωγή 

πακέτων ή την πλαστογράφησή τους. 

• κρυφή επίθεση στην ακεραιότητα των υπηρεσιών. Σε αυτή σκοπός είναι να 

δεχτεί το δίκτυο µια ψεύτικη τιµή δεδοµένων. 

Οι τεχνικές ανίχνευσης διακρίνονται σε τεχνικές ανίχνευσης κακής 

λειτουργίας και ανίχνευσης ανωµαλιών. Η πρώτη κατηγορία ανιχνεύει τα ίχνη 

από επιθέσεις ενώ η δεύτερη συγκρίνει τη λειτουργία του δικτύου µε ένα 

προκαθορισµένο µοντέλο σωστής λειτουργίας. Οι αλγόριθµοι ανίχνευσης 

επιθέσεων έχουν να αντιµετωπίσουν και τα εγγενή περιορισµένα τεχνικά 

χαρακτηριστικά των κόµβων. Συνεπώς υπάρχουν περιορισµοί στην 

πολυπλοκότητα τόσο λόγω κατανάλωσης ενέργειας όσο και µικρής 

υπολογιστικής δύναµης. Επίσης περιορισµοί εισάγονται και στον τοµέα της 

επικοινωνίας αφού δεσµεύουν bandwidth αλλά πρέπει να είναι και ανεκτικοί σε 

σφάλµατα.  

1.12 Υλοποιήσεις ασύρµατων κόµβων αισθητήρων 

Εκτός από το Sun Spot της εταιρίας Sun µε το οποίο θα ασχοληθούµε στο 

επόµενο κεφάλαιο υπάρχουν στο εµπόριο και άλλες υλοποιήσεις. 
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Παρουσιάζονται συνοπτικά οι κυριότερες. 

1.12.1 Tmote Sky 

Η πλατφόρµα Tmote Sky κατασκευάζεται από την εταιρεία Moteiv. Το 

tmote-sky είναι µια ασύρµατη µονάδα (mote) πολύ χαµηλής κατανάλωσης 

ισχύος, για χρήση σε δίκτυα αισθητήρων και σε εφαρµογές καταγραφής και 

παρακολούθησης σχεδιασµένες µε σκοπό τόσο την ανεκτικότητα στο θόρυβο 

όσο και την ευκολία περαιτέρω ανάπτυξης και αξιοποίησης. Αποτελεί εξέλιξη 

του Telosb και είναι το πιο πρόσφατο προϊόν σε µια σειρά από motes που 

αναπτύχθηκαν από το Πανεπιστήµιο της California, Berkeley µε σκοπό τη 

χρήση τους σε ασύρµατα δίκτυα αισθητήρων. Τα κυριότερα γνωρίσµατα και 

τεχνικά χαρακτηριστικά του είναι  

 

1.12.2 MicaZ 

Αποτελεί την τέταρτη γενιά των 

MICA motes. Η διαφορά µε τους 

προκατόχους του είναι η ενσωµάτωση 

του IEEE 802.15.4 στον ποµποδέκτη 

του. Το υπόλοιπο hardware είναι όµοιο 

µε αυτό του Mica2.
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2.1 ∆ιαδίκτυο και Sun 

Σήµερα, το διαδίκτυο αποτελείται από εκατοµµύρια υπολογιστών, όµως η 

φύση του αλλάζει καθηµερινά. Νέοι τύποι συσκευών αρχίζουν να συνδέονται 

καθηµερινά στο διαδίκτυο. Σύντοµα αυτοκίνητα, ιατρικές συσκευές ή ακόµη 

παιχνίδια θα µπορούν να διαχειρίζονται και να ανταλλάσουν τα δεδοµένα 

µεταξύ τους ανά τον κόσµο. Ο αριθµός αυτών των συσκευών θα ξεπεράσει κατά 

πολύ αυτόν των υπολογιστών. Ήδη, πάνω από 1.5 δισεκατοµµύρια κινητά µε 

λογισµικό Java επικοινωνούν µεταξύ τους σε καθηµερινή βάση. Προβλέπεται, 

κάποια µέρα στο κοντινό µέλλον να επικοινωνούν µεταξύ τους 

τρισεκατοµµύρια τέτοιων συσκευών. 

Για χρόνια, η εταιρία SUN πίστευε ότι µια µέρα τα πάντα θα είναι κοµµάτι 

του internet. Αυτό το όραµα, του «internet όλων των πραγµάτων» περιλαµβάνει 

όχι µόνο υπολογιστές που θα επικοινωνούν µεταξύ τους και θα ανταλλάσουν 

δεδοµένα, αλλά θα είναι όλα συνδεδεµένα µεταξύ τους όλα θα επικοινωνούν και 

θα µοιράζονται δεδοµένα, συνεχώς. Αυτοκίνητα, δίκυκλα, αστροναύτες, 

παιχνίδια ακόµη και δέντρα θα µπορούν να συλλέγουν και να παραδίδουν 

αµφίδροµα πληροφορίες µέσω αυτών των συσκευών (για παράδειγµα τα δέντρα 

χρησιµοποιώντας τους κατάλληλους αισθητήρες θα µπορούν να εντοπίζουν 

κλιµατικές αλλαγές είτε κάποιες κινήσεις ζώων). 

Υπάρχει µεγάλη ποσότητα πληροφορίας για επεξεργασία, διαχείριση και 

αποθήκευση. Τα τελευταία 24 χρόνια η Sun δηµιουργεί τις κατάλληλες 

υποδοµές ώστε να είναι δυνατός ο χειρισµός µεγάλων ποσοτήτων δεδοµένων  

φτιάχνοντας servers, εξειδικευµένες συσκευές δικτύου, συστήµατα 

αποθήκευσης δεδοµένων, λογισµικό διαχείρισης δεδοµένων κτλ. Με την 

πλατφόρµα Sun SPOT παρέχει τη δυνατότητα στον καθένα που διαθέτει 

βασικές γνώσεις προγραµµατισµού να µοιραστεί το όραµά της αυτό και να 

δηµιουργήσει τις δικές του εφαρµογές και αυτοµατισµούς. 

 

2.2 Γλώσσα προγραµµατισµού Java 

Στις αρχές του 1991, η Sun αναζητούσε το κατάλληλο εργαλείο για να 

αποτελέσει την πλατφόρµα ανάπτυξης λογισµικού σε µικρο-συσκευές (έξυπνες 

οικιακές συσκευές έως πολύπλοκα συστήµατα παραγωγής γραφικών). Τα 

εργαλεία της εποχής ήταν γλώσσες όπως η C++ και η C. Μετά από διάφορους 
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πειραµατισµούς προέκυψε το συµπέρασµα ότι οι υπάρχουσες γλώσσες δεν 

µπορούσαν να καλύψουν τις ανάγκες τους. Ο "πατέρας" της Java, James 

Gosling, που εργαζόταν εκείνη την εποχή για τη Sun, έκανε ήδη 

πειραµατισµούς πάνω στη C++. Τελικά µετά από λίγο καιρό κατέληξαν µε µια 

πρόταση για το επιτελείο της εταιρίας, η οποία ήταν η γλώσσα Oak. Το όνοµά 

της το πήρε από το οµώνυµο δένδρο (βελανιδιά) το οποίο ο Gosling είχε έξω 

από το γραφείο του και έβλεπε κάθε µέρα. 

H Oak ήταν µία γλώσσα που διατηρούσε µεγάλη 

συγγένεια µε τη C++. Παρόλα αυτά είχε πολύ πιο έντονο 

αντικειµενοστρεφή (object oriented) χαρακτήρα σε σχέση 

µε την C++ και χαρακτηριζόταν για την απλότητα της. 

Σύντοµα οι υπεύθυνοι ανάπτυξης της νέας γλώσσας 

ανακάλυψαν ότι το όνοµα Oak ήταν ήδη κατοχυρωµένο 

οπότε κατά την διάρκεια µιας εκ των πολλών 

συναντήσεων σε κάποιο τοπικό καφέ αποφάσισαν να 

µετονοµάσουν το νέο τους δηµιούργηµα σε Java που 

εκτός των άλλων ήταν το όνοµα αγαπητού καφέ για τους δηµιουργούς της. O 

πρώτος µεταγλωττιστής (compiler) της ήταν γραµµένος στη γλώσσα C ενώ το 

1994 ξαναγράφεται ο µεταγλωττιστής σε Java. Από εκεί και πέρα η Java 

ακολουθεί µία ανοδική πορεία και είναι πλέον µία από τις πιο δηµοφιλείς 

γλώσσες στον χώρο της πληροφορικής. Στις 13 Νοεµβρίου του 2006 η Java 

έγινε πλέον µια γλώσσα ανοιχτού κώδικα (GPL). 

Ένα από τα βασικά πλεονεκτήµατα της Java έναντι των περισσότερων 

άλλων γλωσσών είναι η ανεξαρτησία του λειτουργικού συστήµατος και 

πλατφόρµας. Τα προγράµµατα που είναι γραµµένα σε Java τρέχουνε ακριβώς το 

ίδιο σε Windows, Linux, Unix και Macintosh και γενικότερα σε οποιαδήποτε 

πλατφόρµα χωρίς να χρειαστεί να ξαναγίνει µεταγλώττιση (compiling) ή να 

αλλάξει ο πηγαίος κώδικας για κάθε διαφορετικό λειτουργικό σύστηµα. Για να 

επιτευχθεί όµως αυτό χρειαζόταν κάποιος τρόπος έτσι ώστε τα προγράµµατα 

γραµµένα σε Java να µπορούν να είναι «κατανοητά» από κάθε υπολογιστή 

ανεξάρτητα του είδους επεξεργαστή (Intel x86, IBM, Sun SPARC, Motorola) 

αλλά και λειτουργικού συστήµατος (Windows, Unix, Linux, BSD, MacOS). Ο 

λόγος είναι ότι κάθε κεντρική µονάδα επεξεργασίας κατανοεί διαφορετικό 

κώδικα µηχανής. Ο συµβολικός κώδικας (assembly) που µεταφράζεται και 

εκτελείται σε Windows είναι διαφορετικός από αυτόν που µεταφράζεται και 
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εκτελείται σε έναν υπολογιστή Macintosh. Η λύση δόθηκε µε την ανάπτυξη της 

Εικονικής Mηχανής (Virtual Machine). 

Αφού γραφεί κάποιο πρόγραµµα σε Java, στη συνέχεια µεταγλωτίζετται 

µέσω του µεταγλωττιστή javac, ο οποίος παράγει έναν αριθµό από αρχεία .class 

(κώδικας byte ή bytecode). Ο κώδικας byte είναι η µορφή που παίρνει ο πηγαίος 

κώδικας της Java όταν µεταγλωττιστεί. Όταν πρόκειται να εκτελεστεί η 

εφαρµογή σε ένα µηχάνηµα, το Java Virtual Machine που πρέπει να είναι 

εγκατεστηµένο σε αυτό θα αναλάβει να διαβάσει τα αρχεία .class. Στη συνέχεια 

τα µεταφράζει σε γλώσσα µηχανής που να υποστηρίζεται από το λειτουργικό 

σύστηµα και τον επεξεργαστή. Πιο σύγχρονες εφαρµογές της εικονικής 

Μηχανής µπορούν και µεταγλωττίζουν εκ των προτέρων τµήµατα bytecode 

απευθείας σε κώδικα µηχανής µε αποτέλεσµα να βελτιώνεται η ταχύτητα. 

Χωρίς αυτό δε θα ήταν δυνατή η εκτέλεση λογισµικού γραµµένου σε Java. 

Πρέπει να σηµειωθεί ότι η VM είναι λογισµικό που εξαρτάται από την 

πλατφόρµα, δηλαδή για κάθε είδος λειτουργικού συστήµατος και 

αρχιτεκτονικής επεξεργαστή υπάρχει διαφορετική έκδοσή του. Έτσι υπάρχουν 

διαφορετικές JVM για Windows, Linux, Unix, Macintosh, κινητά τηλέφωνα, 

παιχνιδοµηχανές κλπ. 

Οτιδήποτε θέλει να κάνει ο προγραµµατιστής (ή ο χρήστης) γίνεται µέσω 

της εικονικής µηχανής. Αυτό βοηθάει στο να υπάρχει µεγαλύτερη ασφάλεια στο 

σύστηµα γιατί η εικονική µηχανή είναι υπεύθυνη για την επικοινωνία χρήστη - 

υπολογιστή. Ο προγραµµατιστής δεν µπορεί να γράψει κώδικα ο οποίος θα έχει 

καταστροφικά αποτελέσµατα για τον υπολογιστή γιατί η εικονική µηχανή θα 

τον ανιχνεύσει και δε θα επιτρέψει να εκτελεστεί. Αυτό είναι ιδιαίτερα χρήσιµο 

για µεγάλα κατανεµηµένα συστήµατα όπου πολλοί χρήστες χρησιµοποιούν το 

ίδιο πρόγραµµα συγχρόνως. 

 

2.3 Πλατφόρµα Sun SPOT 

Η πλατφόρµα Sun SPOT ξεκίνησε το 2003 ως µια µελέτη στις δυνατότητες 

των ασύρµατων τεχνολογιών. Από τότε νέες δυνατότητες ενσωµατώνονται ώστε 

να κάνουν τις µικρές συσκευές µικρότερες, πιο έξυπνες, πιο ασφαλείς και ικανές 

να ανταπεξέλθουν σε ακόµα µεγαλύτερο πεδίο εφαρµογών.  Έχει φτιαχτεί για 

να ενθαρρύνει δηµιουργούς χωρίς καµία προηγούµενη εµπειρία και γνώση 
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ενσωµατωµένων συσκευών να δηµιουργήσουν τις δικές τους εφαρµογές και να 

επεκτείνουν τις δυνατότητες υπαρχόντων συσκευών.  

 

Βασίζοντας τη πλατφόρµα της Sun SPOT πάνω στην τεχνολογία Java, 

τόσο στο hardware όσο software, έγινε ευκολότερη η συγγραφή κώδικα για 

µικρές ασύρµατες συσκευές αισθητήρων άλλων ηλεκτρονικών συσκευών. Έτσι, 

οι δηµιουργοί µπορούν να γράψουν ένα πρόγραµµα σε Java, να το φορτώσουν 

σε µια συσκευή να το τρέξουν και να αναζητήσουν τα σφάλµατα πάνω στον 

κώδικα µε τα γνωστά Java IDEs. Λόγω της έµφυτης φορητότητας της Java είναι 

επίσης ευκολότερο να µεταφέρουµε εφαρµογές µεταξύ των διάφορων 

πλατφόρµων. Οι συσκευές Sun SPOT προσφέρουν µια µικρή, ευέλικτη 

ασύρµατη πλατφόρµα ώστε να τοποθετηθούν αυτές οι εφαρµογές. Για τα 

εκατοµµύρια των χρηστών που χειρίζονται και γράφουν κώδικα σε Java µέσω 

αυτής της συσκευής µπορούν να επιτύχουν αρκετά πράγµατα. 

Οι συσκευές που χρησιµοποιούν Java όπως είδαµε πιο πάνω είναι γνωστές 

για την ικανότητά τους να είναι ανεξάρτητες από το hardware. Το Sun SPOT 

χρησιµοποιεί ένα µικρό J2ME (Java 2 Platform Micro Edition) το οποίο τρέχει 

κατευθείαν στον επεξεργαστή χωρίς να απαιτείται λειτουργικό σύστηµα αφού 

όλες οι εφαρµογές απευθύνονται στην Virtual Machine της Java. Μια 

εντυπωσιακή δυνατότητα είναι  η µεταφορά λογισµικού από µια Sun SPOT 

συσκευή σε µια άλλη µαζί µε τα δεδοµένα της κατάστασής της ενώ βρίσκονται 

και οι δύο σε λειτουργία. Αυτό είναι ιδιαίτερα χρήσιµο στην περίπτωση που η 
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µπαταρία µια συσκευής βρίσκεται σε χαµηλό επίπεδο και ολόκληρο το 

λογισµικό της µεταφέρεται σε µια άλλη µε περισσότερη µπαταρία 

αποφεύγοντας έτσι απώλεια πληροφοριών από την κατάσταση των αισθητήρων. 

Αντιθέτως µε άλλα συστήµατα, οι SUNSPOT χρήστες µπορούν να 

χρησιµοποιούν τα κλασικά εργαλεία ανάπτυξης εφαρµογών Java. Τα πιο ευρέως 

διαδεδοµένα είναι οι εφαρµογές NetΒeans (αναπτύσσεται από την ίδια την Sun) 

και Eclipse. Αποτελούν ολοκληρωµένες σουίτες λογισµικού για ανάπτυξη  

κώδικα αλλά και διόρθωση λαθών. 

Το J2ME και το SunSPOT είναι ανοικτού κώδικα. Με τον όρο Λογισµικό 

ανοικτού κώδικα εννοείται λογισµικό του οποίου ο πηγαίος κώδικας διατίθεται 

ελεύθερα σε αυτούς που θέλουν να τον εξετάσουν, και τροποποιήσουν ή 

χρησιµοποιήσουν σε άλλες εφαρµογές. Υπάρχουν πολλές διαφορετικές άδειες 

χρήσης που µπορεί να συνοδεύουν το λογισµικό ανοικτού κώδικα. 

 

2.4 Χαρακτηριστικά κόµβου Sun SPOT 

2.4.1 ∆οµή 

Η δοµή ενός κόµβου Sun SPOT όπως 

φαίνεται στο δίπλα σχήµα αποτελείται από 3 

στρώµατα: 

• Τη µπαταρία 

• Το ολοκληρωµένο κύκλωµα του 

επεξεργαστή µαζί µε τον ραδιοποµπό 

(processor board). Αυτό µπορεί να 

λειτουργήσει και ως κεντρικός σταθµός 

• To ολοκληρωµένο κύκλωµα των 

αισθητήρων(sensor board) 

Το µέγεθος του κόµβου είναι ιδιαίτερα µικρό µεγαλώνοντας το εύρος των 

εφαρµογών που µπορούν να χρησιµοποιηθούν. Συγκεκριµένα οι διαστάσεις του 

κόµβου είναι  41 x 23 x 70mm µε βάρος 54 gr. 
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2.4.2 Τεχνικά χαρακτηριστικά 

Επεξεργασία και ραδιοποµπός 

• CPU 32 bit της οικογένειας επεξεργαστών ARM920T µε συχνότητα 

180MHz. Είναι αρχιτεκτονικής RISC 

• 1Mb RAM µνήµη 

• 8Mb µνήµη για αποθήκευση εφαρµογών και δεδοµένων Flash 

• ο ραδιοποµπός υποστηρίζει το πρότυπο 2.4 GHz IEEE 802.15.4 και διαθέτει 

ενσωµατωµένη κεραία 

• ολοκληρωµένο κύκλωµα χρονισµού AT91SAM9G20 

• σύνδεση µέσω USB για ανταλλαγή δεδοµένων και φόρτιση µπαταρίας 

Κύκλωµα αισθητήρων 

• επιταχυνσιόµετρο 2G/6G τριών διαστάσεων 

• Αισθητήρας θερµοκρασίας 

• Light sensor 

• 8 tri-color LEDs 

• 6 αναλογικές εισόδους 

• 2 στιγµιαίους διακόπτες switches 

• 5 γενικής χρήσης I/O pins 

• 4 υψηλής έντασης ρεύµατος output pins 

Μπαταρία 

• 3.7V επαναφορτιζόµενη µπαταρία lithium-ion των 750 mAh 

• Αυτόµατη διαχείριση της µπαταρίας από software 

Ασφάλεια 

Χρησιµοποιώντας τη τεχνολογία  Elliptic Curve Cryptography (ΕCC) έγινε 
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εφικτό να προστίθεται περισσότερη ασφάλεια χωρίς να χαραµίζεται η µνήµη και 

η ικανότητα επεξεργασίας των µικρών συσκευών. Η υλοποίηση της Sun του 

ECC ενεργοποιεί ένα µικρό «αποτύπωµα». Μια εφαρµογή µε ονοµασία Sizzle 

το οποίο περιλαµβάνει πρωτόκολλα http και ssl µπορεί να ενσωµατωθεί µέσα 

στις συσκευές ώστε να είναι δυνατή η ασφαλής εποπτεία ο έλεγχος του 

συστήµατος από έναν Web browser 

∆ίκτυο 

Οι κόµβοι επικοινωνούν χρησιµοποιώντας το πρότυπο IEEE 802.15.4 που 

περιέχει και το MAC layer, ενώ πάνω από αυτό µπορεί να χρησιµοποιηθεί 

κάποιο άλλο πρότυπο όπως το Zigbee που περιγράφηκε σε προηγούµενο 

κεφάλαιο. 

Κλιµάκωση 

Οποιαδήποτε συσκευή της τεχνολογίας Sun SPOT είναι ικανή να 

ανταπεξέλθει σε µεγάλη κλιµάκωση πχ. ολοκληρωµένα συστήµατα από έναν 

έως χιλιάδες επεξεργαστές. 

 

2.5 Χρήση Sun SPOT 

Για να χρησιµοποιήσουµε τα LEDs, τους διακόπτες και τις εισόδους και 

εξόδους της κάθε µονάδας SunSPOT πρέπει να ανοιχτεί το καπάκι της. Αυτό 

γίνεται πιέζοντας το καπάκι στην άκρη του απαλά µε διεύθυνση προς τα κάτω 

και πίσω. 
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Ανοίγοντας το καπάκι έχουµε πρόσβαση 

στην µονάδα. Όλα µπορούν να ελεγχθούν µέσω 

προγραµµάτων Java καθορίζοντας συγκεκριµένη 

συµπεριφορά για το καθένα ανάλογα µε την 

εφαρµογή που τρέχει την κάθε στιγµή. Στο πάνω 

µέρος της µονάδας βρίσκεται η κεραία για την 

ασύρµατη επικοινωνία µε άλλες µονάδες και µε 

τον κεντρικό σταθµό. 

Στο πλαϊνό µέρος βρίσκονται η θύρα USB, 

ο διακόπτης ελέγχου και 2 LEDs, ένα που 

χαρακτηρίζει την δραστηριότητα (Activity LED) και ένα για το επίπεδο 

ενέργειας (Power LED). Ο διακόπτης χρησιµοποιείται για να θέσει σε 

λειτουργία τη µονάδα να την κάνει επανεκκίνηση, αλλά και να την 

απενεργοποιήσει.  Όταν η µονάδα είναι κλειστή, πατώντας απαλά τον διακόπτη 

τίθεται σε λειτουργία ενώ αναβοσβήνει πράσινο το Activity LED για 2 

δευτερόλεπτα. Ενώ βρίσκεται σε λειτουργία, πατώντας πάλι τον διακόπτη 

γίνεται reset στη µονάδα τερµατίζοντας το όποιο πρόγραµµα τρέχει εκείνη τη 

στιγµή και ξαναφορτώνοντάς το. Πάλι το Activity LED αναβοσβήνει πράσινο 

για 2 δευτερόλεπτα. Τέλος για να σβήσουµε την µονάδα κρατάµε πατηµένο τον 

διακόπτη για περίπου 5 δευτερόλεπτα. Το Activity LED αναβοσβήνει κόκκινο 2 

φορές. 

 

 

 

 

 

Το Activity LED χρησιµεύει για να δείχνει την κατάσταση επικοινωνίας 

της µονάδας. Ανάλογα µε το χρώµα και την φωτεινότητά του κωδικοποιούνται 

διαφορετικές καταστάσεις. Συγκεκριµένα: 
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Activity LED Σηµασία 

Αναβοσβήνει γρήγορα 
πράσινο 

Αναζήτηση κεντρικού σταθµού µέσω USB 

Αναβοσβήνει πράσινο Λαµβάνονται πακέτα από τον κεντρικό σταθµό 

Αναβοσβήνει κόκκινο Αποστέλλονται πακέτα προς τον κεντρικό σταθµό 

Αναβοσβήνει πράσινο 2 
φορές κάθε 12 δευτερόλεπτα 

Λειτουργεί ως κεντρικός σταθµός 

Το Power LED χρησιµοποιείται για να δηλώσει στον χρήστη το επίπεδο 

της µπαταρίας. Οµοίως µε παραπάνω έχουµε: 

Power LED Σηµασία 

3 φορές ανάβει κόκκινο Τερµατισµός λειτουργίας 

Αργή εναλλαγή έντονου – αχνού 
πράσινου 

Φόρτιση µέσω USB, CPU σε 
λειτουργία 

Αργή εναλλαγή αχνού πράσινου και 
σβηστού 

Φόρτιση µέσω USB, CPU όχι σε 
λειτουργία 

Σταθερά αχνό πράσινο 
Συνδεδεµένο σε USB, πλήρως 
φορτισµένο, CPU σε λειτουργία 

Σταθερά αχνό κόκκινο Χαµηλή µπαταρία 

1 φορά αναβοσβήνει πράσινο Επανεκκίνηση 

Ανάβει πράσινο και σταδιακά σβήνει Έναρξη λειτουργίας 

Η συµπεριφορά και των 2 LEDs µπορεί να αλλάξει µέσω του 

προγράµµατος που τρέχει η µονάδα. Αυτή είναι η εργοστασιακή συµπεριφορά 

τους 

 

2.6 Αγορά Sun SPOT 

Ο χρήστης που θέλει να αγοράσει την πλατφόρµα µπορεί να το κάνει µέσα 

από την επίσηµη ιστοσελίδα 
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 http://www.sunspotworld.com. 

Το πακέτο που ονοµάζεται Sun SPOT Java Development Kit περιλαµβάνει  

• 2 Sun SPOT συσκευές 

• 1 κεντρικό σταθµό 

• 1 usb καλώδιο 

• 2 βάσεις τοποθέτησης για τοίχο, µια για κάθε µονάδα 

• 1 βάση τοποθέτησης µιας µονάδας πάνω σε πλακέτα ολοκληρωµένου 

κυκλώµατος 

• CD µε το απαραίτητο λογισµικό για ανάπτυξη εφαρµογών καθώς και 

εγχειρίδια χρήσης. 

• Η τιµή του είναι 399$ 
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3.1 Περιγραφή της εφαρµογής 

Η εφαρµογή που υλοποιείται στην παρούσα εργασία αποτελεί παραλλαγή 

του παραδείγµατος (demo) µε όνοµα SendDataDemo, που υπάρχει στο CD του 

Sun SPOT Java Development Kit και διανέµεται µέσω διαδικτύου από την 

εταιρία Sun. Ένας αριθµός µονάδων SunSPOT (hosts) διασκορπισµένα στο 

χώρο παρακολουθούν 2 φυσικά µεγέθη, την ένταση του φωτός και την 

θερµοκρασία µέσω των αντίστοιχων αισθητήρων τους. Ανά περιοδικά χρονικά 

διαστήµατα λαµβάνουν µετρήσεις τις οποίες και αποστέλλουν στον κεντρικό 

σταθµό (basestation). Ο τελευταίος λαµβάνει τις µετρήσεις από όλους τους 

κόµβους, και για κάθε κόµβο αποθηκεύει τις 100 τελευταίες µετρήσεις για κάθε 

φυσικό µέγεθος. Στη συνέχεια υπολογίζει τις µέσες τιµές θερµοκρασίας και 

φωτεινότητας για κάθε αισθητήρα. Αν οι τρέχουσες τιµές διαφέρουν πολύ από 

τις µέσες τότε θα ανιχνεύεται πιθανή αλλαγή στο εποπτευόµενο χώρο. 

Η υλοποίηση και δοκιµή της εφαρµογής έγινε στο περιβάλλον 

προσοµοίωσης Solaris που επίσης συµπεριλαµβάνεται στο CD ή µπορεί να το 

βρει κανείς στο διαδικτυακό τόπο http://www.sunspotworld.com/ 

 

3.2 Εγκατάσταση απαραίτητων εφαρµογών 

Το κύριο πρόγραµµα που χρησιµοποιείται για έλεγχο των µονάδων Sun 

SPOTs, δηµιουργία µιας εφαρµογής αλλά και προσοµοίωση είναι το Sun SPOT 

Manager Tool. Επειδή αυτό είναι γραµµένο σε Java, για να εκτελεστεί 

απαραίτητη προϋπόθεση είναι να υπάρχει εγκατεστηµένη στο σύστηµα µια 

έκδοση Java, δηλαδή το JRE (Java Runtime Environment). Το JRE 

περιλαµβάνει την Java Virtual Machine η οποία τρέχει όλες τις εφαρµογές. 

Συνιστώµενη έκδοση είναι η 6 update 21 ή µεγαλύτερη. Το JRE διατίθεται 

δωρεάν από την εταιρία Oracle  (έχει εξαγοράσει την Sun, κατασκευάστρια 

εταιρία της Java και των SunSPOTS), από την ιστοσελίδα της. Υπάρχουν 

διαφορετικά JRE ανάλογα µε το λειτουργικό σύστηµα που πρόκειται να 

εγκατασταθεί. 

Όταν γίνεται για πρώτη φορά εκτέλεση του Sun SPOT Manager Tool, αυτό 

ελέγχει αν υπάρχουν οι απαραίτητες εφαρµογές για να λειτουργήσει σωστά. 

Αρχικά ελέγχεται αν υπάρχει το JDK (Java Developer Kit) το οποίο είναι 

απαραίτητο για συγγραφή και ανάπτυξη εφαρµογών σε Java. Όπως και µε το 
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JRE, µπορεί κάποιος να το βρει από το site της Oracle και υπάρχουν 

διαφορετικές εκδόσεις ανάλογα µε το λειτουργικό σύστηµα του υπολογιστή. 

Μέσα στο JDK περιλαµβάνεται και το JRE. Αν δεν ανιχνευθεί JDK, το  Sun 

SPOT Manager Tool αναλαµβάνει να το κατεβάσει από το internet και να 

εγκαταστήσει.  

Στην συνέχεια ελέγχει αν υπάρχει το Apache Ant. Πρόκειται για ένα 

πρόγραµµα αυτόµατου κατασκευαστή, γραµµένο σε Java, που διαθέτει δικές 

του βιβλιοθήκες και γραµµή εντολών (command line).  Είναι open source και 

µπορεί, χρησιµοποιώντας το JDK, να κάνει compile και build κώδικα Java 

χρησιµοποιώντας οδηγίες που βρίσκονται σε xml αρχείο µε όνοµα build.xml. 

Μπορεί να το κατεβάσει καθένας δωρεάν από τον ιστότοπο 

http://ant.apache.org/ όπου θα βρει και οδηγίες για την εγκατάσταση. Αν δεν 

υπάρχει στο σύστηµα αναλαµβάνει πάλι το Sun SPOT Manager Tool να το 

κατεβάσει και να το εγκαταστήσει αυτόµατα. 

Τέλος γίνεται έλεγχος αν υπάρχει εγκατεστηµένο το Netbeans. Είναι 

κατασκευασµένο από την Oracle και πρόκειται για IDE (Integrated 

Development Environment) δηλαδή για γραφικό περιβάλλον µε σκοπό τη 

διευκόλυνση του προγραµµατιστή στην συγγραφή και δηµιουργία εφαρµογών 

σε Java. Περιλαµβάνει πληθώρα επιλογών όπως αυτόµατη επισήµανση λαθών 

κατά τη συγγραφή κώδικα, pop-up menu µε τις µεθόδους της κάθε κλάσης, 

εύκολη δηµιουργία κλάσεων και µεθόδων καθώς και  compile, build και 

debugging µε ενσωµατωµένη γραµµή εντολών. Επίσης είναι δυνατή η 

εγκατάσταση πρόσθετων λειτουργιών (plugins) για εξειδικευµένες εφαρµογές 

και εξατοµίκευση. Υπάρχει plugin για το SunSPOT για εύκολη συγγραφή 

κώδικα ανάλογα µε τον αν προορίζεται για τα hosts ή για το basestation. 

Έχοντας ολοκληρώσει τους ελέγχους και τις εγκαταστάσεις των 

απαραίτητων εφαρµογών, το Manager Tool εγκαθιστά το SunSPOT SDK που 

είναι απαραίτητο για τη δηµιουργία εφαρµογών και τη φόρτωσή τους στις 

µονάδες. Επίσης παρέχει τις κατάλληλες εντολές για έλεγχο τόσο των µονάδων 

όσο και του κεντρικού σταθµού. Περιλαµβάνει το πρόγραµµα Solarium 

απαραίτητο για την προσοµοίωση αλλά και τον έλεγχο των µονάδων. 

Τόσο το JDK όσο και το Ant είναι απαραίτητα για την λειτουργία του Sun 

SPOT Manager Tool, η οποία δεν είναι δυνατή χωρίς αυτά ενώ το Netbeans 

είναι προαιρετικό. Ο κάθε προγραµµατιστής µπορεί να χρησιµοποιήσει 
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οποιοδήποτε πρόγραµµα για συγγραφή κώδικα, αλλά η συµβατότητα του 

Netbeans µε το Manager Tool το καθιστά ιδανικό. Είναι δυνατή η φόρτωση του 

Java προγράµµατος από το Netbeans απευθείας στη µονάδα SunSpot εφόσον 

υπάρχει το plugin. 

 

3.3 Χρησιµοποιώντας το Sun SPOT Manager Tool 

Έχοντας ολοκληρώσει το στάδιο της εγκατάστασης ανοίγει το SPOT 

Manager Tool. Στο πάνω µέρος του περιλαµβάνει 7 κατηγορίες (tabs): 

 

 

 

 

 

 

 

 

 

 

 

• Sun Spots – Μας δίνει τη δυνατότητα να δούµε και να ελέγξουµε κάθε 

µονάδα χωριστά. Μπορούµε να τις ενεργοποιήσουµε ή να τις 

απενεργοποιήσουµε, να πάρουµε πληροφορίες, να φορτώσουµε κάποιο 

πρόγραµµα ή νέο firmware, ή ακόµα  να µετατρέψουµε κάποια από αυτές σε 

basestation. 

• SDKs – Εδώ µπορούµε να εγκαταστήσουµε από το site της Oracle ή να 

διαγράψουµε εκδόσεις του Sun SPOT SDK. 

• Solarium – Από εδώ µπορούµε να εκτελέσουµε το πρόγραµµα Solarium. Με 
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αυτό διαχειριζόµαστε οµάδες Sun SPOTs καθώς και το πρόγραµµα που 

τρέχουν. Είναι δυνατή η παρακολούθηση των µετρήσεων κάθε µονάδας. 

Επίσης µπορεί να γίνει προσοµοίωση µιας εφαρµογής µε εικονικές µονάδες. 

• Docs – Πρόκειται για λίστα από κείµενα µε οδηγούς εκµάθησης, εγχειρίδια 

λειτουργίας, τεχνικά χαρακτηριστικά, APIs (Application Programming 

Interface) δηλαδή βιβλιοθήκες µε κλάσεις Java, κτλ 

• Console – Εµφανίζονται µηνύµατα διαδικασιών που εκτελούνται από το ίδιο 

το Manager Tool.  

• Share - ∆ίνει την δυνατότητα αναζήτησης, ανάγνωσης και βαθµολόγησης 

κώδικα άλλων χρηστών. Ο καθένας µπορεί να µοιραστεί το πρόγραµµά του 

µε άλλους δηµιουργούς. 

• Preferences – Εδώ ορίζονται επιλογές που επηρεάζουν όλο το πακέτο 

εφαρµογών. ∆ιαγραφή όλων των SDKs, επιλογές internet και δικτύου κτλ. 

 

3.4 Χρησιµοποιώντας το Solarium 

 

 

 

 

 

 

 

 

 

Με το πρόγραµµα αυτό, γραµµένο σε Java, µπορούµε να διαχειριστούµε 

από απόσταση το δίκτυο των Sun SPOTs. Εντοπίζει αυτόµατα τις µονάδες που 

είναι συνδεδεµένες είτε ασύρµατα είτε µέσω USB και τις παρουσιάζει γραφικά. 
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Μπορεί ο χρήστης να ορίσει αν θα εµφανίζονται όλες οι µονάδες ή µερικές. 

Επίσης ορίζονται παράµετροι του δικτύου όπως ο αριθµός των hops δηλαδή του 

αριθµού των αναµεταδόσεων ενός πακέτου του αρχικού SPOT από γειτονικά 

του µέχρι αυτό να φτάσει στον κεντρικό σταθµό. Επιλέγεται το κανάλι 

επικοινωνίας και ο χρόνος που περιµένει το πρόγραµµα ώστε να του 

απαντήσουν οι µονάδες για να τις εντοπίσει. 

Μέσω της γραφικής απεικόνισης των SPOTs µπορούµε να ξεκινήσουµε ή 

να σταµατήσουµε τη λειτουργία τους (run MIDlet). Επιλέγοντας τη 

συγκεκριµένη µονάδα που θέλουµε φορτώνουµε το πρόγραµµα που θέλουµε να 

τρέξει (Deploy MIDlet bundle). Στο υπόλοιπο menu που εµφανίζεται κάνοντας 

δεξί κλικ πάνω σε µία µονάδα ξεχωρίζουµε τις επιλογές get info και blink 

LEDs. Η πρώτη µας δίνει χρήσιµες πληροφορίες για το επίπεδο της µπαταρίας 

αλλά και για την ενέργεια που καταναλώνει. Η δεύτερη αναβοσβήνει τα LEDs 

της µονάδας, ιδιαίτερα χρήσιµο για να ανιχνευτεί το συγκεκριµένο SPOT 

ανάµεσα σε άλλα. 

Μέσω του Solarium δίνεται η δυνατότητα απεικόνισης της τοπολογίας του 

δικτύου αισθητήρων. Προσδιορίζεται γραφικά ο δρόµος που ακολουθούν τα 

πακέτα κάθε SPOT µέσα στο δίκτυο για να φτάσουν στον κεντρικό σταθµό. 
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Η λειτουργία αυτή λέγεται Radio View. Όταν εκτελείται ζητείται από το 

κάθε SPOT να προσδιορίσει τους γείτονές του. Με κόκκινες γραµµές 

εµφανίζονται ποιες µονάδες µπορούν να ανταλλάζουν πακέτα, ενώ στη συνέχεια 

µέσω αλγορίθµου υπολογίζεται η καλύτερη δυνατή διαδροµή. Το Radio View 

δεν γνωρίζει τις πραγµατικές θέσεις κάθε µονάδας αλλά µόνο τη θέση της στο 

δίκτυο. 

Παρέχεται στο δηµιουργό η επιλογή Deployment View. Σε αυτή 

εµφανίζονται όλες οι µονάδες στο χώρο. Μπορούµε να εισάγουµε αρχείο µε 

χάρτη και πάνω σε αυτό να καθορίσουµε τις ακριβείς θέσεις των SPOTs. 

Ελέγχουµε µε τον τρόπο αυτό το σύνολο του δικτύου. 

Μια από τις πιο σηµαντικές λειτουργίες είναι η δυνατότητα της 

προσοµοίωσης. Με τον τρόπο αυτό µπορεί να αναπτύξει εφαρµογές και να τις 

δοκιµάσει χωρίς να έχει φυσική πρόσβαση στον Sun SPOT Kit. Εισάγουµε 

εικονικά SPOTs από το menu emulator � new virtual SPOT. Κάθε µονάδα 

εµφανίζεται στην οθόνη µε την δική της εικονική διεύθυνση δικτύου. Πατώντας 

την επιλογή Display sensor panel εµφανίζεται ένα παράθυρο µε όλους τους 

αισθητήρες της µονάδας. Με τα χειριστήρια µεταβάλλουµε τις τιµές που αυτοί 

ανιχνεύουν προκαλώντας τις όποιες επιθυµητές αλλαγές. Φορτώνουµε 

προγράµµατα στα εικονικά SPOT µε τον ίδιο τρόπο όπως και στα πραγµατικά. 

 

Η προσοµοίωση µπορεί να αποτελείται και από πραγµατικά και εικονικά 

SPOTs. Είναι δυνατόν να αντικαταστήσουµε µερικές πραγµατικές µονάδες µε 

τις εικονικές τους και η εφαρµογή να τρέχει µε συνδυασµό πραγµατικών-

εικονικών. 
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Για να ολοκληρωθεί η προσοµοίωση δεν είναι αρκετά τα εικονικά  µόνο 

SPOTs. Πρέπει να γίνει προσοµοίωση και του basestation. Αυτό γίνεται µε τη 

βοήθεια του Apache Ant. Σε λειτουργικό σύστηµα  Windows ανοίγουµε το 

command prompt από το menu Start � Run γράφουµε την εντολή cmd και  

πατάµε enter. Στο παράθυρο που ανοίγει µε dos shell (cd <path>)πηγαίνουµε 

στο φάκελο που είναι το πρόγραµµα που θα εκτελεί το basestation. Εκεί δίνουµε 

την εντολή 

ant host-run -Dbasestation.shared=true -Dbasestation.not.required=true 

και ξεκινάει η εκτέλεση του προγράµµατος του κεντρικού σταθµού. Για σωστή 

λειτουργία θα πρέπει να έχουµε φτιάξει τα εικονικά SPOTs στο Solarium, να 

φορτώσουµε το πρόγραµµα που θέλουµε να τρέχουν οι µονάδες, να το τρέξουµε 

και µετά να τρέξουµε την προσοµοίωση της κεντρικής βάσης. Με τον τρόπο 

αυτό όταν ξεκινήσει η βάση θα τρέχουν ήδη τα SPOTs και θα είναι άµεσα 

ορατά σε αυτή. 

Μέσω του ant µπορούµε να δώσουµε διάφορες παραµέτρους για την 

προσοµοίωσή µας. Η πιο σηµαντική είναι η Dbasestation.shared. Αυτή 

καθορίζει αν τα SPOTs θα επικοινωνούν µεταξύ τους µε συνδέσεις point-to-

point ή µε broadcast. Όταν είναι συνδεδεµένο το basestation στον υπολογιστή 

και έχει οριστεί shared µπορούν τα εικονικά SPOTs να επικοινωνούν µε τα 

πραγµατικά χρησιµοποιώντας τον ποµποδέκτη της βάσης. 

 



 

Πτυχιακή Εργασία 

 

56 

Κεφ 3 Εφαρμογή με Sun SPOT 

3.5 Κώδικας της εφαρµογής 

Η συγκεκριµένη εφαρµογή όπως περιγράφηκε στην αρχή του κεφαλαίου, 

αποτελείται από 2 προγράµµατα. Το πρόγραµµα που τρέχει στα Sun SPOTs, και 

παίρνουν τις µετρήσεις και από το πρόγραµµα που τρέχει στη κεντρική βάση 

(basestation) το οποίο συλλέγει τις µετρήσεις και κάνει τους υπολογισµούς. Οι 

υπολογισµοί και η αποθήκευση θα µπορούσαν να γίνουν και σε κάθε SPOT 

καθώς διαθέτει τις δυνατότητες. Αν και προγραµµατιστικά αυτό είναι πιο 

εύκολο σχεδιαστικά είναι λάθος γιατί το πρόγραµµα που τρέχουν οι κόµβοι 

αισθητήρων πρέπει να είναι µικρό και απλό για εξοικονόµηση πολύτιµης 

ενέργειας. Παρουσιάζεται ο κώδικας του SPOT: 

package org.sunspotworld.demo; 
import com.sun.spot.io.j2me.radiogram.*; 
import com.sun.spot.resources.Resources; 
import com.sun.spot.resources.transducers.ITriColorLED; 
import com.sun.spot.resources.transducers.ILightSensor; 
import com.sun.spot.resources.transducers.ITemperatureInput; 
import com.sun.spot.util.Utils; 
import javax.microedition.io.*; 
import javax.microedition.midlet.MIDlet; 
import javax.microedition.midlet.MIDletStateChangeException; 
 
 
public class SensorSampler extends MIDlet { 
    private static final int HOST_PORT = 67; 
    private static final int SAMPLE_PERIOD = 500;  // in milliseconds 
    protected void startApp() throws MIDletStateChangeException { 
        RadiogramConnection rCon = null; 
        Datagram dg = null; 
        String ourAddress = System.getProperty("IEEE_ADDRESS"); 
        ILightSensor lightSensor = (ILightSensor)Resources.lookup(ILightSensor.class); 
        ITemperatureInput tempSensor = 
(ITemperatureInput)Resources.lookup(ITemperatureInput.class); 
        ITriColorLED led = (ITriColorLED)Resources.lookup(ITriColorLED.class, "LED7"); 
         
        System.out.println("Starting sensor sampler application on " + ourAddress + " ..."); 
 
 new com.sun.spot.service.BootloaderListenerService().getInstance().start(); 
 
        try { 
            rCon = (RadiogramConnection) Connector.open("radiogram://broadcast:" + 
HOST_PORT); 
            dg = rCon.newDatagram(100);  // only sending 12 bytes of data 
        } catch (Exception e) { 
            System.err.println("Caught " + e + " in connection initialization."); 
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            notifyDestroyed(); 
        } 
         
        while (true) { 
            try { 
                long now = System.currentTimeMillis(); 
                int lightdata = lightSensor.getValue(); 
                double tempdata = tempSensor.getCelsius(); 
                
                led.setRGB(255, 255, 255); 
                led.setOn(); 
                Utils.sleep(50); 
                led.setOff(); 
 
                dg.reset(); 
                dg.writeLong(now); 
                dg.writeInt(lightdata); 
                dg.writeDouble(tempdata); 
                rCon.send(dg); 
 
                System.out.println("Light value = " + lightdata); 
                System.out.println("Temperature value = " + tempdata); 
                 
                Utils.sleep(SAMPLE_PERIOD - (System.currentTimeMillis() - now)); 
            } catch (Exception e) { 
                System.err.println("Caught " + e + " while collecting/sending sensor sample."); 
            } 
        } 
    } 
     
    protected void pauseApp() { 
        // This will never be called by the Squawk VM 
    } 
     
    protected void destroyApp(boolean arg0) throws MIDletStateChangeException { 
        // Only called if startApp throws any exception other than MIDletStateChangeException 
    } 
} 
 

Η κλάση του SunSpot λέγεται SensorSampler και επεκτείνει την κλάση 

MIDlet που χαρακτηρίζει όλες τις εφαρµογές για τους κόµβους. Στο πρώτο 

τµήµα γίνονται import τα κατάλληλα πακέτα του SunSPOT SDK αλλά και του 

JDK ώστε να µπορούµε να χρησιµοποιήσουµε συγκεκριµένες κλάσεις. Το 

πακέτο radiogram είναι απαραίτητο στη δηµιουργία πρωτοκόλλου ασύρµατης 

επικοινωνίας µεταξύ των SPOTs και της βάσης. Οι κλάσεις ITriColorLED,  

ILightSensor, ITemperatureInput, δηµιουργούν αντικείµενα για τα LEDs, τον 
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αισθητήρα φωτεινότητας και θερµοκρασίας αντίστοιχα. ∆ιαθέτουν κατάλληλες 

µεθόδους ώστε να µπορούµε να µεταβάλλουµε την κατάστασή τους και να 

διαβάσουµε τις τιµές τους. Οι κλάσεις του πακέτου microedition.midlet 

χρειάζονται στην ανταλλαγή πληροφοριών µεταξύ των κόµβων. HOST_PORT 

είναι το port στο οποίο συνδέονται τα Spots µε την κεντρική βάση και ορίζεται 

το 67. SAMPLE_PERIOD είναι ο χρόνος µεταξύ διαδοχικών δειγµατοληψιών 

από τον αισθητήρα. Ο κόµβος δεν παρακολουθεί συνέχεια τα φυσικά µεγέθη 

αλλά ανά τακτά χρονικά διαστήµατα για εξοικονόµηση ενέργειας. Τότε στέλνει 

και τις µετρήσεις του στο basestation. Η µέθοδος startApp είναι η κύρια 

µέθοδος που τρέχει και κάνει όλη την εργασία. Τα αντικείµενα των κλάσεων 

RadiogramConnection και Datagram δηµιουργούν την επικοινωνία των Spots 

και κατασκευάζουν το πακέτο πληροφοριών που στέλνεται κάθε φορά. Το 

datagram διαθέτει µεθόδους για προσθήκη πληροφοριών στο πακέτο για 

αποστολή αλλά και εξαγωγή πληροφοριών από το πακέτο. Η µεταβλητή 

IEEE_ADDRESS περιέχει τη διεύθυνση του κόµβου στο δίκτυο. Στη συνέχεια 

κατασκευάζονται τα αντικείµενα των LEDs και αισθητήρων. Σε µπλοκ try 

κατασκευάζονται και τα αντικείµενα datagram και RadioConnection ώστε να 

ανιχνευτεί τυχόν σφάλµα κατά τη δηµιουργία της επικοινωνίας (exception e). 

Έπειτα ακολουθεί ένα ατέρµονο loop στο οποίο λαµβάνονται οι µετρήσεις και 

αποστέλλονται. ∆ηµιουργείται µεταβλητή τύπου long µε την ώρα που έγινε η 

µέτρηση. Με τη µέθοδο getValue() παίρνουµε την τιµή του αισθητήρα φωτός η 

οποία επιστρέφει ακέραια τιµή. Η τιµή της θερµοκρασίας λαµβάνεται σε 

βαθµούς celsius µε τη µεθοδο getCelsius() και είναι τύπου double. Γενικά κάθε 

αισθητήρας επιστρέφει µέσω της αντίστοιχης µεθόδου του διαφορετικού τύπου 

µεταβλητή. Στη συνέχεια ορίζεται µέσω µεθόδων του αντικειµένου led, να 

ανάβει 1 LED του SPOT για λίγο κάθε φορά που λαµβάνεται µέτρηση. Μετά 

δηµιουργούµε το πακέτο πληροφορίας για µετάδοση. Με την µέθοδο reset() του 

αντικειµένου datagram διαγράφεται το όποιο παλιό περιεχόµενό του. Κάθε τιµή 

που θέλουµε να βάλουµε στο πακέτο έχει τη δική της µέθοδο ανάλογα µε τον 

τύπο της. Καταλαµβάνει διαφορετικό τµήµα του πακέτου, αυστηρά 

καθορισµένο, ανάλογα µε τα bits που χρησιµοποιεί. Έτσι γίνεται ο διαχωρισµός 

των δεδοµένων µέσα στο πακέτο από τον παραλήπτη. Βάζουµε την ώρα της 

µέτρησης, τη θερµοκρασία και τη φωτεινότητα. Στη συνέχεια το πακέτο 

στέλνεται µε τη µέθοδο send() του αντικειµένου radiogramconnection. Τέλος 

ορίζεται το spot να τυπώνει µήνυµα µε έξοδο τις τιµές που µέτρησε. Τα 

µηνύµατα αυτά είναι εµφανή από το Solarium επιλέγοντας από το menu του 
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εικονικού SPOT το Display application output. 

Το πρόγραµµα που τρέχει το basestation είναι το εξής: 

package org.sunspotworld.demo; 
 
import com.sun.spot.io.j2me.radiogram.*; 
import com.sun.spot.peripheral.ota.OTACommandServer; 
import java.text.DateFormat; 
import java.util.Date; 
import java.lang.*; 
import java.io.*; 
import java.util.*; 
import javax.microedition.io.*; 
import javax.swing.*; 
import com.sun.spot.util.IEEEAddress; 
 
 
public class SendDataDemoHostApplication{ 
    private static final int HOST_PORT = 67; 
         
    private void run(int n) throws Exception { 
        RadiogramConnection rCon; 
        Datagram dg; 
        DateFormat fmt = DateFormat.getTimeInstance();         
        System.out.println("Number of SunSpots: " + n); 
        double [][][] data= new double[n][2][100]; 
        int count[]=new int[n]; 
        double avglight[]=new double[n]; 
        double avgtemp[]=new double[n]; 
        boolean ts=false; 
        for(int i=0;i<n;i++){ 
            count[i]=0; 
            avglight[i]=0; 
            avgtemp[i]=0; 
        } 
         
        try { 
            rCon = (RadiogramConnection) Connector.open("radiogram://:" + HOST_PORT); 
            dg = rCon.newDatagram(rCon.getMaximumLength()); 
        } catch (Exception e) { 
             System.err.println("setUp caught " + e.getMessage()); 
             throw e; 
        } 
 
        while (true) { 
            try {                
                rCon.receive(dg); 
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                String addr = dg.getAddress(); 
                String[] addar=addr.split("[.]"); 
                Integer nn= Integer.valueOf(addar[3]); 
                int nnn=nn.intValue()-1001; 
                long time = dg.readLong(); 
                 
                data[nnn][0][count[nnn]]= (double)dg.readInt(); 
                data[nnn][1][count[nnn]]= (double)dg.readDouble(); 
                 
                System.out.println(fmt.format(new Date(time)) + "  from: " + addr + "   light = " + 
data[nnn][0][count[nnn]] + "    temperature = " + data[nnn][1][count[nnn]]); 
                
                if(count[nnn]==99){ 
                    avglight[nnn]=0; 
                    avgtemp[nnn]=0; 
                    for(int i=0;i<count[nnn];i++){ 
                        avglight[nnn]=data[nnn][0][i]/(count[nnn])+avglight[nnn]; 
                        avgtemp[nnn]=data[nnn][1][i]/(count[nnn])+avgtemp[nnn]; 
                    } 
                    ts=true; 
                    System.out.println("\t\tAverage lighting from " + addr + " is " + avglight[nnn] + " 
and average temperature is " + avgtemp[nnn]); 
                } 
                if(Math.abs(data[nnn][0][count[nnn]]-avglight[nnn])>=100 & ts){ 
                    System.out.println("Lighting detected by " + addr + "has changed 
dramatically!!"); 
                }                 
                if(Math.abs(data[nnn][1][count[nnn]]-avgtemp[nnn])>=10 & ts){ 
                    System.out.println("Temperature detected by " + addr + " has changed 
dramatically!!"); 
                } 
                count[nnn]++; 
                if(count[nnn]==100){ 
                    count[nnn]=0; 
                } 
            } catch (Exception e) { 
                System.err.println("Caught " + e +  " while reading sensor samples."); 
                throw e; 
            } 
        } 
    } 
     
     
    public static void main(String[] args) throws Exception { 
        OTACommandServer.start("SendDataDemo"); 
        String input=JOptionPane.showInputDialog(null,"Number of SunSPOTS","Enter the 
max number of SunSPOTS",JOptionPane.QUESTION_MESSAGE); 
        Integer num=new Integer(input); 



 

Πτυχιακή Εργασία 

 

61 

Κεφ 3 Εφαρμογή με Sun SPOT 

        int n=num.intValue(); 
        SendDataDemoHostApplication app = new SendDataDemoHostApplication(); 
        app.run(n);         
    } 
} 
 

 

Η κλάση της βάσης λέγεται SendDataDemoHostApplication. Αρχικά 

γίνονται import τα κατάλληλα πακέτα java όπως και πριν.  Συµπληρώνονται τα 

πακέτα lang για τους διάφορους µαθηµατικούς υπολογισµούς  και το swing για 

τη δηµιουργία γραφικού παραθύρου για είσοδο πληροφορίας από το χρήστη. Η 

κλάση αυτή περιλαµβάνει τη µέθοδο main για εκτέλεση όλου του 

προγράµµατος. Σε αυτή στην αρχή εγγράφεται η συγκεκριµένη εφαρµογή στον 

OTA Command server και ξεκινάει τη λειτουργιά του. Ο OTA (over-the-air) 

Command server είναι ένα πρόγραµµα που τρέχει στα SPOTs και «ακούει» 

εντολές διαχείρισης που µεταδίδονται από εφαρµογές του συνδεδεµένου 

υπολογιστή, όπως το Solarium. Στη συνέχεια εµφανίζεται στο χρήστη ένα 

γραφικό παράθυρο εισόδου που του ζητά το µέγιστο αριθµό SPOTs που 

χρησιµοποιούνται κάθε φορά. Ο αριθµός αυτός είναι απαραίτητος για να 

καθορίζει στο πρόγραµµα την διάσταση του πίνακα µετρήσεων. Για κάθε SPOT 

δεσµεύεται πίνακας µετρήσεων διαστάσεων 2Χ100 ώστε να αποθηκεύονται 100 

µετρήσεις για φωτεινότητα και θερµοκρασία. Συνεπώς πρέπει να ξέρουµε κατά 

την εκκίνηση τον αριθµό των µονάδων. Ακολούθως δηµιουργείται 

συγκεκριµένο  αντικείµενο της κλάσης SendDataDemoHostApplication και 

καλείται η µέθοδος του αντικειµένου run(). Αυτή κάνει τη συλλογή δεδοµένων 

από τους κόµβους και αποθηκεύει τις µετρήσεις τους. Καλείται µε όρισµα έναν 

ακέραιο αριθµό που είναι ο αριθµός των SPOTs που εισάγαµε προηγουµένως. 

Στην µέθοδο run σηµαντικό ρόλο παίζει ο πίνακας data. Πρόκειται για 

τρισδιάστατο πίνακα nX2X100 όπου n ο αριθµός των SPOTs. Για κάθε µονάδα 

δεσµεύεται ο υποπίνακας 2Χ100 που αναφέρθηκε πιο πάνω. Για να 

καθορίσουµε σε ποια θέση του πίνακα θα γράψουµε την κάθε µια από τις 100 

µετρήσεις ορίζουµε τον πινάκα count διαστάσεως n. Κάθε κόµβος έχει δηλαδή 

το δικό του µετρητή που µετράει πόσες µετρήσεις έκανε. Ο count µηδενίζεται 

αρχικά. Στη συνέχεια στο βρόγχο while το basestation µπαίνει σε ατέρµονο loop 

που κάθε φορά λαµβάνει ένα πακέτο πληροφορίας από κάποιο SPOT. Καθένα 

διαθέτει τη δική του διεύθυνση στο δίκτυο η οποία στην τελευταία τετράδα 

αριθµών ξεκινάει από το 1001 για το πρώτο SPOT και συνεχίζει µε τη σειρά για 
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τα υπόλοιπα. Για να ξεχωρίσουµε ποιο SPOT εξετάζεται κάθε φορά, ώστε να 

γράψουµε τα δεδοµένα του στην κατάλληλη γραµµή του πίνακα data, 

αφαιρούµε από την τελευταία τετράδα αριθµών της διεύθυνσης, τον αριθµό 

1001 που αντιστοιχεί στο πρώτο SPOT. Με τον τρόπο αυτό για το πρώτο SPOT 

παίρνουµε τη γραµµή 0 του πίνακα data, για το δεύτερο SPOT τη γραµµή 1 κτλ. 

Επίσης αποθηκεύουµε τη φωτεινότητα στη στήλη 0 του data και την 

θερµοκρασία στην 1. Με τον τρόπο αυτό κάθε φορά που εκτελείται το loop 

λαµβάνουµε µετρήσεις από κάποιο SPOT. Οι θέσεις των πληροφοριών στον 

πίνακα data καθορίζεται ως εξής: 

• η πρώτη διάσταση από την διεύθυνση του SPOT 

• η δεύτερη διάσταση από την µέτρηση για θερµοκρασία ή φωτεινότητα 

• και η τρίτη από τον πίνακα count που καθορίζει πόσες µετρήσεις έγιναν από 
κάθε SPOT 

Ακολούθως υπολογίζεται η µέση φωτεινότητα και θερµοκρασία των 
προηγούµενων µετρήσεων του υπό εξέταση SPOT. Για να εντοπίσουµε 
δραστικές αλλαγές στα µεγέθη ορίζουµε µεταβολή 100 µονάδων για τη 
φωτεινότητα και 10ο για τη θερµοκρασία, ανάµεσα στην τρέχουσα τιµή και τη 
µέση όλων των προηγούµενων µετρήσεων. Αν εντοπιστεί τέτοια αλλαγή 
τυπώνεται σχετικό µήνυµα ώστε να ειδοποιείται ο χρήστης. Με την 
ολοκλήρωση των µετρήσεων και υπολογισµών αυξάνεται κατά ένα το 
περιεχόµενο του count ώστε να δείχνει στη σωστή τιµή όταν θα ξεκινήσει η 
επόµενη επανάληψη του while. Τέλος γίνεται έλεγχος αν ο count έχει φτάσει 
την τιµή 100 οπότε και µηδενίζεται. 

3.6 Παρατηρήσεις 

Περιορισµός στον κώδικα είναι ο αριθµός των SPOTs. Επειδή 
χρησιµοποιείται η τελευταία τετράδα της διεύθυνσης µπορούν να 
χρησιµοποιηθούν τόσα Spots µέχρι να τερµατίσει η τελευταία τετράδα. Ο 
αριθµός αυτός όµως είναι αρκετός. Επίσης προσοχή πρέπει να δοθεί στον χρόνο 
δειγµατοληψίας. Πολύ µικρός χρόνος µπορεί να οδηγήσει σε απώλεια πακέτων 
από SPOTs καθώς δεν προλαβαίνουν να  γίνουν όλοι οι υπολογισµοί. Πρακτικά 
κάτι τέτοιο είναι δύσκολο µιας και οι υπολογισµοί απαιτούν ελάχιστο χρόνο και 
τα Spots δεν µπορούν να στέλνουν δεδοµένα πολύ σύντοµα γιατί καταναλώνουν 
πολύ ενέργεια. Τέλος τα πακέτα δεδοµένων από τα SPOTs δεν έρχονται µε την 
σειρά που καθορίζει η διεύθυνση τους. ∆ηλαδή δεν φτάνει πρώτα από το 1001 
µετά από το 1002 κτλ. Αυτό εξαρτάται από την απόστασή τους, τον αριθµό 
τους, την διάταξή τους και τα hops. Ο κώδικας δεν έχει πρόβληµα να χειριστεί 
αυτή την περίπτωση.
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